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요   약

보안에 관한 많은 암호 기술의 도입에도 불구하고 어깨 넘어 훔쳐보기 등과 같은 사회공학적인 공격은 원천적으로 

차단하기 어려운 공격기법이다. 현금자동입출기기와 같이 개방된 공간에 설치된 금융시설에서는 더욱 그러한 공격을 차

단하기 어렵다. 이뿐 아니라 업무처리 비중이 점점 늘고 있는 온라인 금융 서비스는 공간의 제약 없이 어디서나 사용가

능하다는 편리성의 이면에 어깨 넘어 훔쳐보기, 스머지 공격, 구글 글라스를 이용한 비밀번호의 위치점 유추 등의 공격

에 취약한 부분이 있다. 본 논문에서는 현금자동입출기기와 인터넷 뱅킹에서 원타임 키패드(One-Time Keypad)를 

사용함으로 비밀번호 유출에 안전함을 보이고, 기존에 사용되는 키패드와 OTP (One-Time Password)와의 보안성

을 비교 분석하였다.

ABSTRACT

For all the various cryptographic techniques related to security, social technological attacks such as a shoulder surfing are 

infeasible to block off completely. Especially, the attacks are executed against financial facilities such as automated teller 

machine(ATM) which are located in public areas. Furthermore, online financial services whose rate of task management is 

consistently increasing are vulnerable to a shoulder surfing, smudge attacks, and key stroke inference attacks with google glass 

behind the convenience of ubiquitous business transactions. In this paper, we show that the security of ATM and internet 

banking can be reinforced against a shoulder surfing by using One-Time Keypad(OTK) and compare the security of OTK with 

those of ordinary keypad and One-Time Password(OTP).  
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I. 서  론 * 

  전자 상거래가 오프라인에서 온라인으로 확대되면

서 자연스럽게 비밀번호의 중요성이 대두되어 왔다. 

한국은행에 따르면 2016년 3/4분기 기준으로 현금

자동입출기기의 업무처리 비중은 36.2 %, 인터넷 
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뱅킹은 42.7 %로 전체 금융 업무의 78.9 %를 담

당하고 있다[1]. 그리고 이에 대한 보안을 위해 그

동안 많은 암호 기술이 도입되었으나 사회공학적 공

격에 대해서는 여전히 안전하지 않은 상황이다. 

2016년 정보보호 실태조사 결과를 살펴보면 개인 부

문에서 침해사고 경험은 전체 조사자의 17.4 %로, 

전년에 대비해 3.9 %가 증가하였고 이 중 개인정보 

유출 및 사생활 침해는 9.2 %를 차지하는 것으로 

나타났다[2]. 

  특히 전자금융 거래는 비대면성의 특성에 의해 여

러 공격 위협이 존재할 수 있으므로, 각 단계마다 거

래에 대한 안전성을 보장해야 한다. 이에 대해 금융 
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보안 연구원의 암호기술 활용 가이드에는 이용자의 

입력정보 보호, 거래 시 추가인증 수단(OTP, 인증

서 등), 전송정보 보호 등의 기술이 적용되어야 한다

고 나와 있다[3]. 이는 현금자동입출기기나 인터넷

뱅킹의 경우에도 사용자의 비밀번호 정보가 보호되어

야 함을 의미한다. 

  현재 범용되는 숫자 키패드는 현금자동입출기기, 

인터넷 뱅킹, 온라인/모바일 결제, 도어락 등 다양한 

곳에 사용되고 있다. 이 중 금융 업무 처리에 가장 

많이 사용되는 인터넷뱅킹이나 현금자동입출기기 같

은 경우 키패드에 비밀번호 입력 시 어깨 넘어 훔쳐

보기, 스머지, 구글 글라스를 이용한 비밀번호의 위치

점 유추 등의 공격에 취약하다는 것이 알려져 있다

([4],[5],[6]). 어깨 넘어 훔쳐보기 같은 비기술적 

공격의 근원적인 문제는 키패드에 비밀번호를 입력하

여 사용자 인증을 하는 과정이 공공장소에서 이루어

진다는 점이다.  

  이런 여러 공격에 대응하고자 그동안 많은 연구가 

이루어져 왔다. 전수조사에 강한 키패드로 랜덤 키패

드가 제안되었고[7], 스마트폰 혹은 스마트패드 상

에서 구글 글라스 같은 스마트 디바이스의 공격도 효

율적으로 방어할 수 있는 입력 위치 유추 방지를 위

한 보안 키패드도 제안되었다[6]. 이 외에 어깨 넘

어 훔쳐보기 공격에 대응하기 위한 연구도 많이 진행

되어 왔다. 사람의 색 인지능력의 한계를 이용한 오

라클 기반 멀티 라운드 프로토콜을 이용한 PIN 번

호 입력 시스템이 제안되기도 했었다[8]. 하지만 그 

후에 급속안구운동(saccadic eye movement)을 이

용한 주위환기(convert attention)와 지각적 집단화

(perceptual grouping)를 통해 공격자가 정보를 

유추해 낼 가능성이 높다는 연구결과[9]가 나오며 

멀티 라운드 프로토콜을 이용한 PIN 번호 입력 시

스템은 그 의미를 잃었다. 이 외에 비시각적 정보를 

이용한 어깨 넘어 훔쳐보기가 시행되었는데, 이것은 

스마트폰의 가속도계의 진동을 감지하여 사용자의 비

밀번호를 유추해 내는 방법이다[10]. 하지만 이 방

법은 공격자가 사용자 스마트폰의 정확한 모델을 알

고 있을 때 가능한 방법이라는 제한이 있다. 최근에

는 증강 현실을 이용한 랜덤 키보드가 제안[11]되기

는 하였으나 이 또한 증강현실을 위한 AR안경이라

는 특수 장비가 동원되어야 가능한 방법이라는 제한

이 있다. 기존 연구들은 모두 사용자의 비밀번호를 

알면 무력화되거나, 그렇지 않더라도 특수 장비를 추

가로 구입해야 한다는 공통점이 있다.  

  최근 주변에서 활용되고 있는 사용자 보호 시스템

으로는  더미 숫자배열 키패드를 사용하거나, 사용자

의 비밀번호 길이 추가 및 특수문자 사용(인터넷 뱅

킹의 경우)을 권장하는 것 등이 있지만 사용되는 장

소가 공공장소라는 특성으로 인해 여전히 비밀번호 

유출의 위험성은 줄어들지 않고 있다. 또한 비밀번호

의 복잡성이 높아질수록 사용자의 불편함과 부담 또

한 높아지고 있다. 

  본 논문에서는 장소의 공개성이라는 동일한 조건 

하에서도 원타임 키패드(One-Time Keypad, 

OTK)를 사용하면 비밀번호 유출에 안전함을 보이

고자 한다[12]. 또한, 기존에 사용되던 키패드 및 

OTP (One-Time Password)와의 보안성을 비교 분

석하고자 한다. 이는 장소나 금융기기 같이 바꾸기 

어려운 물리적인 조건 대신 개인의 보안 시스템을 변

경함으로 기존 키패드와 OTK 중 사용 키패드를 정

하는 선택권과 낮은 기회비용을 사용자에게 제공할 

수 있다는 장점이 있다. OTK는 별도의 통신 채널 

없이 기존의 ATM 기기의 소프트웨어 부분만 변경

하면 사용 가능한 것으로 사용자가 OTK 선택 시 

은행 서버를 통해 사용자의 단말기로 OTK를 송신

하는 방식으로 운영된다. 이를 통해 일정 주기마다 

비밀번호를 변경하며 그것을 기억해야 했던 사용자의 

불편함을 해소할 수 있다.

II. 원타임 키패드

  거래 시 추가인증 수단으로 많이 사용되는 것 중 하

나는 OTP(One-Time Password)이다([13],[14],[15]). 

OTP는 거래 시마다 한 번만 사용할 수 있는 비밀번

호를 매번 생성하여 인증함으로써 보다 안전한 전자

거래가 가능하도록 하는 인증기술로 흔히 은행에서 

발급받는 OTP 토큰을 통한 인증이 이에 속한다. 

OTP는 생성하는 방식에 따라 시도-응답방식, 시간

동기화방식, 이벤트동기화방식, 시간-이벤트 혼합방

식으로 나뉜다. 여기서는 국내 인터넷 뱅킹에 주로 

사용되는 시간동기화 방식 OTP만 언급하도록 하겠

다. 시간동기화 방식이란 보통 1분에 한 번씩 OTP

를 생성하고 이를 인터넷뱅킹 화면에 입력한 후 금융

회사 또는 OTP 통합인증센터를 통해 OTP의 유효

성을 인증하는 방식이다. OTP는 불규칙적인 난수 

규칙에 의해 일회용 비밀번호를 생성하기 때문에 공

격자가 비밀번호를 획득하기 어렵다는 장점이 있으

나, 일단 비밀번호를 획득한 후에는 일정 시간 안에 
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Fig. 1. OTK(One-Time Keypad)

password type
number of possible 

passwords

(A,B,C,D) 10P4=5040

(A,A,B,C) (10C3)(3)(4!/2!)=4320

(A,A,A,B) (10C2)(2)(4!/3!)=360

(A,A,B,B) (10C2)(4!/(2!2!))=270

(A,A,A,A) 10C1=10

Total 10
4
=10000

Table 1. Number of possible 4-digit passwords 

for each type 

Fig. 2. Inserting password 2988 on null keypad

공격이 가능하다는 단점이 있다([16],[17]).    

  여기서 살펴볼 OTK(One-Time Keypad)는 이

러한 공격에도 안전한 비밀번호 입력 스킴으로 제안

될 수 있다. OTK는 크게 키패드 입력 장치와 단말

기로 구성되어 있다. 키패드 입력 장치는 식별표지가 

삭제된 널(null) 키패드를 입력창에 출력하여 사용

자로부터 보안키를 입력받는 키패드 입력부와 랜덤 

키패드를 생성하는 키패드 생성부로 나누어져 있다. 

사용자가 등록한 단말기는 키패드 생성부에 의해 생

성된 랜덤 키패드와 시간 동기화된 랜덤 키패드를 생

성하여 디스플레이모듈을 통해 출력한다. 이렇게 출

력된 랜덤 키패드를 확인한 사용자는 Fig.1.과 같이 

입력장치에서 출력한 널 키패드에 비밀번호를 입력하

여 사용자 인증을 한다. 이것은 기존의 사용자 인증 

방식과 차별화된 방식으로 OTK는 다음과 같은 특

징을 가졌다. 

1. 키패드 입력장치와 단말기에 공유된 공유키 및 

생성시각에 따라 생성되는 동기화키를 이용하여 

배열키를 불규칙적인 난수 규칙에 의해 생성하고, 

이 배열키를 키패드에 매칭한 후 서로 동기화시

켜 랜덤 키패드를 생성한다.

2. 키패드 입력장치의 키패드는 널(null) 키패드로 

출력된다.

3. OTK를 이용하여 비밀번호를 입력하려고 할 때 

키패드 생성부에 의해 생성된 랜덤 키패드와 시

간 동기화된 랜덤 키패드가 사용자의 단말기로 

출력된다. 

  OTK는 현금자동입출기기, 인터넷 뱅킹, 도어락 등

에 사용될 수 있는데 이 때 각 경우에 사용되는 키패드

를 입력장치, 사용자의 스마트폰을 키패드 확인용 단말

기라 할 수 있다. 즉, 키패드 생성부에서 생성한 랜덤 

키패드와 시간 동기화된 랜덤 키패드를 스마트폰에서 

확인한 후 널(null)키패드에 비밀번호를 입력하여 사

용자 인증을 하는 것이다. 예를 들어, 현금자동입출기 

기에서 비밀번호가 2988인 사용자가 OTK로 비밀번호

입력할 것을 선택한다고 하자. 그러면 Fig.1에서와 같

이 사용자가 등록한 단말기로 랜덤 키패드가 시간 동기

화 되어 출력되고 이를 확인한 사용자는 Fig.2.와 같

이 현금자동입출기기의 널 키패드에 해당 번호가 있는 

위치를 클릭하여 사용자 인증을 한다. 이 경우 현금자

동입출기기의 키패드에 대해 어깨 넘어 훔쳐보기 공

격을 시도하더라도 키패드가 공백 상태로 출력되기 

때문에 공격에 안전함을 알 수 있다. 

III. OTK의 보안성

3.1 4자리 비밀번호

  현재 현금자동입출기기에서는 숫자로만 이루어진 

4자리 비밀번호로 사용자 인증을 하고 있다. 키패드

는 4x3 배열로 출력되며 0에서 9까지의 숫자와 *, 

#의 두 특수문자로 이루어져 있다. 여기서는 4자리 

숫자 비밀번호의 모든 유형을 살펴보고 OTK 키패

드와 기존의 키패드 사용에 어떤 차이가 있는지 IV

에서 알아보고자 한다.

  숫자 4자리 비밀번호는 모두 5가지 유형으로 나뉠 

수 있다. 반복되는 숫자의 개수에 따라 반복되는 숫

자가 없는 경우는 (A,B,C,D)로, 숫자 하나가 두 번 

반복되는 경우는 (A,A,B,C)로, 숫자 두 개가 두 번
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password 

type

number of possible 

passwords

(A,B,C,D,E,F) 10P6=151200

(A,A,B,C,D,E) (10C5)(5)(6!/2!)=453600

(A,A,A,B,C,D) (10C4)(4)(6!/3!)=100800

(A,A,A,A,B,C) (10C3)(3)(6!/4!)=10800

(A,A,B,B,C,D)
(10C4)(4C2)(6!/(2!2!))=

226800

(A,A,A,B,B,C)
(10C3)(2)(3C2)(6!/(3!2!))=

43200

(A,A,B,B,C,C) (10C3)(6!/(2!2!2!))=10800

(A,A,A,A,A,B) (10C2)(2)(6!/5!)=540

(A,A,A,A,B,B) (10C2)(2)(6!/4!2!)=1350

(A,A,A,B,B,B) (10C2)(2)(6!/3!3!)=900

(A,A,A,A,A,A) 10C1=10

Total 10
6
=1000000

Table 3. Number of possible 6-digit passwords 

for each type 

씩 반복되는 경우는 (A,A,B,B)로, 숫자 하나가 세 

번 반복되는 경우는 (A,A,A,B)로, 숫자 하나가 네 

번 반복되는 경우는 (A,A,A,A)로 표시한다. 각 유

형별로 모든 순서를 고려하여 가능한 비밀번호의 개

수를 계산하여 정리해보면 Table 1.과 같다. 

  이렇게 비밀번호를 유형별로 나누어 살펴보는 것이 

중요한 이유는 현금자동입출기기의 키패드가 공백 상

태로 표시된다 하더라도 비밀번호 입력 시 반복되는 

숫자 유무사실은 노출되기 때문이다. Table 2.에는 

각 유형의 비밀번호를 널 키패드에 입력할 때 가능한 

입력위치의 개수를 정리하였다. 

  이는 또한 비밀번호의 유형이 알려져 있을 때 공격

자가 시도할 수 있는 유형별 전수조사 횟수로 해석할 

수 있다. (A,B,C,D) 유형의 비밀번호는 OTK를 통

해 입력할 때 기존 키패드보다 2.34배 더 많은 경우

의 수가 존재한다. 다른 유형의 경우는 각각 기존 키

패드보다 (A,A,B,C)는 1.75배, (A,A,A,B)는 

1.46배, (A,A,B,B)는 1.46배, (A,A,A,A)는 1.2

배 더 많은 경우의 수가 존재한다. 유형을 고려하지 

않을 때 OTK를 통한 키패드 입력의 경우의 수는 

기존 키패드에 비해 2배 이상 많이 존재함을 알 수 

있다. 

  이를 통해 OTK가 기존 키패드에 비해 전수조사 

공격에 더 안전하다고 할 수 있다.

password type
number of possible 

keypad positions

(A,B,C,D) 12P4=11880

(A,A,B,C) (12C3)(3)(4!/2!)=7920

(A,A,A,B) (12C2)(2)(4!/3!)=528

(A,A,B,B) (12C2)(4!/(2!)(2!))=396

(A,A,A,A) 12C1=12

Total 124=20736

Table 2. Number of possible keypad positions 

for 4-digit password of each type 

3.2 6자리 비밀번호

  현재 사용 중인 4자리 비밀번호는 정보유출의 위

험성이 커서 이에 대한 대책이 필요한 실정이다. 이

에 유럽의 많은 나라는 이미 통장, 카드 등의 비밀번

호를 6자리로 바꿔 사용하고 있고 인터넷 뱅킹에서 

사용되는 OTP도 6자리 랜덤 숫자를 사용하고 있다. 

따라서 OTK의 6자리 비밀번호에 대한 보안성 분석

은 4자리 비밀번호가 6자리로 바뀌거나 OTP를 대

체하는 경우에 적용될 수 있다. 

  통장이나 카드의 경우 비밀번호가 6자리로 늘어나

면  보안성이 좋아지는 반면 기존보다 기억해야 하는 

정보의 양이 많아져 사용자의 불편함도 증가한다는 

단점이 있다. 이 뿐 아니라 주기적으로 비밀번호를 

변경해야 하는 경우, 사용자의 비밀번호에 대한 부담

은 가중된다. 이 때, 사용자의 역할을 OTK 인증 시

스템이 대신한다면 사용자가 비밀번호를 주기적으로 

변경해야 하는 부담이 줄 수 있다. 

  OTK에서 비밀번호 입력 위치의 가짓수를 알아보

기 위해 각 유형별 비밀번호의 개수를 정리해보면  

Table 3.과 같이 나온다는 것을 알 수 있다. 0부터 

9까지의 숫자로 이루어진 6자리 비밀번호는 반복되

는 숫자의 개수에 따라 총 11개의 유형으로 나눌 수 

있다. 

  여기서 주목할 부분은 두 번 반복되는 수가 하나인  

(A,A,B,C,D,E) 유형과 두 번 반복되는 수가 두 개

인 (A,A,B,B,C,D) 유형이 비밀번호가 반복되는 수

가 없는 (A,B,C,D,E,F) 유형의 비밀번호보다 각각 

3배, 1.5배 더 많다는 것이다. 이것은 4자리 비밀번

호에서 반복되는 수가 없는 (A,B,C,D) 유형의 비

밀번호가 가장 많았던 것과 비교되는 결과이다. 6자

리 비밀번호 사용자에게 위 두 유형의 비밀번호를 권

장하는 것은 개인정보의 보안성을 높이는 방법 중 하
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password 

type

number of possible keypad 

positions

(A,B,C,D,E,F) 12P6=665280

(A,A,B,C,D,E) (12C5)(5)(6!/2!)=1425600

(A,A,A,B,C,D) (12C4)(4)(6!/3!)=237600

(A,A,A,A,B,C) (12C3)(3)(6!/4!)=19800

(A,A,B,B,C,D)
(12C4)(4C2)(6!/(2!2!))=

534600

(A,A,A,B,B,C)
(12C3)(2)(3C2)(6!/(3!2!))=

79200

(A,A,B,B,C,C) (12C3)(6!/(2!2!2!))=19800

(A,A,A,A,A,B) (12C2)(2)(6!/5!)=792

(A,A,A,A,B,B) (12C2)(2)(6!/4!2!)=1980

(A,A,A,B,B,B) (12C2)(2)(6!/3!3!)=1320

(A,A,A,A,A,A) 12C1=12

Total 12
6
=2985984

Table 4. Number of possible keypad positions 

for 6-digit password of each type 

나가 될 수 있다.

  Table 3.의 각 유형별 비밀번호를 OTK에 입력

하는 위치의 가짓수는 Table 4.와 같다. OTK에서

는 (A,B,C,D,E,F) 유형의 비밀번호가 기존의 키패

드보다 4.4배 더 많은 입력 방법을 가지며, 

(A,A,B,C,D,E)는 3.14배, (A,A,A,B,C,D)는  

2.36배, (A,A,A,A,B,C)는 1.83배, (A,A,B,B,C,D) 

유형은 2.36배, (A,A,A,B,B,C)는 1.83배, 

(A,A,B,B,C,C)는 1.83배, (A,A,A,A,A,B) 1.47

배, (A,A,A,A,B,B)는 1.47배, (A,A,A,B,B,B)는 

1.47배, (A,A,A,A,A,A)는 1.2배 더 많은 입력 방

법을 가진다. 

  유형을 고려하지 않는다면 OTK를 통한 키패드 

입력의 경우의 수는 기존 키패드에 비해 약 3배 많

이 존재한다. 이를 통해 OTK가 기존 키패드에 비해 

전수조사 공격에 더 안전하다고 할 수 있다.

IV. OTK vs non-OTK

  본 장에서는 OTK와 non-OTK 시스템의 보안성

을 비교해 보기로 한다. 여기서 non-OTK라 함은 

기존의 현금자동입출기기의 고정 키패드와 OTP를 

뜻한다. 기존에 사용되던 키패드 및 OTP의 안전성

과 OTK의 안전성을 비교해 보고 이들의 보안성에 

대해 논하겠다. 

4.1 단기 기억량

  Alvarez와 George의 논문[18]에서 보면 

C= I ✕ N

으로 총 정보량(C)은 각 아이템의 정보량(I)과 아이

템의 개수(N)의 곱이다. 이 때 단기 기억량을 C라 하

고 이 값이 고정되어 있다는 가정 하에 위 식을 다시 

살펴보면, I와 N은 반비례 관계로 한 아이템 당 정보

량이 많은 경우에는 기억할 수 있는 아이템의 수가 적

어지고, 이와 반대로 아이템 당 정보량이 적은 경우에

는 기억할 수 있는 아이템의 개수가 늘어난다는 것을 

알 수 있다. 결과적으로 아이템의 복잡도와 기억할 수 

있는 아이템의 수 사이에는 trade-off가 존재한다는 

것이다. 또한 이 논문에서 밝히고 있는 것은 아무리 

아이템의 정보량이 적다고 하더라도 기억할 수 있는 

아이템의 개수가 무한히 늘어나는 것이 아니라 적당한 

상계가 존재하여 그 이상은 기억하기 힘든 것이 보편

적인 경우라는 것이다. 이 때 상계로 얻은 결과는 

4~5로 한 번에 외울 수 있는 아이템의 개수는 많아

야 4~5개로 한정되어 있음을 알 수 있다. 

  이 결과로부터 기존의 고정 키패드 상에서 4자리 

비밀번호를 입력할 때 어깨 넘어 훔쳐보기 공격이 매

우 성공적일 수 있다는 것과, 반대로 OTK의 경우에

는 같은 공격으로 비밀번호를 알아내기란 거의 불가

능 하다는 것을 알 수 있다. 즉, 단말기에서 출력되

는 랜덤 키패드를 보고 12자리 숫자 배열을 외워 널 

키패드에 입력하는 비밀번호의 위치를 통해 비밀번호

를 알아내는 것은 거의 불가능하다는 것이다. 

4.2 키패드의 수평각 

  4.1절에서 기존에 사용되는 고정 키패드와 OTK

를 비교하였다면, 이 절에서는 현재 사용되는 키패드 

중 OTK와 가장 유사한 경우인 현금자동입출기기에 

랜덤 키패드를 직접 보여주고 비밀번호를 입력하는 

경우와 단말기에서 랜덤 키패드를 출력한 후 널 키패

드에 비밀번호를 입력하는 OTK의 경우를 비교해 

보고자 한다. 

  사용자가 비밀번호를 입력하는 모습이 촬영되는 경

우에 대해 현금자동입출기기에 랜덤 키패드를 직접 

보여주는 시스템과 등록된 단말기에서 랜덤 키패드를 

출력하고 널 키패드를 통해 비밀번호를 입력하는 
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Fig. 3. Horizontal angle of keypad[19] 

OTK를 비교해 보면, Fig.3.에서 볼 수 있듯이 두 

경우에 허용된 시야범위가 현저히 차이나는 것을 알 

수 있다.

  Fig.3.은 현금자동입출기기 키패드의 시야 범위를 

수평각으로 나타낸 것이다. β=0을 기준으로 좌우로 

45°(315°≤β≤45°)는 사용자가 몸으로 가리고 있는 

공간이고 90°≤β≤270°은 칸막이로 막혀있는 범위이

다. 그 외에 45°≤β≤90°와 270°≤β≤315°가 어깨 

넘어 훔쳐보기 공격이 가능한 범위이다. 즉, 기존의 

키패드 사용 시스템은 사용자의 몸으로 가리지 못하

는 공간이 약 90° 정도 존재한다고 할 수 있다. 이는 

기존 키패드 시스템이 랜덤 키패드를 사용하더라도 

어깨 넘어 훔쳐보기 같은 비기술적 공격들은 근본적

으로 차단하지 못한다는 것을 의미한다.  

  이에 비해 OTK는 단말기에서 출력하는 랜덤 키

패드를 확인할 때 사용자가 단말기를 수직으로 세워 

몸으로 적절히 감추며 확인할 수 있고 공격자는 현금

자동입출기기와 같은 시야를 확보할 수 없다. 이 때 

사용자의 주관적인 사용 패턴으로 인해 모든 경우에 

동일한 보안성을 제공한다고 할 수는 없으나 입력 키

패드와 키패드 표시창이 분리되어 있어 OTK가 물

리적으로 제공하는 보안성은 기본적으로 제공된다고 

할 수 있다. 

  스마트 폰에서 비밀번호 입력 시 어깨 넘어 훔쳐보

기 공격이 이루어진다는 연구결과[6]가 나와 있으나 

이는 본 장에서 다루는 상황과 동일하지 않은 경우임

을 언급하고자 한다. 스마트 폰에서 비밀번호를 입력

할 때는 스마트폰을 수직으로 세운 상태에서 입력하

기 어렵고 또한 팔을 뻗어 입력해야 하므로 사용자의 

몸에서 어느 정도 떨어진 위치에서 진행되는 반면, 

OTK는 스마트 폰에서 출력하는 키패드만 확인하면 

되기 때문에 스마트 폰을 수직으로 세워 키패드 노출

을 차단할 수 있다. 이는 어깨 넘어 훔쳐보기 공격, 

카메라 촬영 등과 같은 사회 공학적인 공격을 근원적

으로 차단할 수 있음을 의미한다. 

4.3 OTK 구현 및 사용자 사용 사례 연구

  본 절에서는 OTK와 기존의 키패드를 스마트폰에 

구현하여 사용자들의 사용 사례를 분석해보도록 한

다. 타겟 보드로는 갤럭시탭 S2와 G Pro2을 선택

하였다. 갤럭시탭 S2에는 가상 현금자동입출기기를 

구현하는 애플리케이션을 실행하고 이와 동기화되어 

실행되는 OTK 애플리케이션은 G Pro2에 실행하여 

사용자들에게 기존 키패드와 OTK 두 가지를 모두 

경험하도록 한 후 문항에 답하도록 하였다. 

  사용자는 모두 100명으로 연령대는 30대 미만부

터 60세까지 다양한 연령대를 대상으로 사용 사례 
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Fig. 4. Virtual ATM screen implemented on 

Galaxy Tab S2 

Fig. 5. Fixed keypad 

Fig. 6. OTK ATM screen

Fig. 7. OTK implemented on G Pro2

조사를 실시하였다. 실험에 참가한 사용자 중 비밀번

호를 잊어버린 경험이 있는지에 대해 78%가 그렇다

고 대답하였고 한 개의 비밀번호를 변경할 필요 없이 

사용해도 안전하다면 사용할 의향이 있는지에 대한 

질문에는 99%가 그렇다고 대답하여 주기적으로 바

꿔야 하는 비밀번호에 대한 사용자의 부담이 크다는 

것을 확인할 수 있었다. 

  사용자들에게 가상 현금자동입출기기 화면(Fig. 

4.)에서 예금출금을 선택하도록 한 후 우선 기존 키

패드 화면(Fig. 5.)에 비밀번호를 입력하도록 하고 

입력 시간을 측정하였다.

  그 다음 Fig. 5.의 왼쪽 하단에 있는  OTK 아이

콘을 선택하여 비밀번호를 입력하도록 하였다. 이 때  

걸리는 시간은 키패드를 확인하는 순간부터 비밀번호

를 입력하는 순간까지를 측정하였다. 두 경우 모두 

비밀번호는 “1004”로  통일하였다. 

  사용자가 OTK를 선택하면 기존의 키패드 화면은 

널키패드(Fig. 6.)로 화면이 바뀌고 사용자는 스마

트폰의 OTK 랜덤 키패드(Fig.7.)를 보며 비밀번호

를 입력해야 한다.    

  두 종류의 키패드에 비밀번호를 입력하는 시간을 

통해 신속성을 측정해 보았다. 기존의 고정 키패드는 

평균 2초가 나온 반면 OTK는 평균 4.19초로 기존 

키패드보다 약 2배의 시간이 걸리는 것을 알 수 있

었고, 실제로 사용자 중 73%는 기존 키패드보다 

OTK 사용이 조금 더 불편하다고 응답하였다. 하지

만 OTK 사용이 많이 불편하다고 답한 사용자는 5%

에 불과하였고, OTK 사용이 기존 키패드보다 안전

하다고 느끼는 사용자는 94%였다. OTK와 기존 키

패드 중 어느 시스템을 선호하는지에 대한 질문에 

81%가 OTK를 사용하고 싶다고 응답하였고 위 질

문들을 통합해 보았을 때, OTK의 신속성은 기존 키

패드에 비해 떨어지는 것이 사실이나 OTK가 제공하

는 안전성을 함께 고려할 때 OTK의 신속성은 사용

자가 수용할만한 범위 안에 있음을 알 수 있다. 

4.4 OTK와 키패드 사이즈 

  공격자가 비밀번호의 자릿수 k만 알고 있는 경우 

공격자가 비밀번호를 알아낼 확률은 non-OTK의 

경우에 1/10
k 이고 OTK의 경우에 1/12k 이다. 이 

때, 키패드의 사이즈를 늘리면 비밀번호를 알아낼 확
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keypad 

size

password size

4-digit 5-digit 6-digit

4x3 20736 248832 2985984

4x4 65536 1048576 16777216

5x4 160000 3200000 64000000

5x5 390625 9765625 244140625

Table 5. Number of possible password positions 

on different keypad size

Table 6. Probability of (4-digit) password 

leakage for each type

률은 더 줄어들게 된다. 비밀번호가 길어지면 보안성

은 증가하겠지만 사용자의 불편함 또한 같이 증가함

을 고려할 때 비밀번호는 기존의 4~6자리로 유지하

고 키패드의 사이즈를 늘리면 사용자의 편의를  고려

하며 보안성을 높일 수 있다. Table 5.는 OTK에서 

비밀번호에 적용되는 키패드의 사이즈에 따라 가능한 

모든 비밀번호 입력 위치의 개수를 보여주고 있다. 

  Table 5.에서 주목할 부분은 5자리 비밀번호를  

4✕4 키패드로 입력하는 비밀번호의 결과와 OTP에

서 사용하는 6자리 숫자 집합의 크기가 근사하다는 

것이다. 즉, 키패드 사이즈를 늘린 후 OTK를 이용

하면 더 짧은 비밀번호로 OTP와 같은 보안성을 제

공할 수 있다는 의미이다. 6자리 비밀번호의 경우, 

기존의 4✕3 키패드를 사용하면 OTP의 약 3배에 

달하는 경우의 수가 존재하고 4✕4 키패드를 사용하

면 약 16.8배의 경우의 수가 존재함을 확인할 수 있

다. 사용자 입장에서는 길이가 짧은 비밀번호가 선호

되는데, OTK는 non-OTK와 비교했을 때 4자리 

비밀번호로 non-OTK의 6자리 비밀번호에 상응하

는 보안성을 제공하고 같은 길이의 비밀번호에 대해

서는 더 높은 보안성을 제공한다는 것을 알 수 있다. 

4.5 비밀번호 유형의 공개

  여기서는 공격자가 최소한 사용자의 비밀번호 유형

은 알고 있다는 가정 하에 OTK와 non-OTK의 보

안성을 비교해 보고자 한다. 

  아래와 같이 두 가지 경우로 나누어 생각해 볼 때 

OTK와 non-OTK에 대해 Table 6.과 Table 7.

과 같은 결과를 얻을 수 있다. 이 때, 두 경우 모두 

랜덤 키패드와 랜덤 번호를 생성하는데 각각 1분의 

간격이 있다고 가정한다. 

∙Case 1. 비밀번호를 정확히 알 때

∙Case 2. 비밀번호 유형만 알 때

Case 1의 경우 4자리와 6자리에 대한 비밀번호가 

모두 알려져 있다 하더라도 기존의 키패드나 OTP가 

비밀번호를 알아낼 확률이 1인 것과 달리 OTK는 

사용자 인증에 성공할 확률이 1/(가능한 비밀번호 

입력 위치의 수)이다. 이는 OTK가 비밀번호 외에  
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Fig. 8. Probability of (A,B,C,D) -type password 

leakage for OTK(blue) and  non-OTK(red) 

ordianry 
keypads OTP OTK

when 
password 

is 
disclosed

succeeds 
in user 

authenti-
cation

succeeds 
in user 

authentica
-tion

needs to know  
random 

keypad to 
succeed 
in user 

authentication

repetitive 
use of 

password

able to 
reuse  

password 
until user 
changes it

able to 
reuse 

password 
maximum 

of 1 
minute

able to reuse 
password 

maximum of 
1 minute

 when 
device is 

lost
N/A 

succeeds 
in user 

authentica
-tion until 

user 
changes 

the device

needs to 
know  

password 
for user 

authentication

Table 8. Comparison of ordinary keypads, OTP, 

and OTK

Table 7. Probability of (6-digit) password 

leakage for each type  

단말기에서 출력한 랜덤 키패드에 대한 정보도 함께 

요구하기 때문이다. OTK는 비밀번호가 알려진 경우

라 할지라도 공격자가 비밀번호와 단말기를 동시에 

얻지 못하는 한 비밀번호를 모르는 경우와 동일한 효

과를 낸다는 것을 알 수 있다. OTK와 non-OTK 

두 경우 모두 최대 시행 횟수를 시도한 후 사용자 인

증에 성공하였다 가정하고 (A,B,C,D) 유형을 살펴

보면 비밀번호에 대한 전수조사 과정 중에 변하는 확

률은 Fig.8.과 같다. 

  여기서 x축은 시행횟수이고 y축은 시행횟수에 따

른 사용자 인증에 성공할 확률값이다. Fig.8.에서 

볼 수 있듯이 비밀번호의 유형에 대한 정보가 알려진 

경우에라도 OTK의 확률 변화가 non-OTK 경우에 

비해 매우 느리게 진행되어 1분의 인터벌 시간에 이

루어질 수 있는 전수조사 공격에 non-OTP보다 저

항성이 높음을 알 수 있다. 

  한 번 알아내면 사용자가 자신의 비밀번호가 노출

되었다는 것을 감지하여 변경하기 전까지 반복 사용

이 가능한 것에 비해 OTK는 사용자의 감지 여부와 

상관없이 최대 1분 동안만 반복하여 사용 가능하다. 

이를 비교하여 정리하면 Table 8.과 같다. 

  현재 사용되는 사용자 인증 방법에는 OTP나 고정 

키패드처럼 번호를 통한 인증 외에도 다양한 방법이 

존재한다. 이를 OTK와 비교 정리하면 Table 9.와 같

다. 

4.6 OTK의 변형

  Table 6.과 Table 7.은 모두 랜덤 키패드/

번호의 재생성까지 1분의 간격이 있다는 가정

과 비밀번호 전체 혹은 그 유형만이 알려져 있

다는 가정 하에 사용자 인증에 성공할 확률을 

계산한 값이다. 이 때 가정으로 두었던 1분마다 

재생성 되는 랜덤 키패드 시스템을 변형하여 비

밀번호 한 자리마다 서로 다른 키패드를 사용하

는 시스템을 사용한다면 앞에서 문제되었던 비

밀번호 유형 노출 문제와 1분 동안 발생할 수

도 있는 전수조사 공격에서 자유로울 수 있다. 

  6자리 비밀번호의 경우에 변형된 OTK에서 

(A,A,B,C,D,E) 유형 비밀번호에 대한 전수조
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Table 9. Comparison of authentication methods 

사 횟수는 1,425,600에서 12⁶ 으로 늘어나 약 

2배가 됨을 알 수 있다. 이 유형은 6자리 비밀

번호 중 가장 승수가 작은 유형이고, 

(A,A,A,A,A,A) 유형의 경우에는 변형 전 

OTK 경우보다 12⁵(=248,832)배가 되어 승

수가 가장 큰 유형이라 할 수 있다. 즉, 변형된 

OTK에서는 모든 유형에 대해 각각 12⁶의 시행

횟수를 제공하기 때문에, 결과적으로 유형의 구

분을 없애고 어깨 넘어 공격으로 유출 가능성이 

있던 비밀번호 유형에 대한 정보 유출을 막을 

수 있다. 또한 키패드 생성에 걸리던 1분의 시

간을 없앰으로 기존에 가능했던 전수조사 공격

으로부터 자유로워질 수 있다.

V. Conclusion

  본 연구에서는 기존 키패드 사용에서 문제되던 어

깨 넘어 훔쳐보기와 같은 사회공학적 공격에 대해 저

항성을 가진 OTK 시스템에 대한 보안성을 비교 분

석해 보았다. 사용자 사례 분석결과 OTK는 사용자

가 OTK 표시장치에서 비밀번호 위치를 기억하며 

현금자동입출기기에 정확하게 입력해야 하는 어려움

이 있었다. 또한 키패드 사용시 추가 장비인 단말기

를 이용해야 한다는 번거로움도 있었다. 하지만 이러

한 번거로움에도 불구하고 81%의 사용자가 OTK  

사용을 선호하였다. 이는 랜덤 키패드를 기억하는 방

법이 기존 키패드 사용법보다 다소 어렵기는 하였으

나 사용자가 수용할 수 있는 범위 내였기 때문이고, 

추가 장비인 단말기는 사용자의 스마트폰을 활용하는 

시스템이었기 때문이다. 기존 다른 연구에서 제안된 

시스템과 달리 OTK는 사용자나 시스템 제공자에게 

발생하는 추가비용이 없다. 또한, 매 주기마다 비밀

번호를 변경하거나 복잡한 비밀번호를 사용해야 했던 

사용자의 불편함을 고려하여 비밀번호를 변경하지 않

고 사용하더라도 4자리/6자리 비밀번호의 경우 고정 

키패드 시스템보다 각각 평균 2배, 3배 이상의 보안

성을 확보할 수 있었다. 또한 non-OTK(기존에 사

용하던 고정 키패드 시스템과 OTP)에서의 취약점을 

개선할 수 있음을 수치적으로 분석하였다. 우선, 전

수조사 공격에 대한 저항성과 키패드 사이즈에는 양

의 상관관계가 있음을 수치적인 결과를 통해 알게 되

었다. 그리고 비밀번호가 모두 노출된 경우에 사용자 

인증에 성공할 확률이 1이었던 기존의 non-OTK 

시스템과 달리 OTK에서는 비밀번호가 모두 노출된 

경우에도 랜덤 키패드에 대한 정보 없으면 비밀번호

에 대한 정보가 유명무실해짐을 확인하였다. OTK와 

non-OTK의 보안성을 여러 각도에서 비교 분석하여 

같은 조건 하에서도 OTK의 보안성이 평균적으로 2

배 정도 높다는 결과를 얻었고, 물리적 조건을 바꾸

거나 기존 시스템을 변경하는데 시간과 비용을 소모

하는 대신 OTK를 사용하는 것이 사용자의 만족도

와 보안성을 모두 높일 수 있음을 확인하였다.
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