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요   약

클라우드 환경에서 대량으로 발생하는 데이터들에 대해 효율적인 저장 공간을 제공하는 기법으로 단일의 데이터만을 

저장하여 중복을 제거하는 중복제거 기법을 활용할 수 있다. 위탁 데이터에 대한 기밀성에 민감한 사용자들은 안전한 

암호 알고리즘을 이용 가능하지만 중복제거 기법의 효율성을 떨어뜨린다는 단점을 가지고 있다. 사용자의 데이터 프라

이버시를 보장하면서 저장 공간의 효율성을 올리기 위해 2015년에 PAKE(Password Authenticated Key 

Exchange) 프로토콜을 활용한 서버 측면의 사용자간 중복제거 기법이 제안되었다. 본 논문에서는 부채널을 통하여 

제안된 기법이 CoF(Confirmation-of-File) 또는 중복 확인 공격(ducplicate identification attack)에 대해 안

전하지 않음을 증명한다.

ABSTRACT

Data deduplication can be utilized to reduce storage space in cloud storage services by storing only a single copy of data 

rather than all duplicated copies. Users who are concerned the confidentiality of their outsourced data can use secure encryption 

algorithms, but it makes data deduplication ineffective. In order to reconcile data deduplication with encryption, Liu et al. 

proposed a new server-side cross-user deduplication scheme by exploiting password authenticated key exchange (PAKE) protocol 

in 2015. In this paper, we demonstrate that this scheme has side channel which causes insecurity against the confirmation-of-file 

(CoF), or duplicate identification attack.
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대해서 단일의 데이터만을 저장하고 타당한 데이터 

소유자들에게 이미 저장된 데이터에 대한 링크(소유

권)만을 제공하기 때문에 백업 환경과 같이 중복된 

데이터가 많이 발생하는 환경에서 보다 효율적으로 

저장 공간을 관리할 수 있다[1]. 특히, 클라이언트 

측 중복 제거 기법(client-side deduplication)은 

해쉬 값과 같은 데이터로부터 생성된 비교적 작은 크

기의 값을 통하여 사전에 데이터의 중복을 확인하고 

이를 통해 불필요한 중복된 데이터 전체 업로드를 방

지할 수 있다. 중복된 데이터에 대해서 비교를 위해 

작은 크기의 값만을 전송하는 클라이언트 측 중복제

거 기법은 저장 공간 및 대역폭 효율성에 장점을 가

지고 있지만 CoF 공격 (Confirmation-of-File 

attack)에 취약하다는 단점을 가지고 있다[14, 

19]. 클라이언트 측 중복 제거 기법에서의 CoF 공

격자는 적은 수의 업로드 요청을 보낸 후 지정된 데

이터 전체가 업로드 되는지 혹은 그렇지 않은지를 관

찰함으로써 해당 데이터가 서버에 존재(저장)하는 지

를 확인할 수 있다. 반면에 서버 측 중복 제거 기법

(server-side deduplication)은 모든 클라이언트

들이 데이터 전체를 업로드 한 후 서버에 의해 중복 

제거가 이루어지기 때문에 CoF 공격에 대한 데이터 

프라이버시 문제를 해결한다.

자신의 위탁 데이터에 대한 기밀성을 중요하게 생

각하는 사용자들은 위탁 전에 데이터를 암호화하여 

클라우드에 저장할 수 있다. 데이터 암호화에서는 사

용자들 마다 서로 다른 임의의 키를 사용하기 때문에 

같은 데이터에 대한 암호화는 서로 다른 암호문을 생

성하게 된다. 즉, 데이터 중복 제거에서는 중복된 데

이터들을 확인 가능해야하는 반면에 안전한 암호화 

알고리즘은 중복된 데이터에 대해 구별 불가능한 암

호문들을 생성하므로 암호화된 데이터에 대한 중복제

거 기술의 적용은 클라우드 저장 공간의 높은 효율성

을 보장하지 못 한다[2].

데이터 기밀성의 보장과 저장 공간의 효율성을 높

이기 위해 암호화된 데이터에 중복제거 기법을 적용

시키기는 방안으로 결정론적 암호 알고리즘

(deterministic encrytpion)과 데이터로부터 파

생되어진 키를 이용하여 같은 데이터에 대해서 항상 

같은 암호문을 생성하는 MLE(Message-Locked 

Encryption)의 하나의 예로 CE(Coverenct 

Encryption)를 볼 수 있다[15, 3]. CE의 결정론

적인 특성은 암호화에 사용된 키에 대한 정보 없이 

암호문의 간단한 비교를 통하여 중복 제거를 가능하

게 하지만 오프라인 전수조사 공격(offline 

brute-force attack)에 취약하다는 단점을 가지고 

있다[14, 18, 20].

CE에서 발생하는 취약점을 해결하기 위해 추가적

인 키 서버를 활용하여 CE에서의 오프라인 전수조

사 공격을 방어 가능한 기법들이 제안되었다

[4,5,6,7]. 결정론적 블라인드 서명(deterministic 

blind signatures)[8]을 이용하여 안전하게 키 서

버의 랜덤 키를 통한 암호화 키를 생성함으로써 제안

된 기법들은 키 서버가 오프라인 전수조사 공격을 하

지 않는다는 가정 하에 CE보다 높은 안전성을 보장

한다. 하지만, 안전하고 효율적인 키 서버의 관리는 

실제 상업 클라우드 시나리오에서는 실현되기 힘들다

는 한계점을 가지고 있다.

2015년에 Liu 등[9]은 추가적인 제 3의 서버가 

필요 없는 안전한 서버 측 중복제거 기법을 제안했

다. 그들은 중복제거 과정에서 추가적인 키 서버의 

필요성과 CE 기반의 중복제거 기법들에서 발생하는 

정보 노출을 제거했다. 제안된 기법은 

PAKE(Password Authenticated Key 

Exchange)[10]를 이용하여 같은 데이터를 가진 

사용자들끼리 공통의 세션 키(임시 키)를 생성하게 

하고 이를 통하여 데이터의 중복을 확인한다. 데이터

의 중복 여부에 따라서 제안된 기법은 lifted 

ElGamal 암호[11]와 Paillier 암호[12]와 같이 

공개키 기반의 동형암호(public key 

homomorphic encryption)를 사용하여 안전하게 

같은 데이터를 소유한 사용자들끼리 암호화키를 공유 

가능하게 한다. 공유된 암호화 키는 데이터로부터 파

생된 값이 아니라 임의로 선택된 값이기 때문에 CE 

기반의 중복제거에서 발생하는 공격에 안전하다. 또

한, 결정론적 암호 알고리즘을 통하여 생성된 암호문

은 중복된 데이터에 대해서 같은 암호화키로 암호화

되기 때문에 암호문의 비교를 통해서 중복 제거가 가

능하게 된다.

본 논문에서는 Liu 등[9]이 제안한 기법이 동형 

암호를 통한 암호화키를 공유하는 과정에서 부채널이 

발생하며 이를 통하여 CoF 공격이 가능함을 보인

다. 부채널을 통한 CoF 공격은 두 개의 순차적인 

데이터 업로드 클라이언트를 사용한다. 자신이 원하

는 데이터가 서버에 저장되어 있는지에 대한 정보를 

알고 싶은 공격자는 두 번의 순차적인 업로드를 통하

여 해당 정보를 알아낼 수 있다. 본 논문에서 제안하

는 공격 방법은 Liu 등이 제안한 기법이 그들이 정
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Fig. 1. SPAKE2 protocol used in [9]

의한 안전성 요구사항에 부합하지 않음을 보이며 기

존의 서버 측 중복제거 기술에서는 발생하지 않았던 

정보의 노출이 발생가능하다는 점을 확률적인 방법을 

통하여 증명한다. 

II. 분석 대상

본 장에서는 부채널 공격의 대상이 되는 Liu 등

[9]이 제안한 기법과 해당 기법이 만족해야 하는 안

전성 요구사항에 대해 설명한다.

2.1 안전성 요구사항

Liu 등[9]에 의해 제안된 서버 측 중복제거 기

법은 다음과 같은 안전성을 요구한다.

∙클라우드 서버를 제외한 어떠한 개체도 업로드 요

청을 한 데이터에 대해 같은 내용을 가진 중복된 

데이터가 이미 서버에 존재하는지에 대한 정보를 

알 수 없다.

문헌에서 다뤄지는 다른 공격 위협들 중에 본 논

문에서는 다음과 같은 [9](3.2절)에서 정의한 온라

인 공격자에 초점을 맞춘다. 

∙공격자는 프로토콜 참여를 거부할 수 있고 그들의 

입력 값을 다른 값으로 변경 가능하며 프로토콜이 

완료되기 전에 중단시킬 수 있다.

2.2 분석 대상 기법 개요

2.2.1 해쉬 함수(hash function)

해쉬 함수   →는 에 있는 임의의 길

이의 이진 문자열을 의 길이를 갖는 이진 문자열 

로 대응시키는 결정론적 함수이다. 암호학적 해쉬  

함수(cryptographic hash function)는 임의의 

값을 생성하며 단 방향성(one-way)을 만족하고 결

과 값에 대한 충돌을 찾아내는 게 현실적으로 실행 

불가능한 해쉬 함수를 가리킨다. 분석 대상 기법에서

의 해쉬 함수 는 암호학적 해쉬 함수를 의미한다.

충분히 긴 길이의 결과 값을 가진 암호학적 해쉬 

함수는 충돌저항성(collision-resistance)을 만족

하지만, 짧은 길이의 결과 값을 가진 해쉬 함수는 많

은 충돌을 야기한다(서로 다른 입력 값에 대해서 같

은 결과 값을 생성하기 쉽다). 분석 대상 기법에서는 

효율성과 기밀성의 보장을 위해 짧은 길이의 해쉬 함

수 를 사용한다.

2.2.2 PAKE 프로토콜

PAKE 프로토콜은 사용자 인증에서 흔히 사용되

는 패스워드 기반 프로토콜에서 오프라인 전수조사 

공격에 취약하다는 문제를 해결하기 위해 제안된 방

법이다[10, 16, 17]. 분석 대상 기법[9]에서는 

Abdalla와 Pointcheval이 제안한 SPAKE2 프로

토콜[13]을 통하여 PAKE 기능을 구현하였다. 

Fig.1.은 SPAKE2 프로토콜에서 공통의 키를 생성

하는 과정을 보여준다. Fig.1.에서 볼 수 있듯이 

Alice와 Bob이 같은 패스워드를 가지고 있을 경우

(  ), 같은 세션 키(  )를 생성

함을 알 수 있다. [9]에서 제안된 기법은 SPAKE2 

프로토콜에서 패스워드 대신에 위탁할 데이터의 해쉬 

값을 사용한다.
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Fig. 2. Metadata structure in the server 

2.2.3 합 연산 동형 암호(additively homomorphic encryption)

다음의 조건을 만족하는 공개키 암호화 알고리즘은 

합 연산 동형 성질을 가지고 있다고 말할 수 있다.

∙주어진 두 개의 암호문  와 

 에 대해서 에 대응되는 개인

키에 대한 정보 없이 효율적으로 새로운 임의의 값 

을 통한  을 계산 가능하다.

합 연산 동형 암호의 대표적인 예로 평문을 지수

승하여 사용할 경우 Paillier 암호[12]와 lifted 

ElGamal 암호[11]를 들 수 있다. [9]에서는 제안

된 기법을 구현하기 위해 lifted ElGamal 암호를 

이용한다.

2.2.4 시스템 구성요소

Liu 등[9]이 제안한 기법은 다음의 개체들을 가

지고 있다.

∙저장 서버(storage server, )는 온라인 저장 

서비스를 제공하고 위탁된 데이터에 대해 중복제

거를 실행한다.

∙온라인 확인자 집합(online checkers, )은 

위탁된 데이터에 대해서 그들의 소유권이 검증된 

타당한 데이터 소유주들의 집합이다. (이전에 어

떤 파일 를 저장 서버에 업로드한 사용자)

∙데이터 소유주(data owner, )는 에 자신의 

데이터를 위탁하려는 클라이언트이다. 데이터 소

유주는 대응되는 와 공통의 세션 키(암호화 

키)를 생성하기 위해 다수의 PAKE 프로토콜에 

참여한다.

[9]에서 서버 는 위탁된 데이터에 대한 높은 충

돌 확률을 가진 짧은 길이의 해쉬 값(), 암호화된 

위탁 데이터( ), 그리고 대응되는 타당한 

데이터 소유주들의 집합을 포함하는 메타 데이터()

를 가지고 있다. Fig.2.는 가 저장하고 있는 메타 

데이터의 구조를 보여준다. Fig.3.는 Liu 등이 제안

한 기법의 전체적인 흐름을 보여주며 Table 1.은 이

때 사용되는 표기법들을 나타낸다. Liu 등이 제안한 

기법의 전반적인 절차는 다음과 같다.

Notation Description


Short hash function with high 

collision

 Cryptographic hash functions

 Public pseudorandom function


Additively homomorphic 

encryption/decryption

⊕⊖
Additively homomorphic 

addition/subtraction

|| Concatenation

∈ Uniform random selection of  
from set 

 Plaintext space

′ Session keys established through 

PAKE


Symmetric encryption key of 

data 

Table 1. Notation
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Fig. 3. Liu et al.’s server-side deduplication protocol

1) 데이터 소유주는 파일 를 저장 서버에 저장

하기 위해 우선 를 이용하여 짧은 길이의 해쉬 값 

와 암호학적 해쉬 함수를 통한 해쉬 값 를 생성

하고, 를 저장 서버 에 전송한다. 

2) 는 Fig.2.에서 볼 수 있는 저장된 메타 데

이터를 통해 전송 받은 가 이전에 저장되어 있는 

값인지를 확인한다. 만약 이미 저장되어 있는 값이라

면 는 해당 값에 대응되는 암호문 각 각에 대해서 

현재 온라인인 소유주들()을 확인하고, 각각의 

암호문에 대해서 한명의 확인자를 선택한다. 

3) 파일을 업로드하려고 하는 데이터 소유주 

와 선택 받은 온라인 확인자 들은 를 통하여 

PAKE 프로토콜을 진행하게 된다. 이때, 는 

PAKE 프로토콜의 패스워드 값으로 를 사용하며  

는 ←를 사용한다(  ). 

4) PAKE 프로토콜을 진행한 후에, 는 온라인 

확인자 수만큼의 세션 키 ′를 얻게 된다. 각각의 

′에 대해서 는 PRF를 이용하여 키의 길이를 확

장하고 세션 키의 왼쪽 부분 ′과 오른쪽 부분 

′을 나누고, 임의의 값 을 선택하며 자신의 공개

키 와 ′, 그리고 동형 암호를 이용한 

′을 에게 전송한다. 온라인 확인자 

 각자는 PAKE 프로토콜을 진행한 후에 단일의 

세션 키 를 얻게 된다. 는 에 대해서 PRF를 

이용하여 키의 길이를 확장한 후 왼쪽 부분 과 오

른쪽 부분 로 나누며, 이전에 파일을 암호화하는

데 사용한 암호화키    를 이용하여 

 와 을 에게 전송한다. 

5) 와 로부터 메시지(′ 와 

 )를 받은 는 세션 키의 왼쪽 부분을 통하여 

의 중복을 확인한다. 만약에 중복이 확인되었을 경

우에는 동형 암호의 성질을 통하여 를 생성하고 

(Case Ⅰ), 그렇지 않을 경우에는 자신이 선택한 

임의의 값을 이용하여 생성 한다 (Case Ⅱ). 는 

생성된 를 에게 전송한다. 

6) 로부터 를 전송받은 는 자신의 개인키로 

동형 암호를 복호화 하고 이전에 사용된  값을 사

용하여 암호화키 를 생성 한다 (만약 어떤 온라인 

확인자 가 이전에 올린 파일 와 가 같다면  

  이다[9]). 는 생성된 암호화키를 이용하여 

일반적인 결정론적(deterministic) 대칭키 암호 알

고리즘을 이용하여 파일 에 대한 암호문을 생성하

고 이를 에 전송한다. 

7) 만약에 Case Ⅰ에 의해 가 생성되었을 경

우 는 전송받은 암호문이 가 이전에 올린 암호

문과 같은지 확인하고 같다면 중복 제거를 진행한다. 

Case Ⅱ에 의해서 가 생성되었을 경우와 가 이

전에 올린 암호문과 다를 경우, 는 전송 받은 암호

문을 따로 저장한다.



976 암호화된 클라우드 데이터의 중복제거 기법에 대한 부채널 공격

Adversary  ′
 

  ′ ′′
 

  ″ ′″

Table 2. Obtained information by adversary 와 에 대한 온라인 전수조사 공격(online 

brute-force attack)을 막기 위해 Liu 등이 제안

한 기법은 PAKE 요청의 수에 대한 비율 제한 전술

(rate limiting strategy)을 이용한다. 또한, 네트

워크 대역폭의 보다 좋은 효율성을 위해 임의로 추출

된 임계값 접근 방법(randomized threshold 

approach)[14]을 이용한 클라이언트 측 중복 제거 

기법에 대한 변형이 간단하게 [9]에 언급되어 있다.

III. 부채널을 통한 CoF 공격

본 장에서는 Liu 등이 제안한 기법이 부채널을 

통한 CoF 공격에 취약하며, 그들이 제안한 안전성 

요구조건에 위배됨을 보인다. 

공격자 는 지정된 데이터 가 에 이미 존재하

는지에 대한 정보를 알고 싶으며 이를 위해 순차적으

로  두 개의 인위적인 업로더(클라이언트)를 

조작한다고 가정하자. 첫 번째로, 공격자는 ≠

을 만족하는 두 개의 임의의 값 ∈를 선택한

다. 은 원래 프로토콜로부터 의 전송을 제외한 

암호문의 마지막 전송까지의 Fig.2.에서 보이는 프

로토콜 과정을 진행한다. 그 후에 은 서버로부터 

전송된 암호문 를 통하여 다음 두 개의 값을 계산

하고 저장한다.

′ 

 

다음으로 는 를 이용하여 과 같은 절차를 

진행하며, 새로 서버로부터 전송된 암호문 를 통하

여 ′과 
를 계산한 후 이를 저장하고 프로토콜을 

중단한다. Table 2.는 공격자 에 의해 획득 가능

한 정보를 나타낸다.


  

 일 때, 공격자는 압도적인 확률로 저장 

서버 에 공격자가 업로드 요청한 데이터 와 중복

된 데이터가 존재한다는 사실을 알 수 있다1). 

Table 3.는 발생 가능한 경우에 대응되는 확률들을 

1) 오직 ″ ′  일 때, 공격자 는 실제로는 데이

터 와 중복된 파일이 에 있음에도 불구하고, 중복된 파

일이 없다고 잘못 판단할 수 있다. 그러나 Table 2.에서 볼 

수 있듯이, 서버가 평문 공간(plaintext space) 로부터 

′과 ″을 선택하기 때문에 공격자가 잘못 판단할 확률은 

무시할 만큼 작다.

보여준다.

서로 다른 두 개의 임의의 값 를 선택하는 공

격자에 대해 
  

 가 가능하기 위해서는 

′와 ′ 가 서로 같아야하기 때문에 

′ ′인 경우는 발생하지 않는다. ′≠′인 경

우에는 공격자가 지정한 데이터 가 이미 에 저장

되어 있는 경우(Case Ⅰ)와 그렇지 않은 경우

(Case Ⅱ)가 발생한다. 
  

 이면서 ′≠′
인 경우에 Case Ⅰ이 발생할 확률은 전체 확률 1에

서 Case Ⅱ가 발생할 확률을 감하여 구할 수 있다.  

Case Ⅱ에서는 가 ′과 ″을 임의로 선택하기 때

문에 ′과 ″이 같거나 다를 경우가 발생할 수 있

다. 이때, ′′이고 ′″ 이기 때문에 ′≠′
인 경우에 ′ ″인 경우는 발생하지 않는다. 반면

에  ″ ′ 의 조건을 만족해야하기 때문에  

′≠″인 경우는 평문 공간의 크기에 의해서 결정

되어  가 되고 그러므로 Case Ⅰ일 경우는 

 가 된다.


 ≠

인 경우에는 ′와 ′가 서로 

달라야만 한다. Case Ⅰ인 경우에 ′ ′을 만족

하기 위해서는  와  

가 서로 같아야 한다. 이때 공격자는 서로 다른 두 

개의 임의의 값 를 선택하기 때문에 Case Ⅰ인 

경우에 ′과 ′은 서로 같아질 수 없다. Case Ⅱ

인 경우에는 ′′이고 ′″이기 때문에 항상 

′ ″인 경우만 발생한다. 


 ≠

을 만족하면서 ′≠′일 때 Case Ⅰ

인 경우에는  와  가 

서로 다른 경우로 볼 수 있다. 하지만, 두 값이 서로 

다름에도 불구하고 가 ′과 ′에 각 각 더해

지기 때문에 
 ≠

을 만족시키지 못하게 된다. 

그러므로 Case Ⅰ인 상황은 발생하지 않는다. 

Case Ⅱ인 경우에는 ′′이고 ′″이기 때문

에 항상 ′≠″인 경우만 발생한다.
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Cases determined by  Possible cases by  Probability


  



′ ′
Case Ⅰ(Dedup.) 0

Case Ⅱ

(No Dedup.)

′ ″ 0

′≠″ 0

′≠′
Case Ⅰ(Dedup.)  

Case Ⅱ

(No Dedup.)

′ ″ 0

′≠″  


 ≠



′ ′
Case Ⅰ(Dedup.) 0

Case Ⅱ

(No Dedup.)

′ ″ 1

′≠″ 0

′≠′
Case Ⅰ(Dedup.) 0

Case Ⅱ

(No Dedup.)

′ ″ 0

′≠″ 1

Table 3. Obtained information by adversary 

정의 1. [IND-COF(Indistinguishability under 

CoF attack)] Liu 등[9]이 제안한 기법에 대한 

CoF 공격 게임에서의 공격자 가 가지는 이점은 

다음과 같다.




 ×
  

 (1)

이때, 는 Liu 등[9]이 제안한 기법을 가리키며, 

은 원래 프로토콜에서 의 전송을 제외한 암호문의 

마지막 전송까지의 Fig.2.에서 보이는 프로토콜을 

가리키고, 는 보안 파라미터를 나타낸다. 


은 Fig.4.와 같다. 

정의 2. Liu 등[9]이 제안한 기법이 CoF 공격에 

안전하기 위한 조건은 다음과 같다. 만약 모든 확률

적 다항 시간 공격자  및 모든 에 대해서 다음과 

같은 사소 함수(negligible function) 가 

존재한다. 


 ≤  (2)

정리 1. 모든 다항시간 공격자  및 모든 에 대해

서 (2)를 만족하는 은 존재하지 않는다.

증명. 
  을 구해보면 다음과 

같다. 


  

 


    


   

 


×  


 



  


(1)의 수식에 대입하면 




 ×  



   


즉, 모든 확률적 다항 시간 공격자  및 모든 에 

대해서 항상 1- 


의 값을 가지고  


는 매우 작

은 값이기 때문에 (2)의 수식을 만족하는 사소 함수

는 존재하지 않는다. 그렇기 때문에 Liu 등[9]이 제

안한 기법은 제안된 CoF 공격에 취약하다.      □

Fig.4.에서 공격자의 시간 복잡도는 Liu 등[9]이 

제안한 기법에서 2번의 파일 업로드 요청을 보냈을 

때 걸리는 시간과 같다. 단일의 파일 업로드 요청에 

대해서  값을 생성하는데 걸리는 시간은 의 길
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Fig. 4. The IND-COF experiment for Liu et al’s scheme

이에 비례하여 증가하게 된다. 즉, 키의 길이를 라

고 했을 때, 공개 키 암호로 ElGamal 암호[11]를 

사용할 경우 에 대한 순환 그룹 내에서의 지수 연

산 및 곱 연산에 비례한 시간이 걸리게 된다. 지수 

연산으로 제곱-곱 연산을 사용하고 곱 연산에 걸리는 

시간을 라고 했을 때 공격자의 시간 복잡도는 

로 나타낼 수 있다. 만약 간단한 곱 

연산을 사용할 경우() 공격자의 시간 복잡도

는 로 나타난다.

예측 가능한 파일과 같은 낮은 엔트로피(무질서

도, low entropy)를 지닌 데이터에 대해서 공격자

는 적은 수의 시도를 통하여 지정된 메시지가 클라우

드 저장 서버에 이미 저장되어 있는지 혹은 아닌지에 

대한 정보를 알아낼 수 있다. 부채널을 통한 CoF 

공격은 키 합의(key agreement) 동안 (암호화된 

파일을 저장 서버에 전송하기 이전)에 진행되기 때문

에 서버 측 혹은 클라이언트 측과 같은 중복 제거가 

발생하는 측면과는 상관없이 Liu 등[9]이 제안한 기

법에서 항상 발생 가능하다. 그러므로 [9]에서 사용

한 임계값 접근 방법 혹은 비율 제한 전술은 제안된 

공격을 방어하지 못한다.

IV. 결  론

서버 측 중복 제거 기법의 접근 방법은 클라이언

트 측 중복 제거 기법에 비해 CoF와 같은 공격에 

대한 정보 노출이 없기 때문에 안전성 측면에서 더 

선호된다. 본 논문에서는 Liu 등[9]이 제안한 

PAKE 프로토콜 기반의 서버 측 중복 제거 기법을 

대상으로 확률적인 분석을 통해 부채널이 있음을 보

였고, 이를 통하여 CoF 공격이 가능하다는 것을 증

명했다. 이와 같은 공격의 가능성은 불행하게도 Liu 

등[9]이 제안한 기법이 안전성 요구조건을 만족하지 

못함을 보여주며 서버 측 중복 제거 기법임에도 불구

하고 CoF 공격이 가능하기에 기존 기법들에 비해 

높은 안전성을 보장하지 못한다는 사실을 보여준다.  
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