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2018년까지 알려진 표적공격 그룹은 꾸준히 증가하여 현재 155개로 2016년 대비 39개가 증가하였고, 침해사고의 평균 

체류시간(dwell-time)은 2016년 172일에서 2018년 204일로 32일이 증가하였다. 점점 다양해지고 심화되고 있는 

APT(Advanced Persistent Threat)공격에 대응하기 위하여 국내외 기업들의 사이버 위협 인텔리전스(CTI; Cyber Threat
Intelligence) 활용이 증가하고 있는 추세이다.

현재 KISA에서는 글로벌 동향에 발맞춰 CTI를 활용할 수 있는 시스템을 개발 중에 있다. 본 논문에서는 효율적인 CTI
활용을 위한 OSINT(Open Source  Intelligence)기반 사이버 위협 정보 수집 및 연관관계 표현 시스템을 소개하고자 한다.

이 논문은 2019년도 정부(과학기술정보통신부)의 재원으로 정보통신기획평가원의 지원을 받아 수행된 연구임 (No.2017-0-00158, 국가 

차원의 침해사고 대응을 위한 사이버 위협 인텔리전스 분석(CTI) 및 정보 공유 기술 개발)
* 한국인터넷진흥원({kookie, sglee, kbi1983, stpark12}@kisa.or.kr) 

(그림 1) 알려진 표적 공격 그룹 수[1]

(그림 2) 아시아 태평양지역 침해사고 평균 체류시간

(dwell-time)[2] 

Ⅰ. 서  론  

글로벌 보안회사인 Symantec의 2019 사이버 보안 

위협 동향 보고서에 의하면 [그림 1]과 같이 2018년까

지 알려진 표적공격 그룹은 현재 155개로 2016년 116
개 대비 39개 그룹이 증가하였다. 이들 중 제로데이 공

격과 같이 최신기법을 사용하는 그룹은 23%에 불과하

며, 이는 표적공격  그룹들이 기존의 공격 기법 및 도

구들을 재활용한다는 것을 의미한다[1].
또한, 전 세계적으로 사이버 침해사고가 지속적으로 

발생하고 있으며, [그림 2]와 같이 아시아 태평양 지역

의 침해사고 평균 체류시간은 2016년 172일에서 204

일로 오히려 32일이 증가하였다. 이는 사이버 위협이 

보다 집요해지고 고도화되고 있음을 의미한다.
이러한 상황에서 유사/변종 공격에 효과적으로 대응

하기 위해서는 기존에 단편적으로 수집 및 공유되었던 

데이터들을 하나의 시스템에 수집하여 연관성을 파악

하고 유사성을 분석하는 사이버 위협 인텔리전스 기술

이 필요하다. 일례로 SANS의 2019 CTI 보고서에 의

하면, 금융, 공공, IT 등 다양한 분야에서 종사하는 보

안 담당자 중 80.8%가 CTI 활용이 효과가 있다고 응

답했다[2,3]. 
CTI를 효과적으로 활용하려면 정보 공유가 필수적

이고, CTI활용의 핵심은 이를 활용하려는 기관의 요구
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(그림 5) OSINT 프레임워크[4]

사항을 정의하여 [그림 3]과 같이 보호대상 자산과 

CTI데이터의 연관성을 식별하여 보호조치 대상 및 내

용을 도출하는 것이다. 
그러나, 국내에서는 국가기관 및 정보공유분석센터

(ISAC; Information Sharing & Analysis Center)를 중

심으로 제한적인 형태의 공유가 이루어지고 있다. 특
히, 공유되는 정보들 중 대부분이 기업의 비밀 및 민감

정보 등을 포함하고 있다는 이유로 침해지표(IoC; 
Indicator of Compromise)와 같이 정제된 단편적인 정

보들만 공유되고 있다.  
또한, 국내 대다수의 기관 및 기업들은 자산에 대한 

정보조차 제대로 식별이 어려운 실정이며, CTI 데이터

를 활용한다 하여도 단편적인 정보들을 어떻게 활용할 

것인가에 대한 노하우가 부족하다. [표 1]은 자산과 

CTI 데이터 연관성 분석 예시를 보여준다.
본 논문에서는 위에서 제시한 한계점들을 해결하기 

위하여 현재 KISA에서 개발중인 OSINT를 활용한 사

이버 위협 정보 수집 및 연관관계 표현 시스템을 소개

하고자 한다.

(그림 3) 연관성 분석 예시

CTI 데이터 자산 데이터 조치 내용

TLS 1.1에서 

RC4 사용

구 시스템에서 

RC4 사용

구 시스템(XP의 

익스플로러)  
유지를 위하여 

일정 기간 권고 

후 RC4 삭제

DELETE 
메소드를 통하여 

REST API 사용 

가능

DELETE 
메소드 사용 X

해당 메소드 제거 

혹은 IPS, 
WAF등에서 

메소드 제한

FTP 포트 기본 

설정 되어 있음

서버에 FTP가 

설치되어 있지 

않음

서버 조치 X

[표 1] CTI 데이터 활용 예시

Ⅱ. OSINT를 활용한 사이버 위협 정보 수집 및 

연관관계 표현 시스템

현재 KISA에서 개발중인 사이버 위협정보 수집 및 

연관관계 표현 시스템은 1장에서 제시된 한계점을 극

복함으로써 활용가능한 CTI를 생성하는것을 목표로 

하며, 그 정보를 시각적으로 표현해주는 시스템이다. 
[그림 4]는 현재 KISA에서 개발중인 시스템(이하 ‘위
협정보 수집 시스템’)의 개요를 나타낸다. 

(그림 4) 위협정보 수집 시스템 개요

2.1. OSINT(Open Source Intelligence) 수집 채널

OSINT란 공개된 출처에서 수집할 수 있는 정보들

을 지칭하는 말이나, 본 논문에서는 [그림 5]와 같은 

유형의 정보들로 사이버 보안 분야에서의 TIS(Threat 
Intelligence Service) 및 TIP(Threat Intelligence 
Pltform)등에서 제공되는 정보들을 일컫는다.

‘위협정보 수집 시스템’에서는 [표 2]와 같이 24개
의 수집 채널들로부터 OSINT를 수집하고 있다.
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위협정보 

수집 채널
설명

MC-Finder  KISA 악성 컨텐츠 탐지 시스템

 (악성코드 유포지, 경유지 정보 등)

상황전파문  KISA 위협정보 공유 시스템

C-TAS  KISA 침해사고 정보공유시스템 

MISP  OSINT 공유 플랫폼

Sentinel  KISA 악성코드 유사도 분석시스템

Exploit-DB  취약점 및 Exploit Code

NVD  취약점 정보

DNSBL  DNS 블랙리스트 목록

VirusShare  악성코드 바이너리 및 분석 정보

Zone-h  해킹된 도메인 정보

malwaredomainlis
t.com  악성 도메인 정보

ThreatCrowd  악성코드 해시, domain, ip 정보 등

EmergingThreat  IP 블랙리스트 정보

TalosIntelligence  취약점 분석 보고서 등

bambenek  침해자원(IP/도메인) 정보

Anti-Hacker-Allia
nce

 침해자원 정보(도메인 활성상태,  
 연관 IP 등)

Cymon  위협 보고서 등

OpenPhish  피싱사이트 관련 정보

OTX  공개 위협 인텔리전스 커뮤니티

Whois  도메인 등록 정보

IP2Location  IP 지역정보

VirusTotal  정적/동적 악성코드 분석 정보

ThreatMiner  침해사고 분석 및 위협 보고서 등 

DNS/PTR  DNS 레코드 정보

[표 2] OSINT 수집 채널

2.2. 사이버 위협 정보 수집 프레임워크

현대사회는 정보의 홍수라 불릴만큼 매일 수많은 정

보들이 생성되고 있으며, OSINT를 통해 제공되는 정

보들 또한 그 양이 매우 방대하고, 형태 역시 상이하다. 
이러한 다양한 OSINT를 효율적으로 수집하기 위하여 

‘위협정보 수집 시스템’은 TMS(Threat Management 
Server)와 TCA(Threat Collecting Agent)로 구성된다. 
TMS는 수집 채널별로 수집할 정보량에 따라 TCA를 

동적으로 할당하여 작업량을 조절하고, TCA로부터 수

집된 정보들을 사전정의된 DB 저장구조에 맞게 변환

하여 관리한다. TCA는 TMS로부터 전달받은 환경설

정 정보를 기반으로 수집 환경을 구성하여 수집 채널

로부터 정보를 수집한다. 
‘위협정보 수집 시스템’의 수집 과정은 크게 세 단

계로 구분되는데, 첫 번째 단계는 작업 채널 및 순서 

선정(Indexing) 단계로, 24개의 채널들 중에서 마지막 

정보 수집 이후 새로운 정보가 존재하는 채널들을 대

상으로 하여 작업량 및 우선순위를 선정한다. 두 번째 

단계는 작업 분할(Payload)단계로 Indexing과정에서 

산출된 작업량을 기반으로 TCA를 동적으로 할당한다. 
세 번째 단계는 데이터 파싱(Parsing)단계로 대상 수집 

채널들로부터 데이터를 파싱하고, 파싱된 데이터는 

TMS로 전달되어 DB에 저장된다. [그림 6]은 사이버 

위협 정보 수집 프레임워크를 나타낸다.

(그림 6) 사이버 위협 정보 수집 프레임워크

2.2.1. 사이버 위협 정보 이력 관리

일반적으로 OSINT 채널을 통하여 제공되는 정보들

은 블랙리스트 IP 주소 및 평판정보, 도메인, URL, 
Hash등과 같은 침해지표로 단편적인 정보들이다. 이러

한 정보들은 대부분이 침해사고 분석 이후에 공유되는 

과거정보이므로 [그림 7]과 같이 정보를 제공하는 채

널별로 해당 사이버 위협 정보의 수집/업데이트 시간, 
분류 기준, 해당 정보의 유효성 등 이력이 상이한 경우

가 존재한다. 특히, IP 주소, 도메인, DNS 등의 정보는 

과거 특정 시점에 침해사고에 활용되었을지라도, 현재

는 보안패치 등을 통하여 더 이상 취약한 상태가 아닐 

수도 있다. 그러나, 이러한 정보는 일반적인 OSINT 채
널을 통하여 수집하기 어렵기 때문에 ‘위협정보 수집 

시스템’에서는 현재 한국인터넷진흥원에서 운영 중인 

C-TAS(Cyber Threat Analysis and Sharing System)
를 통해 수집한다.
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(그림 7) 서로 상이한 수집 이력을 갖는 위협 정보[5]

(그림 8) 자연어 처리를 이용한 침해사고 연관정보 수집 프로세스

OSINT 기반의 CTI를 활용하려면 수집된 정보의 

이력관리가 매우 중요하다. ‘사이버 위협정보 수집 시

스템’은 재귀적 조회를 통하여OSINT채널을 통해 제공

되는 정보들 간의 수집이력을 관리한다. 먼저, 침해지

표와 같은 단편적인 위협 데이터가 TCA를 통해 수집

되면, TMS는 해당 정보를 기반으로 하여 VirusTotal, 
OTX, C-TAS 등의 채널에 쿼리를 보내고, 침해지표와 

관련된 연관정보들을 DB에 저장한다. 또한, 수집이력

관리를 위하여 주기적으로 DB에 저장되어 있는 정보

들을 기반으로 연관정보를 제공하는 채널들에 쿼리를 

보내 위협 정보들 간의 싱크를 유지한다.

2.2.2. 자연어 처리를 이용한 침해사고 연관정보 수집

2.2.1절과 같이 사이버 위협 정보의 이력 관리를 함

으로써 OSINT를 통해 제공되는 정보들의 한계점을 극

복하더라도, 활용 가능한 CTI를 생성하기 위해서는 침

해사고에 이용되었던 전략, 기술, 절차를 지칭하는 

TTPs(Tactics, Techniques, Procedures)정보가 필수적

이다. 해당 정보들은 일반적으로 국내외 보안 벤더사의 

침해사고/위협 분석 보고서 또는 TIS를 통해 획득할 

수 있다. [그림 8]은 각종 침해사고/위협 분석 보고서로

부터 TTPs와 같은 침해사고 연관정보를 자연어 처리 

모듈을 이용하여 수집하는 프로세스를 나타낸다.  
침해사고/위협 보고서는 일반적으로 pdf, word, 

hwp의 형태로 공유된다. 이 중 pdf의 경우 이미지 형

태로 공유되는 것들도 존재하는데, 이러한 유형의 pdf
파일로부터 pdfminer와 같은 오픈 라이브러리를 통해 

텍스트를 추출하는 것에는 한계가 있다. 또한, 보고서 

내의 사이버 위협 정보들은 단순 텍스트뿐만 아니라 

그림, 표 등 여러 가지가 형태로 존재하기 때문에  ‘위
협정보 수집 시스템’에서는 온전한 정보를 추출하기 

위해 OCR(Optical Character Recognition)기능을 제

공하는 Google Cloud Vision API를 통해 정보를 추출

한다.
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보고서로부터 텍스트를 추출한 후에는 각각의 사이

버 위협 정보들이 어떠한 유형의 정보인지 CRF 
(Conditional Random Field)를 통하여 개체명 인식을 

진행한다. 개체명 인식과 더불어 보고서 내에서 존재하

는 동일 위협 정보를 지칭하는 다른 단어(예를 들어, 
피해IP와 17x.xxx.xx.54)를 식별하여 상호 참조 문제

를 해결한다. 또한, 보고서로부터 TTPs를 추출하기 위

하여 품사 태깅(POS; Part of Speech) 정보 및 의존 구

문 분석 결과를 기반으로 하여 특정 개체명이 어떠한 

서술어에 속하는지 의존관계를 식별한다. 의존관계가 

식별된 위협 정보는 해당 정보가 침해를 받은 IP인지, 
유포지 IP인지 등과 같이 나뉘게 된다.

2.2.3. 보안 로그 데이터 연동

CTI를 효과적으로 활용하기 위해서는 기관 및 기업

에서 운용하고 있는 여러 보안 장비들의 로그로부터 

현재 어떠한 유형의 위협이 존재하는지, 해당 위협은 

어떠한 유형의 CTI와 연관이 있는지를 식별하는 것이 

필요하다. 그러기 위해서는 기업이 보관하고 있는 여러 

가지 유형의 보안로그와 CTI 데이터를 비교분석 할 수 

있어야 한다. ‘위협정보 수집 시스템’은 기업의 보안로

그 데이터를 csv형태로 입력받아 사전 정의된 데이터 

유형에 맞춰 DB에 저장할 수 있도록 한다. 만일, 사전 

정의된 데이터 유형에 맞지 않는 데이터가 존재할 경

우 [그림 9]와 같이 사용자 정의를 통하여 새로운 유형

을 정의할 수 있다.

(그림 9) 보안로그 데이터 유형 정의 화면

Ⅲ. 결  론

전 세계적으로 사이버 공격이 점점 더 지능화되고 

고도화 되는 가운데 위협 대응 비용을 절감하고 신속

하게 대응하기 위하여 CTI 활용 요구가 증가하고 있

다. 본 논문에서는 현재 KISA에서 개발 중인 활용 가

능한 CTI 생성을 위한 사이버 위협정보 수집 시스템을 

소개하였다.  
해당 시스템을 통하여 현재까지 수집된 사이버 위협 

정보 및 연관정보는 총 769,357,338건 이며, IP, 
Domain, CVE, Email, Hash 등과 같은 주요 사이버 

위협 정보 유형별 수집량은 [그림 10]과 같다.
본 논문에서 제시하는 시스템을 통하여 보다 용이하

게 사이버 위협 정보를 수집하여 활용가능한 CTI를 생

성하여 산업 전반에 걸쳐 활용함으로써 진일보하는 사

이버 위협 대응에 기여하기를 기대한다.

(그림 10) 주요 사이버 위협 정보 유형별 수집량 
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