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Ⅰ. 서 론 

과학기술정보통신부가 발표한 ‘21년 사이버 위협

분석 및 ‘22년 전망 분석에는 모두 랜섬웨어 공격에

대한 내용이 포함되어 있다[1]. 이처럼 랜섬웨어는 국
내·외 기관과 기업들이 주요하게 여겨야 할 사이버 위
협으로 분류되며, 갈수록 고도화/지능화되는 형태를

보인다. 피싱 공격보다는 취약점을 통해 공격하는 비
율이 높으며, 공급망 공격 등을 통하여 광범위한 피해
를 일으키는 형태로 변화하고 있다[2].
랜섬웨어 피해 규모가 커짐에 따라 세계 주요 국가

들은 랜섬웨어에 대응 및 예방하기 위한 방안을 지속

적으로 발표하고, 랜섬웨어 공격 그룹을 추적하기 위
해 공조 수사 등을 펼치고 있다. 국내에서는 경찰 조
직이 루마니아, 필리핀과 미국 등 10개국과 공조 수사
를 진행해 최초로 갠드크랩(GandCrab) 유포 사범을

검거하였다[3]. 또한 향후에 발생할 랜섬웨어 공격에

대응하고자 정부 기관에서는 랜섬웨어 대응 웹 서비스

와 24시간 대응할 수 있는 지원반을 운영하고 있다[4].
본 논문의 2장에서는 2021년에 발생한 랜섬웨어 사

건·사고를 국내와 국외로 나누어 정리하였으며, 3장에
서는 2021년에 새롭게 등장한 랜섬웨어에 대한 특징

을 살펴본다[5,6,7]. 4장에서는 랜섬웨어를 대응 및 예
방하기 위해 세계 각국에서 제시한 지침을 소개한다. 

5장에서는 2021년에 공개된 랜섬웨어의 복구 도구에

관해 소개하며 마지막 6장을 결론으로 마무리한다.
 

Ⅱ. 2021년 랜섬웨어 사건·사고

2021년에는 기아자동차, LG전자 및 CJ셀렉타 등

국내 대기업의 국외 법인들이 랜섬웨어에 피해를 보았

다. 또한, 미국 송유관 시설 공격에 이어 IT 자동화 관
리 소프트웨어인 카세야(Keseya) 공급망 공격이 발생
하는 등 국가 핵심 인프라 시설 및 기업을 대상으로

하는 대규모 공격이 다수 발생하였다.

2.1. 국내 랜섬웨어 피해사례

랜섬웨어 피해를 본 국내 주요 기업은 [표 1]과 같
다[8,9,10]. CJ 제일제당의 브라질 자회사인 CJ 셀렉
타는 Avaddon 랜섬웨어에 감염되었다. 감염 이후 일
정 시간 서버를 중단하고 초기 대응을 하였으며, 감염
이후 컴퓨터를 포맷하여 공격자들의 몸값 요구에 대응

하지 않았다.
LG생활건강 베트남법인도 Avaddon에 감염되었으

며, 내부 계약 문건과 고객사 명단 등 기업 내부 문서
를 다크웹을 통해 유출되는 피해를 당하였다. 그러나
이후에 자료 백업 및 포맷, 운영체제(OS) 재설치 작업
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시기 기업명 랜섬웨어명 피해내용

2월
기아자동차

북미법인

DoppelPay

mer

자동차 도면,

재무자료 등

유출

4월 CJ셀렉타 Avaddon
직원 이메 일

정보 등 유출

4월
LG생활건강

베트남법인
Avaddon

내부 계약 문

건, 고객사 명

단 유출

5월 SL 코퍼레이션 Avaddon

개인 여권 사

본, 신용카드

정보 유출

5월
LG전자

북미법인
Conti

테스트 제품

관련 파일, 직

원 컴퓨터 이

름 유출

8월 진양오일씰 LockBit 2.0 -

8월
풀무원

미국법인
LockBit 2.0 -

[표 1] 2021년 국내 랜섬웨어 주요 피해사례

시기 기업명 랜섬웨어명 피해내용

3월 CNAFinacial Phoenix
4천만 달러

지불

4월 Brenntag Darkside
440만 달러

지불

5월
Colonoal

Pipeline
Darkside

440만 달러

지불

5월 JBS Foods REvil
약 천만 달러

지불

7월 Kaseya REvil -

[표 2] 2021년 국외 랜섬웨어 주요 피해사례

을 진행하였다고 밝혔다.
국내 자동차 부품업체 SL 코퍼레이션 또한

Avaddon 랜섬웨어에 감염돼 여권 사본, 신용카드 정
보를 포함한 임직원 개인정보와 함께 물품 계약서, 문
서 등 해외 사업 관련 데이터를 다크웹을 통해 유출되

는 피해를 보았다.
LG전자의 북미법은 Conti 랜섬웨어에 공격당해 내

부 계약 문건, 고객사 명단 등의 민감한 데이터 약

28MB의 7개의 파일이 다크웹을 통해 유출되었다.

2.2. 국외 랜섬웨어 피해사례

국외 피해사례 중 주요한 사건은 [표 2]와 같다[11]. 
일부 기업은 시스템 복구 및 데이터 유출을 막기 위해

몸값을 지불하기도 하였다.
미국 최대의 송유관 관리 업체인 Colonial Pipeline

은 DarkSide 랜섬웨어에 공격으로 네트워크를 종료하

고 5,500마일의 연료 파이프라인을 폐쇄하였다[12]. 
이로 인해 해당 지역의 연료 공급이 절반 가까이 중단

되었으며, 이후 시스템 재개를 위해 공격자들에게 75 
비트코인(거래 당일 기준 약 440만 달러)을 지급하여
데이터를 복구하였지만, FBI의 수사를 통해 63.7 비트
코인을 회수하였다[13]. 
세계 최대의 육류 생산 회사인 JBS Foods가 Revil 

랜섬웨어로 인해 호주 및 북미 지부의 IT 시스템 일부

가 암호화되었다. 이에 영향을 받는 모든 시스템이 중

단되고 식품 생산 사이트가 폐쇄되었으나, 백업 시스
템을 통해 시스템을 복구하였다. 그러나 공격자가 탈

취한 고객들의 데이터 유출을 막기 위해 협상을 통해

1,100만 달러를 몸값으로 지급하였다[14].
REvil 랜섬웨어는 Kaseya VSA를 공격하여 수많은

관리형 서비스 제공업체 MSP1) (Managed Service 
Provider)를 감염시켰다[15]. 공격자들이 몸값으로

7,000만 달러를 요구하였지만 이에 대응하지 않았다.
 

Ⅲ. 2021년 신규 랜섬웨어

2021년에 새롭게 등장한 주요 랜섬웨어 목록과 특
징은 [표 3]과 같다. 암호 알고리즘 또는 암호화 방식

이 발견된 경우, 주로 파일 암호화에 사용하는 대칭키

알고리즘은 AES 알고리즘이 파일 암호키 암호화에

사용하는 비대칭키 알고리즘에는 RSA 알고리즘을 활

용한다. 대부분이 윈도우에서 동작하며, 15개 랜섬웨

어 중 복구 및 복호화 가능한 랜섬웨어는 Black 
Kingdom, Lorenz, Hive와 AtomSilo 4종이다.

Black Kingdom 랜섬웨어는 2021년 3월 23일 이후
암호키 공유시스템에 접근할 수 없어 랜섬웨어 내부에

고정된 키로 암호화하므로 복호화 가능하였다. 
AtomSilo 랜섬웨어는 공격자가 복호화 키를 공개하였
고, Hive 랜섬웨어는 암호화 과정의 취약점이 발견되

어 복호화 가능하였다.

1) 기업의 컨텐츠 및 네트워크 컨설팅, 네트워크 시스템 구축, 
모니터링 및 관리를 제공하는 업체
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[그림 1] 2021년 세계 각국에서 발표한 랜섬웨어 대응

및 예방 지침 통계

랜섬웨어
대칭키 비대칭키 동작

환경

복구/복호화

가능 여부키 생성방식 알고리즘 키생성방식 알고리즘

DeroHE[16] - - - - 윈도우 X

Babuk Locker[17]
RtlGenRandom

/SHA256
ChaCha8 - - 윈도우 X

Black Kingdom[18] MD5 AES256CBC - - 윈도우 O*

Sarbloh[19] - AES128CBC - RSA 윈도우 X

Lorenz[20] CryptDeriveKey AES128CBC - RSA 윈도우 O

AstroLocker[21] - ChaCha20 - RSA 윈도우 X

N3TW0RM[22] - - - - 윈도우 X

Epsilon Red[23] - - - - 윈도우 X

LockFile[24] - AES - - 윈도우 X

Hive[25] - XOR - RSA 윈도우 O

BlackMatter[26] RDRAND Salsa20 - RSA1024 윈도우 X

AtomSilo[27]
AESKEYGENA

SSIST
AES256 - RSA 윈도우 O

Chaos[28] - - - - 윈도우 X

MacawLocker[29] - - - - 윈도우 X

Yanluowang[30] - - - - 윈도우 X

- : 알려지지 않음

*: 2021년 3월 23일 이후 감염된 경우 복구 가능

[표 3] 2021년도 신규 랜섬웨어

Ⅳ. 2021년 랜섬웨어 대응 및 예방 지침

랜섬웨어로 인한 피해 규모가 증가 및 확대됨에 따

라 세계 각국에서는 랜섬웨어 대응 및 예방 지침을 발

표하였다. 2021년 분기별 랜섬웨어 대응 및 예방 지침

건수는 (그림 1)과 같다. 총 27건 중에서 22건은 전반
적인 랜섬웨어에 관련한 정책이며, 5건은 특정 랜섬웨
어 대한 지침이다.

4.1 국내 랜섬웨어 대응 및 예방 지침

2월 18일, 과학기술정보통신부에서는 디지털상 존

재하는 여러 보안 위협에 대응하기 위한 “K-사이버 방
역 추진전략”을 발표하였다. 이를 통해 사이버 위협정
보를 실시간으로 수집하고 공유하며, 침해사고 발생 시
신속한 피해 복구 및 재발 방지를 위한 지원을 수행하

는 것을 목표로 하였다[31].
5월 21일, 한국인터넷진흥원에서는 랜섬웨어를 포

함한 사이버 위협을 예방하고자 인공지능 및 빅데이터

기술을 활용한 위협 정보 공유 체계 및 예방 시스템의

확립 계획인 “랜섬웨어 예방 체계 구축”을 발표하였다
[32]. 

8월 5일, 한국인터넷진흥원에서는 랜섬웨어 대응을
위해 랜섬웨어 대응 방안 및 복구 프로그램 관련 사이
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트를 제공하는 한국형 Stop Ransomware 사이트를 개
설하였다. 기존 여러 사이트에 흩어져 있던 랜섬웨어

관련 자료를 하나로 모아 사용자의 정보 접근성을 높

이며, 랜섬웨어에 관한 보안 공지, 최신 동향과 같은

다양한 정보를 제공하고 있다[33].

4.2 국외 랜섬웨어 대응 및 예방 지침

1월 21일, 미국의 국토안전부 산하의 사이버보안 및

인프라 보안국인 CISA (Cybersecurity and 
Infrastructure Security Agency)는 랜섬웨어에 대한 인
식을 높이고 랜섬웨어의 위협에 대응하고자 랜섬웨어

위협 완화 캠페인을 진행하였다[34].
4월 29일, 2021년 초 글로벌 랜섬웨어 위협에 대응

하기 위해 설립된 미국의 Ransomware Task Force 
(RTF)는 랜섬웨어 예방 및 대응을 위해 정부 및 업계
에서 취할 수 있는 자세한 행동 지침을 설명하는 보고

서를 발행하였다[35]. 
5월 4일, NIST는 “Ransomware Protection and 

Response” 프로젝트를 발표하여 이 프로젝트를 통해

기업이 랜섬웨어 공격에 대비하기 위한 팁과 대응 방

안, 랜섬웨어로부터 데이터를 보호하는 방법에 대한 정

보와 랜섬웨어 사고 대응 능력 향상을 위한 정보를 제

공하였다[36].
5월 12일에는 미국 백악관에서는 국가의 사이버 보

안을 개선하고 연방 정부 네트워크를 보호하기 위해

“FACT SHEET: President Signs Executive Order 
Charting New Course to Improve the Nation’s 
Cybersecurity and Protect Federal Government 
Networks”를 발행하였다[37].

6월 11일부터 3일간 영국에서 열린 G7 정상회담에

서 영국, 미국, 캐나다, 일본, 독일, 프랑스 및 이탈리아

의 지도자들은 랜섬웨어에 대응하기 위한 국가 간의

협력을 강조하는 계획을 밝혔다[38].
7월 12일, 인터폴(Interpol, 국제형사경찰기구)의 사

무총장은 기업이 단독으로 랜섬웨어 관련 문제를 해결

하기보다 경찰 기관과 기업들이 글로벌 연합을 구성하

여 협력할 것을 촉구하였다[39].
7월 14일, CISA와 FBI, NIST 등 모든 美 연방 정

부 기관에서 수집한 랜섬웨어에 대한 정보를 제공하는

최초의 공동 웹사이트인 StopRansomware 사이트를
개설하였다[40].

7월 15일, 美 국무부의 국제 테러를 방지하기 위해

설립된 대테러 보상 프로그램인 RFJ (Rewards for 
Justice)는 RFJ 프로그램을 확대하여 악의적인 사이버

활동을 수행하는 사람의 신원이나 위치를 알려주는 정

보에 대해 최대 1,000만 달러의 보상을 제공하기로 하

였다[41].
7월 28일, 美 대통령은 중요 인프라와 사이버 보안

강화를 위한 국가 차원의 보안 각서인 “National 
Security Memorandum on Improving Cybersecurity 
for Critical Infrastructure Control Systems”를 발표하
였다[42].

8월 5일, 미국의 CISA는 랜섬웨어 및 기타 사이버
위협으로부터 미국의 중요 기반 시설을 보호하는 데

중점을 둔 공공 및 민간 부문의 파트너십인 JCDC를
발표하였다[43].

8월 31일, 미국 FBI와 CISA는 최근 기업의 주말과

휴일 동안에 랜섬웨어 공격이 증가하는 것을 발견하여, 
이에 대응할 것을 촉구하는 권고 사항을 발표하였다

[44].
9월 13일, 캐나다의 사이버 보안 센터인 Canadian 

Centre for Cyber Security은 조직을 랜섬웨어로부터

보호하기 위한 사전 예방 방안과 공격 발생 이후 수행

해야 할 조치사항을 발표하였다[45].
9월 14일, 뉴질랜드의 사이버 보안을 대처하기 위해

설립된 CERT는 기업을 위해 랜섬웨어의 일반적인 공
격 경로, 랜섬웨어 작동 방식 및 랜섬웨어로부터 장치

를 보호하는 방법 등을 포함한 랜섬웨어 보호 가이드

를 출시하였다[46].
9월 21일, 美 재무부는 지난해 10월 발행한 랜섬웨

어 공격 주의 권고문을 갱신하여, 랜섬웨어의 공격에

대응하는 방안으로 다른 부서, 기관 및 해외 기관과 협
력하여 불법적인 목적으로 사용되는 가상화폐의 거래

제재를 발표하였다[47].
10월 6일, 미국에서 랜섬웨어 공격의 피해자가 몸값

을 지급한 지 48시간 이내에 몸값 지급 사실과 지급

금액 정보를 국토안보부에 제공하는 ‘랜섬웨어 몸값

공개법(Ransom Disclosure Act)’이 발의되었다. 랜섬
웨어 운영 방식에 대한 정보를 수집하고 몸값의 이동

을 파악하여, 효과적인 랜섬웨어 대응 및 예방 전략을

개발하고 구현하고자 하였다[48].
10월 13일, 호주 내무부 장관은 지난 2016년과

2020년에 발표된 사이버 보안 전략의 주요 내용을 기
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랜섬웨어명 복호화 대상 확장자 참고

Ziggy
.id=[<id>].email=[<mail>].zi

ggy
[55]

Fonix

.Email=[<mail>@<server>.<d

omain>]ID=[<id>].XINOF

.Email=[<mail>@<server>.<d

omain>]ID=[<id>].FONIX

[56]

DarkSide .e392d905 [57]

Avaddon .aCCAceacEc [58]

NoCry .Cry [59]

Lorenz .Lorenz.sz40 [60]

SynAck
.{10 Digit Alphabet Random

Extension}
[61]

Ragnarok .thor/.hela [62]

REvil/So

dinokibi

. { A l p h a b e t & N u m b e r

Random Extension}
[63]

BlackByte .blackbyte [64]

Babuk .babuk/.babyk/.doydo [65]

AtomSilo .ATOMSILO [66]

LockFile .lockfile [66]

[표 4] 2021년에 공개된 랜섬웨어 복호화 도구반으로 증가하는 랜섬웨어 위협에 대하여 대응하기 위

해 국가 차원에서 새로운 랜섬웨어 대응 계획인

‘Ransomware Action Plan’을 발표하였다[49].
 

4.3 특정 랜섬웨어 대응 및 예방 지침

5월 20일, FBI는 증가하는 Conti 랜섬웨어의 공격
으로부터 조직의 네트워크를 방어할 수 있도록 사이버

보안 전문가와 시스템 관리자를 위한 행동 지침을 발

행하였다[50].
5월 11일, 미국의 CISA와 FBI는 미국의 주요 인프

라 기업을 대상으로 수행되고 있는 랜섬웨어에 대한

공격을 대비하기 위해 DarkSide 랜섬웨어 경고문을 발
행하였다[51]. 

7월 4일, 미국의 CISA와 FBI는 Kaseya VSA 소프
트웨어의 취약성을 이용하여 공격을 수행한 REvil 랜
섬웨어에 영향을 받은 MSP 업체들과 그 고객을 위한
행동 지침을 발표하였다[52].

8월 25일, 美 FBI는 Hive 랜섬웨어 공격에 관한 기
술적 세부 정보와 침해 지표(IoC)인 Hive 
Ransomeware IoCs를 발표하였다[53]. FBI는 보고서

를 통해 Hive 랜섬웨어 공격 기술 세부사항과 침해 지

표(IOC)를 설명하며 Hive 랜섬웨어의 공격을 대비하

기를 권장하였다. 
10월 18일, 미국의 FBI, CISA와 국가안보국인

NSA (National Security Agency)는 BlackMatter 랜섬
웨어의 활동, 공격 기술 및 방법에 대하여 설명하는

BlackMatter 랜섬웨어 공격에 대한 경고문을 발행하였
다[54].

 
Ⅴ. 2021년 랜섬웨어 복구 도구

2021년에는 총 10종에 대한 랜섬웨어 복구 도구가
공개되었다 [표 4]. Emsisoft 社에서 Ziggy, Avaddon, 
SynAck와 Ragnarok 랜섬웨어, Bitdefender 社에서

Fonix 랜섬웨어, DarkSide와 Revil/Sodinokibi 랜섬웨
어, Tesorion 社에서 NoCry와 Lorenz 랜섬웨어, 
Trustwave 社에서 BlackByte 랜섬웨어, Avast 社에서
Babuk, AtomSilo와 LockFile 랜섬웨어에 대한 복호화
도구를 각각 개발하였다.

Fonix, Avaddon, SynAck, Ragnarok, Babuk, 
AtomSilo와 LockFile 랜섬웨어는 공격자가 암호키를

공개했으며, REvil/Sodinokibi 랜섬웨어의 경우에는

Bitdefender 社가 별도로 복호화 키를 획득하여 복호화

가 가능하였다.

Ⅵ. 결 론

2021년, 랜섬웨어는 Colonial Pipeline과 Kaseya 공
급망 등 국가 필수 인프라 시설 및 공급망 공격을 수행

해 큰 피해를 주었다. 또한 다양한 기업들을 공격해 파
일을 암호화하고 중요 데이터를 탈취해 몸값 획득을

위한 협박 수단으로 삼았다. 이에 대응하고자 세계 각
국에서는 약 27건의 랜섬웨어 대응 및 예방 정책을 발
표하였다. 전반적인 랜섬웨어에 대응 방안을 제시할 뿐
만 아니라 피해가 큰 다섯 가지의 특정 랜섬웨어에 대

해서는 그에 맞는 행동 지침을 제공하였다. 그럼에도
불구하고 랜섬웨어는 향후에도 주목해야할 사이버 위

협으로 여겨지고 있다. 따라서 이러한 랜섬웨어 동향

분석을 기반으로 다양한 랜섬웨어에 관한 대응 및 예

방 방안 연구가 더욱 활발히 진행되어야 할 것으로 보

인다.
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정보보안학과 석사과정

<관심분야> 디지털포렌식, 정보보호

최 용 철 (Yongcheol Choi)

정회원
2021년 2월 :서원대학교 정보보안

학과 졸업

2021년 3월~현재 :국민대학교 금융
정보보안학과 석사과정

<관심분야> 디지털포렌식, 정보보호

박 귀 은 (Gwuieun Park)

정회원
2016년 3월~현재 :국민대학교 정보
보안암호수학과 학사과정

<관심분야> 디지털포렌식, 정보보호

이 민 정 (Minjeong Lee)

정회원
2018년 3월~현재 :국민대학교 정보
보안암호수학과 학사과정

<관심분야> 디지털 포렌식, 정보보
호

김 종 성 (Jongsung Kim)

종신회원
2000년 8월/2002년 8월 :고려대학
교 수학 학사/이학석사
2006년 11월 : K.U.Leuven, ESAT/
SCD-COSIC 정보보호 공학박사

2007년 2월 :고려대학교 정보보호

대학원 공학박사

2007년 3월~2009년 8월 :고려대학교 정보보호기술연구센

터 연구교수

2009년 9월~2013년 2월 :경남대학교 e-비즈니스학과조교수

2013년 3월~2015년 8월 :국민대학교 수학과/일반대학원
금융정보보안학과 조교수

2015년 9월~2017년 2월 :국민대학교 수학과 부교수
2015년 9월~2020년 8월 :국민대학교 일반대학원 금융정보
보안학과 부교수

2017년 3월~2020년 8월 :국민대학교 정보보안암호수학과
부교수

2020년 9월~현재 :국민대학교 정보보안암호수학과/일반대
학원 금융정보보안학과 교수

<관심분야> 정보보호, 암호 알고리즘, 디지털 포렌식


