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요 약

사용자들의 간접 경험 및 다양한 커뮤니티 생성을 위해 사용되었던 기존의 2차원 온라인 세상은 시각적 표현 및 사람의
특징을 반영하는 것에 한계점이 뚜렷하다. 따라서, 보다 현실과 유사한 환경을 구축하기 위해 많은 연구가 수행되었으며
특히, 사람의 행동 및 상태 등을 수집하고 활용할 수 있는 기술이 발전하였다. 그 결과 현실과 유사한 3차원 세계인 메타버
스가 새롭게 주목받고 있다. 메타버스는 새로운 신분인 아바타로 사용자들의 높은 자유도를 보장하며 현실 세계와 유사한
활동과 함께 현실에서 경험할 수 없는 서비스를 제공하고 있다. 이러한 메타버스의 발전을 위한 연구가 활발히 수행되고
있지만, 메타버스에서 발생할 수 있는 보안 위협에 관한 연구는 상대적으로 부족하다. 현재, 3차원 세계 구축을 위해 기존
보다 많은 종류의 데이터 수집으로 새로운 보안 이슈가 꾸준히 발생하고 있으며, AR, VR 등의 다양한 디바이스 활용과
사용자들의 자유도 보장에 따른 보안 위협이 존재한다. 이에, 본 논문에서는 메타버스에서 발생할 수 있는 보안 위협에
대해 분석하고, 이전의 다양한 연구들을 정리하여 새로운 관점에서 보안 위협을 분류한다. 그리고 해당 위협의 대응방안과
함께 앞으로의 연구 방향을 제시한다.
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Ⅰ. 서 론 

코로나 19 팬데믹으로 인하여 지난 2년 동안 세계
사회는 언택트 시대로 빠르게 변화하였다. 다시 말해, 
일과 생활 모두 사람과 사람이 만나지 않는 환경에서

이루어지고 있으며, 더 나아가 온라인 사이버 공간에서
다양한 생활과 업무를 진행하는 온택트 시대로 변화하

고 있다[1]. 이러한 흐름에 발맞춰 사이버 공간에서의
다양한 활동 및 경험을 제공할 수 있는 기술이 발전하

고 있다. 그 과정에서, 다양한 시각적 표현과 활동을

제공하기 어려운 2차원 사이버 공간의 한계점을 주목
하였으며, 이를 극복하기 위해 3차원 공간에 대한 연구
를 더욱 활발히 진행하였다[2-6]. 그 결과, 기존 2차원
세계에서의 서비스와 3차원 세계에서의 서비스를 모두
포함하는 메타버스에 대한 관심이 증가하였다.
가상, 초월을 의미하는 메타(meta)와 세계, 우주를

의미하는 유니버스(universe)의 합성어인 메타버스

(Metaverse)는 1992년 처음 언급되었다[7]. 당시에는

시각적, 청각적 출력 장치를 이용한 가상세계로 규정되
었으며, 현재는 바라보는 시각에 따라 다양한 정의를

내리고 있지만 2차원 및 3차원을 포함한 현실과 유사
한 가상세계라고 정리할 수 있다. 이러한 메타버스는

사회적, 경제적 활동이 모두 가능하며 온라인 게임 및
소셜 네트워크 서비스부터 AR, VR 등의 3차원 가상
공간에서 다양한 활동을 지원하는 서비스까지 포함하

고 있다. 이러한 메타버스는 사용자들을 대신할 수 있
는 아바타 시스템을 통해 높은 자유도를 보장하는 특

징이 있다.
현실과 유사한 활동 및 경험을 제공하기 위해 메타

버스는 많은 이들이 함께 공존할 수 있는 새로운 가상

공간을 생성하거나 현실의 상태 및 움직임을 가상세계

에 반영하기 위한 다양한 연구들이 진행되고 있다. 특
히, 현실과 동일한 환경을 구축하여 다양한 실험을 수
행하고 현실에서 경험할 수 없는 새로운 활동이 가능

한 서비스를 제공하기 위한 기술 연구가 수행되고 있

다. 이처럼 메타버스의 순기능을 확장하기 위한 연구들
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[그림 1] ASF의 메타버스 4대 요소[10]

이 많이 수행되고 있으며, 이와 관련된 국내 연구도 지
속해서 수행되고 있다. 하지만, 메타버스에서 발생할

수 있는 보안 위협에 관한 국내 연구는 상대적으로 부

족하다. 
메타버스는 현실과 유사한 환경을 구축하기 위해 다

양한 생체데이터를 활용하며, 다양한 입·출력 장치를

활용한다. 이처럼 양질의 서비스 제공을 위해 사용되는
것들이 새로운 보안 취약점으로 활용될 수 있다. 또한, 
높은 자유도를 보장하여 다양한 경험을 제공하지만 반

대로 개개인의 자유도가 높아짐에 따라 서로 프라이버

시 침해를 포함한 보안 이슈들이 발생하고 있다[8,9]. 
이에, 본 논문에서는 메타버스에서 발생할 수 있는 보
안 위협을 크게 3가지로 분류한다. 메타버스만의 새로
운 기준을 세우고, 각각의 분류에 대한 타당성과 함께
실제 발생한 보안 이슈 및 예상되는 공격 시나리오를

서술한다. 또한, 이러한 위협에 대응하는 기술들을 정
리하고, 현재의 메타버스 보안 상황과 앞으로의 연구

방향을 제시한다. 
본 논문의 2장에서는 메타버스의 배경과 정의를 서

술하고, 대표적인 메타버스 서비스를 몇 가지 제시한

다. 3장에서는 메타버스의 보안을 3가지로 분류한 기
준, 보안 위협 및 관련 연구와 향후 연구 방향을 제시
한다. 그리고 4장에서 결론을 짓는다.

 
Ⅱ. 메타버스

이번 장에서는 본 연구의 배경인 메타버스를 구체적

으로 설명하기 위해 메타버스의 정의와 대표적인 메타

버스 서비스를 제시한다. 또한, 국내·외 정책 동향을

통해 메타버스의 현재와 미래를 살펴본다.
 

2.1. 메타버스의 정의

메타버스는 1992년 닐 스티븐슨(Neal Stephenson)
의 소설 ‘스노우 크래쉬(Snow Crash)’[7]에서 가장 처
음 등장한 개념으로 ‘가상, 초월’을 의미하는 ‘메타
(meta)’와 ‘세계, 우주’를 의미하는 ‘유니버스
(universe)’의 합성어이다. 따라서 가상세계, 가상 우주
로 해석할 수 있으며, 처음 등장한 소설 속에서는 고글
과 이어폰 등의 시청각 출력 장치를 통해 접근하는 가

상세계로 묘사하고 있다. 이를 기반으로 메타버스에 대
한 다양한 정의를 내리고 있지만, 2차원 및 3차원을 포

함하는 현실과 가장 유사한 가상세계라고 정리할 수

있다. 2007년 미국의 기술 연구 단체

ASF(Acceleration Studies Foundation)는 ‘메타버스
로드맵[10]’을 발표하면서 그림 1과 같이 메타버스의 4
가지 요소를 언급하였다. 

- 증강현실(Augmented Reality)
- 일상기록(LifeLogging)
- 거울세계(Mirror Worlds)
- 가상세계(Virtual Worlds)

첫 번째로, 증강현실은 현실 공간에 2차원 또는 3차
원으로 가상의 물체를 겹쳐서 표현하는 환경을 의미한

다. 두 번째로, 일상기록은 사람 및 사물에 대한 일상
적인 경험 및 정보를 저장하고 묘사하는 기술로, 다양
한 SNS 서비스와 함께 스마트 워치와 같이 신체 정보
및 활동 정보를 공유하는 운동 커뮤니티 등을 포함하

고 있다. 다음으로 거울 세계는 현실 세계를 최대한 유
사하게 표현하되 정보 측면으로 확장된 가상세계를 의

미하며, 거울 세계를 통해 현실 세계에 대한 정보를 얻
을 수 있다. 마지막으로 가상세계는 현실과 유사하거나
완전히 다른 새로운 세계를 디지털 데이터로 구축한

것으로 사용자들은 아바타라는 새로운 신분으로 현실

세계와 유사한 경제적, 사회적 활동을 보장받는다. 컴
퓨터 그래픽환경에서 구현되는 3차원 커뮤니티를 총칭
하는 개념으로, 일반적인 온라인 게임을 포함하는 개념
이다. 
위의 4가지 요소를 통해, 메타버스는 이전에 사용되

었던 다양한 온라인 게임 및 SNS 등을 기반으로 VR, 
AR 등의 새로운 서비스까지 포함하는 것을 알 수 있다. 
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2.2. 메타버스 서비스

이번 절에서는 위에서 언급한 메타버스의 4요소에
대해 명확하게 살펴보기 위해 각 요소에 해당하는 대

표적인 서비스를 제시한다.
 

2.2.1. 증강현실 : 포켓몬고(PokemonGo) 

2016년 미국 나이언틱(Niantic, Inc)에 의해 개발된
포켓몬고는 4대 요소 중 증강현실(Augmented reality, 
AR)의 대표 사례이다. 스마트폰의 카메라를 통해 현실
세계를 보여주는 화면 속에서 3D로 구현된 포켓몬 캐
릭터를 잡거나 교환하는 방식의 게임이다. 2020년 11
월 기준 누적 매출액 약 42억 달러로 많은 관심을 받
고 있다.

 
2.2.2. 일상기록 : 페이스북(Facebook)

현재는 메타 플랫폼(Meta Platforms, Inc.)으로 변경
된 페이스북(Facebook, Inc)에서 2004년 개발한 서비
스로 일상기록의 대표 사례이다. 회사의 명칭을 바꾼

만큼, 기존의 소셜 미디어에서 메타버스로 발전하고 있
으며, 추후 VR(Virtual reality)을 포함하는 서비스로의
확장이 예상한다.

 
2.2.3. 거울세계 : 구글어스(Google Earth)

2005년 구글에서 제공하는 서비스로 전 세계에 대
한 다양한 지역 정보를 제공한다. 위성 이미지로 시작
된 서비스는 건물 사진과 주변 환경을 확인할 수 있는

스트리트 뷰(Street view)를 제공하고 있으며, 3D 보기
및 VR 서비스까지 제공하고 있다. 거울 세계의 대표적
인 예시로 현재도 많은 사용자를 보유하고 있으며, 국
내에서는 제한적인 사용만 가능하다.

 
2.2.4. 가상세계 : 로블록스(Roblox)

2006년 처음 출시한 로블록스는 온라인 게임 플랫
폼으로 사용자들이 직접 게임을 설계하고 개발하며, 개
발된 게임을 공유하여 함께 즐길 수 있는 서비스이다. 
사용자의 50% 이상이 13세 미만으로 확인되며, 실제
미국 초등학생의 3분의 2가 로블록스 사용자라고 한

다. 가상세계에 해당하는 서비스로 아바타를 통해 사용
자들에게 높은 자유도와 함께 가상화폐를 사용한 경제

활동을 보장한다. 
 

2.3. 국내·외 정책 동향

메타버스의 4요소 중 일상기록, 거울 세계 그리고

가상세계는 이미 기존의 온라인 세상에서 제공되었기

때문에 증강현실이 메타버스에서 중요한 요소로 작용

한다고 판단된다. 이는 메타버스 관련 시장 규모에서도
확인할 수 있다. 시장조사업체 스트래티지 애널리틱스
(SA)는 2025년 전 세계 메타버스 시장 규모를 약

2800억 달러에 이를 것으로 예측하며, 스태티스타는
2024년 전 세계 메타버스 시장 규모를 약 2969억 달러
로 예측한다[11]. 동시에, 내셔널 데이터 코퍼레이션

(International Data Corporation, IDC)은 2024년의
XR 시장 규모를 약 1368억 달러로 예상하며, 메타버
스 시장 규모의 약 40% 이상을 차지하는 것으로 확인
할 수 있다[12]. 다시 말해, 증강현실의 핵심 기술인

XR(VR과 AR을 포함)은 이미 메타버스에서 많은 비

중을 차지하고 있으며, 증강현실을 제외한 다른 3요소
에도 큰 영향을 주고 있음을 알 수 있다. 
이러한 메타버스의 핵심 기술 중 하나인 XR에 대해

국내·외에서는 다양한 정책을 펼치고 있다[13-17]. 
먼저, 미국은 일찍부터 XR 기술 관련 연구를 진행

했으며, 국토안보부는 응급상황에 대한 대응 훈련인 가
상훈련플랫폼 EDGE(Enhanced Dynamic Geo-Social 
Environment)를 사용하고 있다. 또한, ‘국가교육기술계
획 2017(The National Education Technology Plan 
2017)’에 해당 기술 활용 방안을 포함하고 있고, 다양
한 군사 훈련에 XR을 활용하고 있다[14]. 다시 말해, 
미국은 이미 서비스 측면에서의 메타버스가 아닌, 국가
전반적인 분야에서 메타버스를 구축하고 있음을 알 수

있다. 
다음으로 유럽에서는 EU 차원의 XR 기술개발을 진

행하고 있으며, 특히 영국은 4대 디지털 핵심 기술로
XR을 선정하였다. 현재는 게임 및 미디어 산업뿐만 아
니라 전시, 공연 산업부터 미디어, 패션 디자인 등의

분야까지 넓게 확장하고 있다[15]. 
중국과 일본도 XR 기술개발에 집중하고 있다

[16,17]. 중국은 2018년 기준으로 동부지역에 15개의
XR 산업단지를 조성하고 있으며, 교육 혁신 및 경제
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[그림 2] MR 보안의 5가지 분류[28]

발전과 함께 빅데이터 관련 기술발전 전략에 XR 내용
을 반영하고 있다. 일본은 초스마트 사회 구축을 위한
‘Society 5.0’ 전략에서 AI, IoT 등과 함께 XR을 핵심
기술로 포함하고 있으며, 다양한 부처에서 해당 기술의
중요성을 강조하고 있다. 또한, 2020녀 4월에는 일본

국토의 디지털 트윈(Digital Twin)을 목표로 하는 ‘국
토 교통 데이터 플랫폼 1.0’을 공개하면서 거울 세계

구축을 위한 개발을 진행하고 있다.
국내에서는 2016년에 발표한 ‘9대 국가전략’에서

VR 기술 관련 정책지원을 본격화하였으며, 2020년 7
월에 발표한 ‘디지털 뉴딜(Digital New Deal)’ 정책에
서도 XR 활용 관련 계획을 포함하였다. 그리고 2020
년 12월에 XR 기반 ‘가상융합경제 발전 전략’을 발표
하며 국내 기술개발의 현주소를 파악하고 미래의 연구

방향을 제시하였다. 이에 따르면, 국내의 XR 활용은
아직 초기 단계며 문화체험에 집중하고 있는 한계점이

존재한다. 또한, XR 관련 디바이스의 확산과 함께 제
도의 정비가 필요하며 국외와 비교할 경우 아직은 경

쟁력이 미흡하다[15].
 

Ⅲ. 메타버스의 보안 위협

현재 메타버스에 대한 연구는 세계적으로 활발히 진

행되고 있음을 확인할 수 있다. 이와 함께, 국내에서
다양한 메타버스 관련 연구가 수행되고 있으며 최근

다양한 연구결과들이 발표되고 있다[18-21]. 하지만, 
국내의 연구는 2장에서 언급한 것처럼 문화체험에 집
중되고 있으며, 플랫폼 및 관련 기술에 관한 연구가 주
를 이루고 있다. 이에 본 장에서는 메타버스 관련 보안
위협을 새롭게 정리한다. 먼저, 3.1절에서는 메타버스

관련 기존 연구결과를 소개하며, 3.2절에서 새로운 기
준과 함께 관련 보안 위협을 서술하고, 3.3절에서 관련
연구 정리 및 향후 연구 방향을 제시한다. 

 
3.1. 기존 연구 결과

최근 Usenix에서 개최한 SOUPS(The Seventeenth 
Symposium on Usable Privacy and Security) 2021에
서는 ‘VR4Sec: Security for XR and XR for Security’ 
워크숍이 열리면서 XR 관련 보안 연구들이 다수 발표
되었다[22-25]. 특히, [25]은 해당 워크숍에서 지난 10
년간 발표되었던 AR 보안 관련 연구결과들을 정리하

였다. 해당 학회에서는 발생할 수 있는 입력값에 대한
프라이버시 이슈와 출력값의 보안, 그리고 다중 사용자
와 다중 애플리케이션에서 발생할 수 있는 위협들에

관한 연구가 수행되었다. 또한, 법률 및 정책 관련 연
구들을 포함하여 다방면에서의 연구가 수행되었다. 
그리고 [26]에서는 아바타의 사용으로 인하여 발생

할 수 있는 메타버스 보안 이슈들을 정리하였으며, 이
에 대한 대응방안을 서술하였다. 특히, 아바타를 통해
발생할 수 있는 사용자의 프라이버시 침해에 대한 가

능성을 주목하였으며, 다중 사용자로 인해 멈추지 않고
지속적으로 진행되는 메타버스의 특성에 집중하였다. 
이에, 해당 문서에서는 사용자의 행동 패턴을 파악하여
유사한 행동을 수행할 수 있는 복제 아바타와 물리적

으로 보이지 않은 아바타, 순간이동이 가능한 아바타

등의 해결 방안을 제시하면서 사용자의 프라이버시 보

호에 대한 중요성을 한 번 더 강조하였다.
마지막으로, [27]에서는 기존의 MR 보안 관련 연구

들을 정리하였다. 해당 논문에서는 MR에서의 다양한
보안 위협을 데이터의 흐름에 따라 그림 2와 같이 총 5
가지로 분류하였으며, 관련 위협의 대응방안 연구와 함
께 아직 해결되지 않은 문제에 대하여 정리하였다. 하
지만 해당 논문에서 제시한 5가지 분류는 데이터의 흐
름을 기준으로 정리하였기 때문에, 기존에 존재하는 데
이터 보안 이슈를 많이 포함하고 있으며 과도하게 세

분되어 있다.

3.2. 메타버스의 3가지 보안 위협

2장에서 언급한 바와 같이, 메타버스에 XR 기술은
핵심 기술로 적용되고 있다. 이에, 본 논문에서는 이전
의 XR 관련 다양한 연구들을 기반으로 실제 발생하거
나 발생 가능성이 높은 위협을 기준으로 메타버스 관

련 보안 위협을 3가지로 새롭게 분류한다. 데이터 측면
에서도 확인할 수 있는 입력값 및 출력값 보안과 다중

사용자 및 다중 애플리케이션의 활용으로 발생할 수

있는 상호 작용 보안, 그리고 물리적인 사용자의 행동
및 환경을 파악하는 디바이스 보안이 있다. 3가지 보안
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에 대해 각 절에서 실제 발생한 침해 사례 및 관련 연

구들을 서술한다. 그리고 관련 연구들의 정리와 함께

향후 연구 방향을 제시한다.
 

3.2.1. 입력값 및 출력값 보안(Input&Output Protection)

높은 자유도가 다양한 경험 제공이 중요한 메타버스

에서는 PC뿐만 아니라 Xbox, Nintendo 등과 같은 콘
솔(Console)과 함께 스마트폰에서도 동일한 서비스를

제공하고 있다. 또한, 이전의 키보드 및 마우스와 같은
1차원적인 입력장치만 사용하지 않고, 헤드 마운티드

디스플레이(Head-mounted display, HMD), 카메라 등
의 다양한 입·출력 장치를 지원한다. 
이러한 다양한 디바이스 중에서 가장 대중적으로 사

용되는 카메라를 통해 사용자들이 원하지 않는 많은

정보가 유출된다. 대표적인 예로, 세계적으로 많이 사
용되는 Zoom은 사용자들의 배경을 통해 많은 정보가
유출되고 있으며, 이를 방지하기 위해 다양한 수단을

적용하였다. 또한, 2장에서 언급한 포켓몬고는 전 세계
적으로 많은 사용자를 보유하고 있으며, 각각의 사용자
들은 증강현실을 즐기기 위해 무분별하게 카메라를 사

용하고 있다. 사용자들은 실외에서도 스마트폰만 있으
면 자유롭게 증강현실을 즐길 수 있지만, 사용자를 제
외한 행인 및 주변 사람들은 동의 없이 카메라를 통해

데이터로써 수집되고 있다[9].
또한, 이전에 언급한 사진 및 동영상은 사람이 직접

식별 가능하므로 프라이버시 침해 사례를 쉽게 확인할

수 있다. 하지만 메타버스는 HMD와 스마트 디바이스
를 통해 사용자들이 식별하기 어려운 눈동자의 움직임, 
맥박, 뇌파 등을 데이터를 수집하여 활용하고 있다. 이
처럼 메타버스의 사용자와 그 주변 사람들은 인지하지

못하는 상황에서 많은 프라이버시 침해가 발생하고 있

다[28]. 
다시 말해, 메타버스 서비스를 위해 입력되는 다양

한 데이터와 새로운 입력값으로 사용될 수 있는 출력

되는 데이터에 대한 보안은 사용자들이 인식하지 못하

는 경우가 많아 쉽게 지나칠 수 있다. 따라서, 입력값
및 출력값에 대한 보안은 매우 중요하다. 
이러한 입·출력값 데이터 보호를 위해 다양한 기술

들이 제안되었다. 먼저, DARKLY 시스템[29]은 입력
되는 데이터에 대해 다양한 특징점에 대한 가공처리를

제공한다. 예를 들어, 사용자의 얼굴이 카메라로 인식

된다면 해당 얼굴의 각 부분에 대해 사용자가 원하는

만큼 데이터를 숨길 수 있다. 유사하게 [30]은 그림이
아닌 문자로 나타날 수 있는 데이터에 대한 보안에 집

중하였다. 민감한 정보가 포함된 글씨 및 그림 등에 대
한 가공처리를 가능하게 하며, 이를 통해 의도하지 않
은 정보가 노출되는 것을 방지한다. 그리고 [31]는 이
미지 데이터에 대해 민감 여부를 판단하여 개인정보

침해를 막는다. 최근에는, 2차원 데이터가 아닌 3차원
데이터에 관한 기술들도 제안되고 있다. 먼저, [32]에
서는 스마트폰 카메라로 수집되는 데이터에 대해 중간

계층을 추가함으로써 입력데이터를 보호하는 기술을

제안하였으며, [33]에서는 Microsoft Hololens를 통해
3차원 데이터가 입력될 때 발생할 수 있는 개인정보

침해를 막기 위해 새로운 인식 방법을 제시하여 노출

되는 데이터를 감소시켰다. 또한, [34]에서는 3차원 데
이터를 새롭게 재구성하여 전달함으로써 개인 프라이

버시를 보호하고 있다. 
 

3.2.2. 상호 작용 보안(Interaction Protection)

메타버스에서 단일 사용자를 위한 환경을 구축하는

것이 아닌 다중 사용자가 동일한 공간을 공유하여 다

양한 경험을 제공하는 것은 주요 목적 중 하나이다. 또
한, 다양한 애플리케이션과 서비스를 연동하여 하나의
세계로 통합하는 장점이 있으며, 관련 기술개발이 진행
되고 있다. 이전의 온라인 세상에서도 다양한 사용자

및 애플리케이션의 연동은 존재했지만, 메타버스에서
는 다양한 디바이스 및 플랫폼의 활용과 함께 3차원
세계의 구현으로 인하여 새로운 데이터를 다루고 있기

때문에 이에 알맞은 기술개발이 필요하다. 동시에, 이
전과 다른 새로운 프라이버시 침해 및 보안 이슈가 발

생할 수 있다.
실제로 2017년에 미국의 메신저 서비스인 스냅챗

(Snapchat)은 아티스트와 협업하여 증강현실에 예술

작품을 전시하였다. 메타버스의 특성 중 하나인 높은

자유로도 인하여 해당 작품은 스냅챗 애플리케이션을

사용하면 누구나 확인할 수 있지만, 반대로 작품을 훼
손하는 것도 가능했다. 해당 작품이 전시되는 위치 데
이터를 사용하여 악의적인 사용자들은 낙서를 통해 작

품을 훼손하였다. 이때, 해킹이 발생한 것이 아닌 동일
한 위치 정보에 다른 데이터를 입힌 것으로 밝혀졌다

[8]. 다시 말하면, 다중 사용자들에게 허용되는 공유공
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간에서의 보안 위협이 발생한 것이다. 
메타버스 사용자들의 상호작용은 일반적으로 공유

된 공간에서 발생한다. 따라서 해당 공유공간의 설계

방법과 이때 필요한 프로토콜이 매우 중요하다. 또한, 
스냅챗의 사례로 알 수 있듯이 높은 자유도로 인한 무

분별한 접근은 분명 문제가 될 수 있으며, 적절한 접근
통제가 필요하다. 이러한 문제 해결을 위한 다양한 연
구들이 수행되고 있다.
먼저, [35]에서는 공동 MR 환경에서 발생할 수 있

는 개인정보 유출을 방지하기 위해 개인정보 관리 및

다른 사용자의 접근통제를 수행하는 메커니즘을 새롭

게 제안하였으며, [36]에서는 사용되는 다양한 장치간
의 데이터 공유를 위한 인증 프로토콜을 제안하였다. 
해당 프로토콜은 거리 정보 및 얼굴 인증정보를 조합

하여 사용자들을 교차인증 하는 방식으로 사용자들이

AR HMD를 사용하여 서로 바라보면 인증이 수행되고
데이터 공유가 진행된다. 또한, [37]에서는 다양한

HMD 중 Microsoft Hololens를 사용하여 이전 연구와
유사하게 물리적으로 동일한 공간에서의 사용자 간 페

어링을 위한 공유공간을 설계하는 방법을 제안하였으

며, 관련 보안 요구사항에 관해 연구를 수행하였다. 그
리고 [38]에서는 AR 장치 간 페어링, 즉 다중 사용자
를 수용할 수 있는 환경 구축 기술을 제안하였으며 공

격 시나리오에 대하여 안전한 상호작용이 가능함을 보

였다. 이전의 연구들은 사용자들 간의 연동을 위한 연
구를 수행했지만, [39]에서는 사용자들과 로봇과의 협
업을 고려하여 발생할 수 있는 보안 위협 및 문제점에

대해 분석하였다. 
 

3.2.3. 디바이스 보안(Device Protection)

메타버스는 사용자들이 아바타를 활용하여 진행하

기 때문에 아바타의 접근 여부를 판단하는 사용자 인

증이 매우 중요하다. 현재 암호는 가장 대중적인 인증
수단으로 사용되고 있지만, 보다 보안을 강화하기 위하
여 두 개 이상의 독립적인 방법을 사용하는 다중요소

인증(Multi-factor authentication)이 사용되고 있다

[40]. 다양한 디바이스를 활용하는 메타버스는 서비스
에 접근하는 인증 수단에 디바이스를 포함하는 기술개

발이 필요하다. 또한, 디바이스를 기반으로 서비스에

접근하기 때문에 디바이스의 접근 통제를 위한 인증

기술도 함께 개발되어야 한다. 스마트폰의 예시를 살펴

보면, 현재 우리는 비밀번호, 생체 정보 등을 통해 스
마트폰(디바이스)의 잠금을 해제하고 내부의 애플리케
이션에 접근하기 위해 새로운 인증을 진행하고 있다. 
스마트폰의 생체 정보 및 비밀번호와 유사하게 가상

환경에서 수행할 수 있는 기기접근 통제 및 서비스 접

근 인증 기술에 관한 연구들이 수행되고 있으며, 특히
[41]에서는 이러한 인증 기술에 대한 활용 가능성에 관
해 연구하였다. 기존의 PC 환경 및 온라인 시스템에서
수행되었던 다양한 인증 기술과 함께 가상 인터페이스

에서 수행되는 핀(PIN) 및 패턴 인식 인증 방법을 비
교하고 분석하였으며, 실행 시간 측면에서는 유사한 결
과를 보였다. 다시 말해, 시선 추적(Eye tracking) 및
동작(Gesture) 등을 활용한 가상 인터페이스 환경의 인
증 방법으로 기존의 인증 방법을 대체할 수 있다. 
먼저, 동작 인식 방법을 활용한 기술들이 제안되었

다. 기존의 마우스와 유사하게 손가락 움직임을 통해

인증을 진행하는 기술[42]이 개발되었으며, 기기를 통
해 머리의 움직임을 함께 사용하는 기술이 제안되었다

[43]. 또한, 음악과 같은 소리를 통해 머리의 움직임을
발생시켜 인증을 진행하고[44], 호흡 등과 같은 신체적
움직임을 활용하여 인증이 가능하다[45]. 이와 다르게, 
기존의 지문 및 얼굴 인식과 유사하게 생체 정보를 활

용하여 인증이 가능하다. [46]은 광전용적맥파 측정기
(Photoplethysmography, PPG)를 활용하여 사용자의

맥파형을 수집 및 활용하는 생체 정보 기반 키 교환

(Physiological-signal-based key agreement, PSKA) 
기술을 개발하였으며, 이는 기존에 혈관 측정이 불가능
한 기기에 해당 디바이스를 함께 연동하여 사용할 수

있다. 또한, Google glass를 활용하는

SkullConduct[47]는 골전도 기능을 활용하여 사용자의
인증을 수행한다. 마지막으로, 다중요소 인증에 관한

연구들도 진행되었다. [48]은 사용자의 얼굴 정보(특히, 
눈과 홍채 정보)를 통합적으로 활용하는 인증 기술을
제안하였으며, [49]에서는 사용자의 시선 추적과 함께
터치 키를 동시에 활용하는 기술을 개발하였다.

3.3 향후 연구 방향

메타버스 환경에서의 다양한 보안 위협에 관한 연구

들은 지속적으로 수행되고 있으며, 본 논문에서 제안한
3가지 분류를 통해 표 1과 같이 각각의 연구를 정리할
수 있다. 비록 다양한 연구가 수행되고 있지만, 다양한
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분류 관련 연구 연구 내용

입력값 및

출력값

보안

Suman 2013[29] 입력되는 그림 데이터에 대한 가공처리

Eisa 2016[30] 문자 데이터에 대한 프라이버시 보호 기술

Robert 2014[31] 이미지 데이터에서의 민감 여부 판단 및 처리

Guzman 2019[32] 스마트폰 카메라의 3차원 데이터 수집에 대한 데이터 보호

Guzman 2020[33] Microsoft Hololens를 활용한 새로운 인식 기술

Arpit 2021[34] 수집된 3차원 데이터의 재구성으로 프라이버시 보호

상호 작용

보안

Derek 2014[35] 공동 MR 환경에서의 개인정보 관리 및 접근통제 메커니즘

Ethan 2016[36] MR 디바이스간 데이터 공유를 위한 인증 프로토콜

Kiron 2018[37] Microsoft Hololens를 활용한 사용자 간 페어링 및 공유공간 설계

Sluganovic 2020[38] 다중 사용자 간 공유공간 설계 및 공격 시나리오 대응

Vasylevska 2021[39] 로봇과의 페어링에서 발생 가능한 보안 위협 및 문제점 분석

디바이스

보안

Aslan 2014[42] 손가락 동작 인식을 통한 인증 기술

Cynthia 2015[43] HMD를 활용한 머리 움직임 인식을 통한 인증 기술

Li 2016[44] 소리를 발생시켜 반응하는 머리의 움직임 인식을 통한 인증 기술

Chauhan 2017[45] 호흡 등과 같은 신체적 움직임 인식을 통한 인증 기술

Krsihna 2009[46] 맥박 파형을 통한 키 교환 기술

Schneegass 2016[47] Google Glass를 활용한 골전도 인식을 통한 인증 기술

Kiran2015 [48] 다중요소 인증을 위해 얼굴 정보를 활용하는 기술

Khamis 2016[49] 다중요소 인증을 위해 시선 추적 및 터치 키를 함께 사용하는 기술

[표 1] 관련 연구 정리

서비스와 함께 다양한 디바이스의 개발로 인하여 앞으

로도 많은 연구가 필요하다.
특히, 입력값 및 출력값 보안의 측면에서는 제안된

기술 대부분이 데이터의 접근 및 관리를 위해 새로운

중간 계층을 도입하여 프라이버시 보호를 수행하고 있

다. 또한, 프라이버시 보호 강도에 관한 기준점이 모호
하여 해당 강도를 사용자가 조절하도록 설계된 것이

많다. 따라서, 추가적인 계층을 추가하지 않으면서 사
용자들의 편리성을 위해 자동화된 기술개발이 필요하

며, 이러한 프라이버시 보호에 대한 개별적인 표준 확
립이 필요하다. 상호작용 보안의 측면에서는 다양한 환
경 구축과 함께 프로토콜에 관한 연구들이 수행되고

있지만, 다중 사용자의 공유공간 활용이나 다중 디바이
스 연동은 제한적이며 다양한 서비스 및 디바이스가

개발되고 있으므로 이에 발맞춰 관련 환경 구축 및 프

로토콜 개발이 지속해서 수행되어야 한다. 그리고 디바
이스 보안의 측면에서는 기존의 인증 기술을 뛰어넘는

새로운 방식을 개발하고 있지만, 입력값 및 출력값 보
안과 함께 고려하지 않을 수 없다. 인증을 위한 데이터

도 결국 디바이스를 통해 수집 및 활용되기 때문에 단

순 인증 기술에만 집중하는 것이 아니라, 데이터 보안
을 함께 적용하여 활용 가능한 기술개발이 필요하다.
마지막으로, 본 논문에서는 별도로 다루지 않았지만

온·오프라인이 융합된 경제환경에서 발생 가능한 보안
이슈에 관한 연구가 필요하다. 2장에서 언급한 로블록
스와 같이 다양한 메타버스는 가상화폐를 통해 현실과

유사한 경제활동을 지원하고 있다. 이러한 가상 화폐는
현실 화폐에 상응하는 가치를 갖고 있으며, 일반적으로
분산된 환경에서 개인의 전자지갑을 통해 관리되고 있

다[50]. 따라서, 관련 보안 기술은 핵심 기술로서 중요
연구 방향 중 하나이다. 특히, 현실 화폐의 가상화가

이루어지고 있으므로 다방면으로 보안 기술개발이 필

요하다. 

Ⅳ. 결 론

메타버스는 기존의 온라인 세상을 포함하는 새로운

세상으로, 우리의 일상생활뿐만 아니라 다양한 군사적, 
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상업적 등의 분야에서 활용되고 있다. 이러한 메타버스
가 핵심 기술로 대두됨에 따라 다양한 방향으로의 연

구가 지속해서 수행되고 있다. 국내에서도 관련 연구들
을 수행하고 있지만, 현재의 추세와 서비스 측면에서의
연구가 주를 이루고 있으며 보안 관련 연구는 아직 미

흡하다. 이에 본 논문에서는 보안 기술 연구의 기반이
될 수 있도록, 실제 발생하거나 발생 가능성이 큰 이슈
를 기반으로 보안 위협을 3가지로 분류하였다. 또한, 
관련 연구들을 분류하여 현재 연구 진행 상황을 확인

하였으며, 앞으로 수행되어야 할 연구 방향을 제시하였
다. 메타버스의 관련 기술 및 기기의 개발이 활발히 진
행되고 있으며, 이에 발맞춰 보안 기술에 관한 연구도
더욱 활발히 진행되어야 한다. 
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