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요 약

사물인터넷은 물류, 환경, 스마트 홈, 자율주행 자동차, 에너지 관리, 스마트시티, 농업 등 다양한 응용 분야를 가지며, 
거의 모든 산업분야의 기본 인프라 사용되는 핵심 기술이다. 하지만, 사물인터넷은 쉬운 공격 노출과 다양한 보안 취약성, 
다양한 센서로부터 수집되는 데이터에 대한 개인정보보호의 어려움 등 많은 문제점이 존재한다. 최근, 이러한 사물인터넷
의 문제점들을 보완할 수 있는 기술로 블록체인 기술이 주목받고 있다. 사물인터넷과 블록체인을 접목하면, 블록체인의
높은 확장성과 공격에 대한 복원력, 신뢰성, 추적성 등을 통해 사물인터넷 서비스의 보안성, 신뢰성을 향상시킬 수 있다. 
또한, 데이터 및 프로세스의 정형화, O&M 효율성 향상 등 다양한 장점을 가질 수 있으며, 블록체인이 접목된 사물인터넷
기술은 대부분의 산업분야에 혁신을 발생시킬 수 있다. 하지만, 사물인터넷 디바이스는 기본적으로 높은 자원 제약성을
가지고 데이터 처리에 높은 TPS 성능을 요구하기 때문에 기존 블록체인 기술과 통합되는 것이 쉽지 않다. 이에, 본 고에서
는 사물인터넷과 블록체인의 융합을 위한 요구사항을 분석하고, 사물인터넷과 블록체인의 융합을 위해 필수적으로 요구되
는 블록체인 스케일링 기술에 대해 알아본다.
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Ⅰ. 서 론 

다양한 디바이스를 통해 각종 데이터를 수집하고 디

바이스들을 제어하는 사물인터넷 기술은 물류, 환경, 스
마트홈, 스마트시티, 스마트팜 등 다양한 산업 분야에
기본 인프라로 사용되는 4차 산업혁명 시대의 핵심 기
술이다[1]. 하지만, 사물인터넷은 다양한 디바이스 및

운영환경의 활용과 센서 및 액츄에이터 디바이스의 높

은 자원 제약성으로 인한 쉬운 공격 노출, 단일장애점
문제, 개인정보보호 문제 등 다양한 보안 문제점이 존재
한다[2][3]. 이에, 사물인터넷과 블록체인을 접목하는

사물 블록체인 기술이 최근 주목받고 있다[4]. 사물인터
넷과 블록체인이 접목되면 블록체인의 높은 확장성, 공
격에 대한 복원력, 신뢰성, 추적성, 피어와의 상호작용
성 등에 의해 사물인터넷의 낮은 보안성 및 신뢰성 향

상이 가능하다[5]. 또한, 데이터 및 프로세스의 정형화, 
O&M 효율성 향상 등의 다양한 장점을 가질 수 있다. 
하지만, 사물인터넷시스템 구축에 활용되는 디바이스들
은 기본적으로 높은 자원 제약성을 가지기 때문에, 기존

의 블록체인 기술과 통합되는 것이 쉽지 않다[6]. 이에, 
본 고에서는 경량 사물인터넷 디바이스에서 블록체인을

연동하기 위한 요구사항들을 분석한다. 또한, 저사양 사
물인터넷 환경과 블록체인의 융합에 필수적인 스케일링

(Scaling) 기술인 샤딩, 상태 채널, 플라즈마, 롤업 기술
에 대해서 알아본다. 
본 논문의 구성은 다음과 같다. 2장에서는 사물인터

넷과 블록체인의 융합을 위한 요구사항과 필요 기술들

을 분석한다. 3장에서는 온체인 스케일링 기술인 샤딩
에 대해서 알아본다. 4장, 5장, 6장에서는 오프체인 스
케일링 기술인 상태 채널, 플라즈마, 롤업 기술에 대해
알아본다. 

 

Ⅱ. 사물 블록체인 요구사항 분석

사물인터넷과 블록체인의 융합을 위해서는 블록체

인 트릴레마(Trilemma) 문제를 극복해야한다. 블록체
인 트릴레마는 블록체인에서 확장성(Scalability), 탈중
앙화(Decentralization), 보안(Security) 문제를 동시에
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해결하기 어렵다는 것을 뜻한다[7]. 일반적으로 확장

성은 블록체인의 TPS(Transaction Per Second)를 나

타낸다[8]. 탈중앙화는 블록체인 네트워크를 구성하는
노드, 피어가 분산되어 자율적으로 운영되는 정도를

뜻하며[9], 보안은 블록체인에 저장되는 데이터, 트랜
잭션에 대한 기밀성, 무결성, 프라이버시 보호 등을 뜻
한다. 
블록체인 트릴레마 문제들을 해결하고 사물인터넷

서비스와 완벽히 융합되어 시너지 효과를 창출하기 위

해서는 대용량/실시간 데이터 처리 기술, 경량 합의 알
고리즘 및 스마트 컨트랙트 기술, 사물인터넷 데이터
신뢰성 보장 기술, 사물인터넷 시스템 보안 연동 기술, 
사물인터넷 데이터 관리 및 플랫폼 연동 기술, 개인정
보보호 기술이 필요하다.

 
2.1. 대용량/실시간 데이터 처리 기술

다양한 사물인터넷 디바이스에서 수집, 활용되는 실
시간 데이터에 대한 처리를 위해서는 대용량/실시간
데이터 처리 기술이 필요하며, 이는 블록체인 확장성
문제와 직결된다. 비트코인(Bitcoin), 이더리움

(Ethereum)과 같은 기존의 블록체인 기술은 합의 알고
리즘 수행에 많은 계산량과 네트워크 상호 통신을 필

요로 한다. 이 때문에 비트코인의 경우 약 7 
TPS[10][11], 이더리움의 경우 약 20 TPS의 낮은 성
능을 보이며 대부분의 사물인터넷 서비스에 적용하는

것은 불가능에 가깝다. 또한, 단순 복제 데이터베이스
로 인해 과도한 저장 공간을 필요로 한다. EOS, 
Solana, IoTex와 같이 트랜잭션 처리 성능을 향상시킨
블록체인의 경우 2,000 TPS에서 3,000 TPS의 성능

[12][13][14]을 보여 트랜잭션 관점에서 사물인터넷에
적용 가능하지만, 여전히 높은 저장 공간 요구사항으
로 인해, 사물인터넷에 적용되기 어렵다.

 
2.2. 경량 합의 알고리즘 및 스마트 컨트랙트 기술

사물인터넷 디바이스의 높은 자원 제약성은 블록체

인 블록체인의 신뢰성과 투명성, 탈중앙성, 보안성의
원천인 합의 알고리즘의 실현을 어렵게 한다[15][16]. 
이에, 경량 디바이스 환경에서 원활히 동작하며, 보안
취약성이 없는 경량 합의 알고리즘 기술이 필요하며, 
사물인터넷 환경에서 동작 가능한 스마트 컨트랙트 기

술이 필요하다. 경량 환경에서 동작하는 합의 알고리
즘과 스마트 컨트랙트 기술이 없을 경우, 일부 사물인
터넷 게이트웨이나 서버에 노드가 집중되며, 이는 탈
중앙화 문제를 발생시킬 수 있다[17]. 블록체인 플랫폼
중 Microchain은 사물인터넷에 블록체인을 결합하기

위해 소수의 허가된 검증자만을 가지는 합의 알고리즘

을 제안했다[18]. Microchain은 검증자들이 현재 네트
워크에서의 신용도에 기반하여 단 한번의 해시 퍼즐

값을 계산할 수 있도록 하는 PoC(Proof of Credit) 합
의 알고리즘을 통해 낮은 리소스를 가지는 사물인터넷

디바이스라도 합의 알고리즘에 참여할 수 있도록 한다.

2.3. 사물인터넷 데이터 신뢰성 보장 기술

블록체인 관점에서, 외부에서 발생한 데이터는 신뢰
할 수 없으며, 이것을 블록체인 오라클 문제라고 한다. 
마찬가지로, 사물인터넷 센서를 통해 수집된 데이터는
블록체인 외부에서 발생한 데이터로 신뢰 할 수 없다

[19][20]. 따라서, 사물인터넷 센싱 데이터에 대한 신
뢰성을 제공할 수 있는 오프체인 기술, DID 기반 사물
인터넷 디바이스 검증 기술, 저사양 사물인터넷 디바
이스를 위한 경량 보안 프로토콜 및 데이터 검증 기술, 
신뢰 실행 환경을 활용한 데이터 신뢰성 보장 기술 등

이 필요하다. [21]에서는  신뢰 실행 환경인

 TEE(Trusted Execution Environment)를 사용해서 저
사양 디바이스에서의 신뢰성 문제 및 블록체인 오라클

문제를 해결하고 했다.  TEE 내 보안 영역(Secure 
Zone)에서 구현된 TA(Trusted Application)는 API를
통해 비보안 영역에서만 호출할 수 있으며 비보안 영

역에서 수정하거나 검사할 수 없다. 이처럼 TEE는 철
저히 보안영역/비보안 영역을 나누어 프로그램의 무결
성, 자산의 기밀성 등의 보안기능을 제공하는데 기존

의 오프체인 오라클 문제를 TEE 기반으로 데이터를

관리함으로써 악의적으로 수정되는 것을 제한했다.
 

2.4. 사물인터넷 시스템 보안 연동 기술

블록체인 기반의 DID(Decentralized ID) 기술을 사
물인터넷 환경에서 사용하기 위해선, DID와 기존 사
물인터넷 ID 체계(OID, URN 체계 등)과의 통합, 연
동이 되어야 한다. 또한, DID 기반의 사물인터넷 서비
스의 접근제어 기술, 권한 관리 기술, IAM(Identity 
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and Access Management) 기술이 필요하다

[22][23][24]. 추가적으로, 다양한 사물인터넷 표준

(oneM2M, OCF, LwM2M 등)에서 사용하고 있는 표
준 보안 기술과의 연동 및 호환을 위한 기술들이 필요

하다[25].
IoT 장치의 사이버 공격 방지를 위해서 소프트웨어

업데이트의 지속성은 매우 중요하다. 그러나 일반적인
업데이트 방식인 OTA(Over-The-Air)는 IoT 장치가 제
조업체의 서버에서 업데이트를 받아오는 중앙집중식

펌웨어 업데이트 방식을 사용한다. 중앙집중식 펌웨어
업데이트 방식은 단일 장애점 문제를 만들 수 있

다. [25]에서는 OCF (Open Connectivity Foundation)
의 P2P 업데이트 프로토콜을 보안측면에서 개선한 블

록체인 기반 OCF 펌웨어 업데이트 연구가 진행했다.
 

2.5. 사물인터넷 데이터 관리 및 플랫폼 연동 기술

사물인터넷 환경에서는 실시간으로 데이터가 발생

하고, 이미지, 고화질 영상 데이터와 같은 대용량의 데
이터가 많이 활용된다. 이를 블록체인 상에서 처리하
기 위해 샤딩[7]이나 IPFS(InterPlanetary File 
System)[27]와 같은 분산 데이터베이스 기술을 활용되
는데, 분산 데이터베이스를 활용할 경우 효율적인 데
이터 접근, 조회를 위한 데이터 관리 기법이 필수적으
로 요구된다. 또한, 사물인터넷 환경에서는 다양한 사
물인터넷 표준, 플랫폼이 융합되어 서비스를 창출하는
데, 이를 블록체인 상에서 처리하기 위해서는 이종 사
물인터넷 플랫폼, 표준에서 정의하는 데이터 모델을

처리하거나 서로 다른 데이터 모델을 변환할 수 있는

기술이 필요하다.
분산 데이터베이스의 효율적인 데이터 접근, 조회를

위한 대표적인 블록체인 프로젝트로 더 그래프(The 
Graph)가 있다[28]. 더 그래프는 서브 매니페스트

(manifest)라고 하는 서브그래프를 기반으로 이더리움
데이터를 인덱싱하는 방법을 학습한다. 서브 그래프

매니페스트가 배포된 후 데이터 흐름은 다음과 같다. 
먼저 별도의 그래프 노드를 두어 이더리움의 새 블록

과 해당 블록들에 포함될 수 있는 서브 그래프 데이터

를 검색한다. 이런 블록들에서 서브 그래프에 대한 이
더리움 이벤트를 찾고 데이터 엔티티를 생성 및 업데

이터하는 WASM 모듈인 매핑 핸들러를 실행한다. 
DApp은 노드의 GraphQL endpoint를 사용하여 그래

프 노드를 쿼리한다. 더 그래프 노드는 GraphQL 쿼
리를 기본 데이터 저장소에 대한 쿼리로 변환 및 활용

한다.
 

2.6. 개인정보보호 기술

스마트 홈, 스마트 헬스케어와 같은 사물인터넷 서
비스를 블록체인을 활용하는 방안이 많이 연구되고 있

으나, 동시에 블록체인 트랜잭션을 검증할 때 데이터
의 노출과 분산 원장에 기록된 모든 데이터가 참여하

는 모든 노드에 공개된다는 특징으로 인해 개인정보가

노출 될 수 있다는 문제점이 지적되고 있다[29]. 이러
한 데이터 노출을 해결하기 위해 Hyperledger 
Fabric[30]은 네트워크내에 PDC(Private Data 
Collection) 오프체인을 이용해 같은 조직으로 정의된
노드들만 데이터에 접근이 가능하고 트랜잭션을 검증

하는 노드들은 해시데이터를 검증하여 데이터의 노출

을 최소화하며, ZCash[31]는 영지식 증명 zk-SNARK
를 사용해 코인 거래시 전송자, 수신자, 금액, 시간 등
의 정보를 볼 수 없도록 한다. Monero[32]는 영지식

범위 증명인 bulletproofs를 사용해 기존 RingCT(Ring 
Confidential Transactions)를 대체하여 검증과정에서

트랜잭션의 사이즈를 줄이고자 했다. 하지만 여전히

영지식 증명을 블록체인 네트워크 내에서 검증과정에

사용할 때 저사양 디바이스에서 동작시키기에는 아직

까지 많은 컴퓨팅 리소스가 필요하기 때문에[33] 관련
암호 기술에 대한 최적화 기술 연구가 지속적으로 필

요해 보인다.

Ⅲ. 샤딩(Sharding) 

데이터베이스 관점에서 샤딩은 같은 테이블 스키마

를 가진 데이터를 다수의 데이터베이스에 분산하여 저

장하는 방법을 의미하지만, 블록체인 관점에서 샤딩은
단일 블록체인에서 처리하는 트랙잭션과 데이터를 복

수의 체인으로 수평적으로 분할하여 처리하는 방법을

뜻한다. 예를들어, 이더리움에서는 샤드(shards)라고
불리는 새로운 체인을 생성하여, 분할된 샤드별로 트
랜잭션을 처리하여 네트워크의 혼잡을 줄이고 트랜잭

션 성능을 향상시킨다[34][35]. 대표적인 샤딩 기술로
는 트랜잭션 샤딩, 상태 샤딩이 있다.
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3.1. 트랜잭션 샤딩 (Transaction Sharding)

트랜잭션 샤딩은 트랜잭션을 발생시킨 주소, 트랜잭
션 유형 등을 기준으로 분리하여 처리하는 기술이다. 
트랜잭션 샤딩을 구현한 대표적인 블록체인 프로젝트

로는 질리카(Zilliqa)가 있다[36]. 질리카는 트랜잭션

유형을 단순 송금 트랜잭션(유형 1), 스마트 컨트랙트
호출 트랜잭션(유형 2), 복수 스마트 컨트랙트 호출

트랜잭션(유형 3)으로 구분하여 처리한다. 유형 1, 유
형 2의 트랜잭션의 경우 샤드노드에서 처리되며, 유형
3의 트랜잭션의 경우 유형 1, 유형 2의 트랜잭션의 검
증후 샤드 마이크로 블록을 집계하고 트랜잭션 블록을

생성하는 DS(Directory Service) 노드에 의해 처리된

다[37].

3.2 상태 샤딩 (State Sharding)

상태 샤딩은 전체 저장소를 여러 샤드로 나누고 분

리된 부분을 소속된 샤드가 처리하는 기술이다[38]. 계
정 기반의 모델을 위해 상태 샤딩은 특정 상태(state)
의 일부만을 유지한다. 상태 샤딩 구현을 위한 목표는
크게 3가지로 분류된다. 서로 다른 샤드를 통한 데이
터 처리는 샤드 간의 커뮤니케이션을 통한 트랜잭션

유효성 검증이 필요하며 단편화 상호작용은 샤딩 기술

의 효율성을 감소시키며 높은 상호작용은 오버헤드를

유발한다. 또한, 노드를 장기간 재분배하지 않으면 트
랜잭션의 중앙화를 유발하여 모든 분기(epoch)마다 네
트워크 노드를 재구성해야 한다. 이 과정에서 지연이
발생되며 샤딩이 붕괴할 수 있다. 마지막으로 특정 샤
드가 공격당해 문제가 생길 시 샤드는 전체 상태를 저

장하지 않아 관련 트랜잭션 검증이 불가능하며 이는

시스템의 장애로 이어진다[35]. 이를 위해 백업 노드를
유지하지만, 이는 중앙화의 문제를 야기한다.

 
Ⅳ. 상태 채널(State Channel)

상태 채널은 레이어 2 솔루션 중 하나로, 레이어 1 
메인넷의 모든 트랜잭션을 블록에 모두 포함 시키지

않고 채널 생성을 통해 오프 체인에서 거래를 수행하

고 채널을 닫을 때의 상태 값을 레이어1의 블록에 기
록하도록 설계된 기술이다[39].
예를 들어 밥과 엘리스가 각각 서로 10 BTC씩 가

지고 거래를 한다고 할 때, 밥과 엘리스는 오프체인 거
래를 위해서 먼저 각각 10 BTC씩 예치해야 한다. 그
후 둘은 상태 채널을 생성해서 오프체인에서 거래한

다. 거래가 진행될 경우에는 레이어 1에 기록하지 않
고, 거래가 끝난 후에 엘리스와 밥의 잔고가 [그림 1]
과 같이 각각 2 BTC, 18 BTC 상태를 레이어 1의 블
록에 기록한다.
상태 채널의 주된 목적은 피어 간의 트랜잭션 속도

를 높이는 것이다. 기존의 낮은 TPS를 가지는 퍼블릭
블록체인과는 다르게, 거래를 하는 두 사용자 간의 채
널을 열어서 두 사용자간만 거래를 진행하기 때문에

매우 빠른 처리 속도를 가질 수 있다. 채널을 연다는
표현의 의미는 사용자 간 채널을 형성하며 레이어 1에
알리고 자신들이 예치한 자산을 생성한 채널에 담보를

걸어 앞으로의 거래를 약속하는 것을 말한다.
상태 채널에서 사용자끼리 거래가 이루어질 때 해

당 거래는 채널이 생성되고 닫힐 때를 제외하고 는 레

이어 1에서 수수료를 사용하지 않기 때문에 매우 적은
금액(최소 0.00000001BTC)의 잦은 거래도 가능하다. 
레이어 1에서 동일하게 적은 금액을 거래하게 되면 높
은 수수료를 계속해서 내야하는 단점이 존재한다.
상태 채널에서 이루어지는 거래는 누적되어 블록에

는 최종 잔액이 한 번만 기록되고 또한 원할 때 블록

에 즉시 반영시킬 수 있다. 레이어 1에 마지막 상태 업
데이트를 제출하고 최신 잔액이 두 당사자에게 다시

전송된다. 레이어 1에서 두 사용자들이 최종적으로 한
서명과 최종 잔액을 확인하여 최종 상태의 유효성을

검증할 수 있다.
상태 채널은 대표적으로 비트코인을 개선한

Lightning Network와 이더리움의 ERC-20 토큰 전송
간소화를 위한 Raiden Network가 있다.

[그림 1] State Channel 예시
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[그림 2] 우회 지불 [그림 4] 결제 채널 네트워크

[그림 3] 우회지불 TimeOut

4.1. 라이트닝 네트워크(Lightning Network)

라이트닝 네트워크[40]의 비트코인을 하드포크한

블록체인으로 앞서 설명한 상태 채널처럼 상호 동의하

에 열게 되는 결제(Payment) 채널을 생성해서 사용자
간 거래를 지원한다.

라이트닝 네트워크에서 모든 피어가 서로 연결되어

있지 않다. 직접 연결되어 있지 않은 피어가 서로 거래
하기위해 라이트닝 네트워크는 우회 지불 방법을 사용

한다. 우회 지불은 라이트닝 네트워크 내 피어가 네트
워크 상에서 누군가와 연결되면 서로 제약없이 전송하

기 위한 방법이다. 
예를 들어 엘리스가 데이브에게 비트코인을 보낼

때 캐롤과 직접 라이트닝 지불 채널을 열 필요 없이

과거 참여자가 이미 열어놓은 지불 채널을 이용하여

우회 거래를 할 수 있다. 이와 같이 라이트닝 네트워크
는 해시 타임락(Hashed time lock) 방법을 사용해 제
삼자인 밥을 신뢰하지 않고도 우회 지불을 가능할 수

있게 만들었다. 
[그림 2] 에서 엘리스가 데이브에게 돈을 지불하고

싶어 한다는 가정을 해보자. 데이브는 임의의 숫자(R)
를 이용하여 해시(H)를 구하고 Alice에게 H를 제공한
다. H를 받은 엘리스는 밥에게 3일 이내에 프리이미지
(preimage)를 생성할 수 있으면 지불할 것을 약속한다. 
H를 받은 밥은 똑같이 캐롤에 2일 이내에 프리이미지
를 생성할 수 있으면 지불할 것을 약속하고 캐롤은 데

이브에게 1일 이내에 프리이미지를 생성할 수 있으면
지불할 것을 약속한다. 데이브는 R을 알고 있기 때문
에 캐롤로부터 원하는 금액을 지불받고 연쇄적으로

밥, 엘리스로부터 지불받으며 이 거래는 성사된다. [그
림 3]은 해시타임락에서 타임아웃 예외 상황이다.
또한, 라이트닝 네트워크를 이용한 비트코인 거래의

이미 사용 중인 Visa를 비교했을 때 현저히　떨어지는

속도이지만 비트코인의 실생활 사용에 한층 더 가까워

지고 있다는 평을 받고 있다.
라이트닝 네트워크는 몇 개의 문제가 존재한다. 우

선 온체인 트랜잭션과 달리 인터넷에 연결되어 있지

않은 상황에서 라이트닝 네트워크 지불 시스템이 불가

능하다. 라이트닝 네트워크 구조상 자신들의 자금을

안전하게 보관하기 위해서 지불 채널을 지속해서 모니

터링 해야 할 필요가 있으며 대규모 지불에 적합하지

않다.

4.2. 라이덴 네트워크(Raiden Network)

비트코인에 라이트닝 네트워크가 있다면 [그림 4]의
이더리움 라이덴 네트워크[41]가 있다. 라이덴 네트워
크는 이더리움 블록체인에서 호환되는 ERC-20 토큰
들의 전송을 수행하기 위한 오프체인 확장성 솔루션이

다. 라이트닝 네트워크와 유사하게 개인정보가 보호되
며 빠르고 저렴한 전송을 가능하게 하는 특징이 있다.
라이덴 네트워크는 이더리움의 스마트컨트랙트를

이용해서 ERC-20 토큰을 예치 계좌로 전송하여 채널
을 사용할 수 있도록 한다. 스마트 컨트랙트를 사용함
으로써 라이트닝 네트워크보다 사용하기 용이하다는

장점이 있다. 라이덴 네트워크는 잔액 증명(Balance 
Proof)를 사용하는데 이는 채널을 생성할 때의 두 당
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[그림 5] Structure of Plasma Network

사자가 각자 예치해놓은 총 금액에 대한 증명으로, 두
당사자 간 거래시 잔액이 처음 예치한 금액의 한도를

넘지 않았음을 증명한다. 이후 채널을 닫을 때 최종 거
래의 결과만을 레이어 1에 기록한다.

Ⅴ. 플라즈마(Plasma)

플라즈마 네트워크는 수많은 블록체인 네트워크가

트리구조로 이어진 레이어 2 솔루션이다[42]. 플라즈
마 체인들은 주기적으로 블록 헤더의 머클루트 값을

상위 플라즈마 체인으로 커밋하여 상위 플라즈마 체인

에 여러 하위 플라즈마 체인의 블록 정보를 저장한다. 
[그림 5]는 플라즈마 네트워크의 구조를 나타낸 것이
다. 플라즈마 네트워크의 트리구조를 확장하는 이유는
루트체인의 수수료 절감이다. 예를 들어 모두 커밋 주
기가 3인 플라즈마 체인을 사용 시 깊이가 1인 플라즈
마 체인보다 깊이가 2인 플라즈마 체인은 3배의 트랜
잭션을 하나의 머클루트 값으로 루트체인에 저장할 수

있다. 또한 Map-Reduce 방식을 사용하여 상위 플라즈
마 체인 하에 하위 플라즈마 체인들을 둬 병렬트랜잭

션 처리를 통한 고속화의 이점이 있다.
플라즈마 체인들은 지속적인 블록 유효성 검증이

아닌 하위 플라즈마 체인에서 사용되는 토큰이 상위

플라즈마 체인으로 출금(exit) 시 이더리움과 같은 루
트 체인에서 사기증명(Fault Proof)을 진행한다. 루트
체인을 제외한 모든 플라즈마 체인들은 신뢰할 수 없

기 때문에 루트체인의 풀 노드가 출금 관련 트랜잭션

의 머클루트 값을 계산해 플라즈마 체인에서 커밋된

머클루트 값과 비교하여 사기증명을 진행한다. 플라즈
마 네트워크가 충분히 활성화된다면 현재 이더리움 등

에서 진행되는 DApp 프로젝트들을 개별적인 플라즈

마 체인 위에서 진행될 수 있다.

5.1. 플라즈마 MVP(Plasma MVP)

플라즈마 MVP[43]는 플라즈마 네트워크 운영을 위
한 기본적인 기능만을 구현한 UTXO 기반의 프로젝트
이다. 플라즈마 체인의 동작은 입금(Deposit), 커밋
(Commit), 출금(Exit) 세 가지로 구분된다. 

 입금은 참여자가 플라즈마 체인에 참여하기 위한

과정으로 루트체인을 통해 자신의 토큰(ex ETH)을 락
업 후 플라즈마 체인에 동일한 양의 토큰을 발행 한다. 
이후 플라즈마 체인 내에서 트랜잭션이 발생 시 임의

의 블록 간격마다 관련 블록의 트랜잭션이 담긴 머클

루트 값을 상위 플라즈마 체인으로 컴밋하며 위 과정

을 반복하여 루트체인에 모든 플라즈마 체인의 트랜잭

션 정보가 하나의 해시값으로 저장된다.  참여자가 상
위 플라즈마 체인 및 루트체인으로 출금 시 루트체인

을 제외한 모든 플라즈마 체인을 신뢰할 수 없기 때문

에 루트체인에서 사기증명을 진행하는 Challenging 기
간을 1~2주간 가진다. 이후 플라즈마 체인의 블록 생
성자의 허위 UTXO 생성 가능성 배제를 위한 오래된
UTXO 순서로 출금이 진행된다. 출금 과정이 오래 걸
려 소액의 경우 Atomic swap을 이용한 1대 1 토큰 스
왑인 Fast withdrawal을 지원한다.
플라즈마 체인의 트랜잭션은 기존 블록체인 트랜잭

션과 다르게 루트체인 커밋 완료 후 확인 서명을 제출

하는 이중 서명 방식을 사용한다. 이중 서명을 위해 플
라즈마 체인은 상위 플라즈마 체인의 블록 정보를 저

장해야 하며 때문에 트리구조 깊이가 깊어질수록 하위

플라즈마 체인이 무거워지는 문제가 존재한다.

5.2. 플라즈마 캐시 & 데빗(Plasma Cash & Debit)

플라즈마 캐시(Cash)[44]는 플라즈마 MVP의 이중
서명, ERC-721을 사용한 NFT 토큰 미지원 문제 극복
을 위해 사용된다. 트랜잭션은 UTXO 소유주, 블록 위
치 등을 저장하던 Plasma MVP와 달리 모든 토큰을

NFT로 발행 후 일련번호 기반의 key-value 형태의
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[그림 6] Sparse Merkle Tree [그림 7] Optimistic 롤업

Sparse Merkle Tree를 이용한 토큰 거래 내역 정보를
저장한다. 머클트리와 달리 Sparse Merkle Tree는 효
율적인 포함(inclusion) 및 미포함(non-inclusion) 트랜
잭션 검증이 가능하다.
머클트리는 특정 트랜잭션이 블록에 포함

(inclusion)된다는 것을 증명하기 위해 관련 Leaf Hash 
값을 사용해 O(logN) 복잡도로 머클루트 생성이 가능
하다. Sparse Merkle Tree는 [그림 6]과 같이 각 잎사
귀(leaf)마다 key-value에 맞춰 값을 저장하며 값이 없
을 시 null 값을 저장한다. 때문에 null 값을 사용한 머
클루트를 이용해 미포함(non-inclusion) 트랜잭션 또한
O(logN) 복잡도로 계산할 수 있지만 관리 대상이 늘
어날수록 머클트리 대비 Sparse Merkle Tree 사이즈
가 증가하는 문제가 있다. 

NFT 기반의 토큰 사용으로 인해 플라즈마 MVP의
확장성 문제를 유발한 이중 서명 문제를 해결하였다. 
이 때문에 플라즈마 체인의 하위 레이어가 저장하는

상위 블록의 데이터 정보가 감소하였지만 NFT의 특성
상 수수료 지급을 위해 기존 토큰을 분할하여 지급하

며 이를 관리하는 토큰의 개수가 꾸준히 늘고 있다. 분
할을 지속하여 토큰의 가격이 수수료의 가격보다 낮아

지면 사용 불가능 토큰이 되며 NFT는 화폐로 사용하
기 위해 가격의 조정이 힘든 문제가 존재한다.

 NFT 기반의 플라즈마 캐시 거래 편의성 감소 해
결을 위해 PoA 기반의 블록 생성자가 결제 채널을 지
원하는 플라즈마 데빗을 사용한다 [45]. 참여자는 초기
입금 금액 v 내에서 0과 v 사이의 값 a를 임의로 전달
할 수 있으며 모든 거래 과정은 블록 생성자가 구축한

결제 채널을 통해 이뤄진다. 이 과정에서 라이트닝 네
트워크와 동일하게 일정 이상의 금액이 초기 결제 채

널 생성 시 입금 및 잠기는 단점이 존재한다.
 

Ⅵ. 롤 업 (Rollup)
 
본 장에서는 롤업에 대해 살펴본다. 롤업은 돌돌 말

아 올린다는 단어의 뜻처럼 레이어 2에서 분기에 발생
하는 모든 트랜잭션을 수집하고(Aggregate) 압축된 형
태로 레이어 1 메인넷에 올리는 레이어 2 솔루션이다. 
롤업은 상태 채널과 플라즈마가 채널을 닫을 때의 상

태 값 또는 분기별 변화되는 상태 값을 하나의 커밋값

으로 레이어 1에 저장하는 것과는 다르게, 트랜잭션들
을 압축된 계산 가능한 배치(batch) 형태로 레이어 1에
저장하는 것이 기존 두 방법과 다르다[46].
롤업 방식은 트랜잭션 검증 방식에 따라 대표적으

로 Optimistic 롤업 방식과 ZK-롤업 방식으로 나눌 수
있다[48].

6.1. Optimistic 롤업(Optimistic Rollup)
 
[그림 7]은 이더리움 네트워크 기반 Optimistic 롤

업 방식을 보여준다. 레이어 2에서 발생되는 트랜잭션
들은 수집되어 배치 형태로 압축되어 트랜잭션을 반영

한 상태 루트 값과 함께 레이어 1에 저장된다[48].
Optimistic 롤업은 트랜잭션을 검증하기 위해 사기

증명(Fraud Proof)에 기반을 둔다. 사기증명이란 트랜
잭션에 대한 상태 변화 값을 우선적으로 반영을 하고

일정 시간(약 1주일)의 논쟁기간 동안 사기 증명이 검
증되지 않으면 현재 상태 값들에 대한 최종성

(Finality)를 부여하는 증명 방식이다[49]. 사기증명은
블록체인 네트워크의 노드들을 풀 노드와 라이트 노드

로 나누고 운영할 때, 라이트 노드가 풀 노드는 트랜잭
션을 올바르게 검증할 것이라고 가정하기 때문에 발생

하는 문제를 해결하기 위해, 상태 값의 최종성이 부여
되기 전에 트랜잭션이 잘못 되었음을 주장할 수 있도

록 만든 증명 방식이다. 하지만 라이트 노드가 사기증
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[그림 9] ZK-Rollup

명 데이터를 풀 노드에 요청해서 전달 받아야 하기 때

문에, 풀 노드가 악의적이거나 데이터를 주지 않거나
네트워크의 문제로 데이터가 전달되지 못하는 데이터

가용성 문제(Data Availability Problem)가 여전히 존
재한다[50]. 이러한 문제를 해결하기 위해 Optimistic 
롤업은 레이어 2의 풀 노드가 레이어 1에 상태 값을
전달할 때, 트랜잭션들의 정보를 배치로 압축해 저장
함으로써, 라이트 노드가 풀 노드에 의존하지 않고도
레이어 1의 등록된 배치 데이터를 통해 사기 증명을

수행할 수 있도록 한다. 또는 네트워크 내에 검증자 노
드를 따로 둠으로써 지속적으로 배치와 상태 값을 검

증하기도 한다.
사기증명을 레이어 1에서 실행하게 함으로써 데이

터 가용성 문제를 해결했지만, 사기증명을 실행하게

되면 레이어 1에서 수수료 및 가스 비용이 들게 된다. 
레이어 1에서 발생하는 비용을 최소화하기 위해

Optimistic 롤업은 담보금과 인센티브 정책을 사용한

다[51]. 풀 노드로 참가하기 전 담보를 맡겨야 하며, 
만약 잘못된 상태 값을 올린 것이 검증되면 담보금은

이를 검증한 노드에게 인센티브로 전달된다.
Optimistic 롤업은 네트워크에서는 컨텍스트

(context)에 의존하는 opcode로 인해 사기 증명 검증

시 다른 결과를 가져올 수 있어 새로운

OVM(Optimistic Virtual Machine)을 정의한다. OVM
은 레이어 1과 레이어 2에서 opcode 실행시 동일한

결과 값이 나오는 것을 보장한다[52]. [그림 8]은
Optimism의 OVM 구성 요소를 나타내며, [표 1]은
OVM 구성 요소들의 역할을 설명한다.
대표적인 Optimistic 롤업 프로젝트는 Optimism, 

Fuel Labs, OffChain Labs, Hubble 등이 있다. 

[그림 8] OVM 구성요소

구성요소 설명

ExecuteManager
ž L1과 L2 간의결정적(deterministic) 스마트

컨트랙트실행을보장하는샌드박스

Fraud Verifier

ž 사기증거검증프로세스전체를조정

ž 새로운사기증거를ﾠ초기화하기위해ﾠState
Transitioner를호출ﾠ하고,사기증거가성공적이면
SCC 에서분쟁지점이후에게시된배치를제거

State

Transitioner

ž 사전상태루트로분쟁중인경우FraudVerifier에

의해배포됨

ž ExecuteManager을호출하고규칙에따라온체인

트랜잭션을실행ﾠ하여분쟁트랜잭션에대한올바른
사후상태루트를생성하는것

State Manager

ž L2에서의모든상태에저장관리

ž 사기증거를위해서배치되고분쟁거래에의해

영향을받은상태에대한정보만포함하는 "임시"

상태관리자

CanonicalTransa

ctionChain

(CTC)

ž OVM상태에적용되는트랜잭션의append-only로그

ž 시퀀서는 L2의트랜잭션배치를 CTC에추가

StateCommitmen

tChain

(SCC)

ž 사용가CTC의각트랜잭션결과라고주장하는상태

루트목록을포함

ž SCC의요소(Element)는CTC트랜잭션과1:1매칭됨

SAFETY

CHECKER

ž execute Manager가호출한 opcode가맞는

opcode인지확인 (1,0 반환)

[표 1] OVM 구성요소 역할

 
6.2. ZK-Rollup

 
[그림 9]는 이더리움 네트워크 기반 ZK-롤업 방식

을 보여준다. 레이어 2에서 발생되는 트랜잭션들은 수
집되어 Batch 형태로 압축되고, 이를 영지식 증명

(ZKP, Zero Knowledge Proof)을 통해 증명(Proof)를
생성하여 트랜잭션을 반영한 상태 루트 값과 함께 레

이어 1에 저장된다. 레이어 1에 저장된 증명이 검증되
면 상태 값을 업데이트한다[53].

ZK-롤업은 유효성 증명(Validity Proofs)에 기반을

두고 있는데, 배치를 통해 발생된 상태 값 변화가 올바
르다는 증명을 영지식 증명을 이용해 생성하여 제출한

다. 영지식 증명은 데이터를 공개하지 않고도 데이터
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를 가지고 있다는 사실을 증명하는 증명 방식 말한다. 
제출된 증명은 레이어 1의 검증자가 스마트 컨트랙트
를 통해 증명이 유효함을 검증한다. 여기서는 트랜잭
션의 상태값 업데이트의 유효성만을 검증한다[53].

Optimistic 롤업과 비교해서 최종성 결정에 걸리는
기간과 출금 기간이 짧다는 장점을 가지고 있지만, 검
증 컨트랙트의 사용에 대한 상대적으로 높은 가스 비

용과 증명이 특정 유형의 거래에서만 사용이 가능하다

는 단점이 존재한다.
대표적인 ZK-롤업 프로젝트는 zkSync, Aztec, 

STARKWARE, Loopring zkSwap 등이 있다. 
 

Ⅶ. 결 론

 
블록체인의 높은 확장성, 공격에 대한 복원력, 신뢰

성, 추적성은 사물인터넷 서비스의 보안성, 신뢰성을
향상시킬 수 있다. 이에, 본 논문에서는 사물인터넷과
블록체인의 융합에 있어서 걸림돌이 되는 문제점들과

요구사항을 도출하였다. 또한, 사물인터넷 서비스의

요구사항들을 만족시킬 수 있는 블록체인 기술 동향을

살펴보았다. 특히, 블록체인 분야에서 가장 활발히 연
구되고 있으며 사물인터넷의 대용량/실시간 데이터 처
리, 개인정보보호 등에 활용될 수 있는 샤딩, 상태 채
널, 플라즈마, 롤업 기술에 대해 자세히 살펴보았다.

 블록체인 기술과 사물인터넷의 융합은 모든 산업

분야에 혁신을 일으킬 수 있으며, 이와 관련된 다양한
서비스가 개발될 것으로 보인다. 따라서, 본 논문에서
도출한 대용량/실시간 데이터 처리 기술, 경량 합의 알
고리즘 및 스마트 컨트랙트 기술, 사물인터넷 데이터
신뢰성 보장 및 시스템 보안 연동 기술, 사물인터넷 데
이터 관리 및 플랫폼 연동 기술, 블록체인 상에서의 개
인정보보호 기술들에 대한 지속적인 연구가 필요할 것

으로 보인다.
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