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고찰하고자 한다.
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Ⅰ. 서  론

2012년 올해 최고의 IT 화두는 클라우드 컴퓨 , 빅
데이타, 그리고 모바일이다. 그 가운데 클라우드 컴퓨

은 경제 불황과 맞물려 컴퓨  자원 활용의 극 화와 

사용한 만큼만 비용을 지불하는 유틸리티 서비스 모델

로 IT 운  리에 있어 실 인 비용 감 방안을 제

시했다. 한, 서비스 카탈로그의 간단한 선택으로 원하

는 모든 서비스를 원하는 시간 내에 간편히 사용할 수 

있는 편리성과 시성은 사용자 에서도 매우 신

인 서비스 다. 그러나 인 라의 공유와 자산까지 모

두 아웃소싱 되는 클라우드 컴퓨 의 특성으로 인해 비

용 감과 편리성이라는 두 가지 이 에도 불구하고 클

라우드 컴퓨 의 확산을 막는 가장 큰 장애  하나는 

바로 보안이었다. 이에 해 가트 , CSA (Cloud 
Security Alliance), ENISA (European Network and 
Information Security Agency), NIST (National 
Institute of Standards and Technology) 등 수많은 조

직에서 보안 험에 해 연구하고 분류하여 그 응 

방안을 발표하 다. 그러나 다양한 클라우드 컴퓨 의 

비즈니스 모델에 따른 특성의 이해와 분류가 모두 상이

하 고, 특히 퍼블릭 클라우드 컴퓨 을 이용하고자 하

는 기업에 해 정확한 정보를 제공하기에 미흡한 이 

많았다. 이에 본 소고에서는 그동안의 클라우드 컴퓨  

보안 험에 한 연구 결과들을 분석해 보고 퍼블릭 

클라우드 컴퓨 의 여러 비즈니스 모델의 특성들을 기

반으로 재분류하여 퍼블릭 클라우드 컴퓨  사용 기업

이 고려해야 할 보안 험과 응 방안에 해 고찰하

고자 한다.

Ⅱ. 클라우드 컴퓨  보안 험에 한 기존 연구

클라우드 컴퓨 의 보안 험에 해 연구한 여러 조

직  본 소고에서 다루고자 하는 곳은 가트 , CSA, 
ENISA, 그리고 NIST의 네 가지 연구 결과에 해 분

석해 보고 퍼블릭 클라우드 컴퓨  사용 기업의 에

서 다시 재해석  재분류하고자 한다.

2.1. 가트  연구 결과 고찰

가트 에서의 클라우드 컴퓨 의 보안 험에 한 

연구 결과는 “Assessing the Security Risks of Cloud 
Computing(2008)〔1〕”에서 살펴 볼 수 있다. 이 보고서

에서 가트 는 여덟 가지의 클라우드 컴퓨  보안 험

에 해 기술했다. 그 여덟 가지는 바로 Privileged 
User Access, Compliance, Data Location, Data Segre-
gation, Availability, Recovery, Investigative Support, 
Viability 이다. 

가트 가 첫 번째로 제시한 Privileged User Access
의 의미는 민감한 기업 정보를 클라우드 컴퓨 을 통해 
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처리할 때, 그 데이터를 보호하기 한 통 인 보안 

통제들도 클라우드 컴퓨  서비스를 제공하는 외부의 

특권 리자들에 의해 우회되어 근 가능함을 경고한 

것이다. 이것은 민감한 정보를 처리할 때 뿐만 아니라, 
언제 어디서든 근할 수 있는 클라우드 컴퓨  환경 

속에서 오남용을 통한 불필요한 비용 발생과 악의 인 

활동에 악용될 수 있는 가능성이 있다. 따라서 서비스 

제공자의 특권 사용자와 함께 리 권한 임된 서비스 

사용자의 특권 사용자 모두 특권 사용에 한 통제 방

안 강구와 모니터링이 필요하며 퍼블릭 클라우드의 모

든 비즈니스 모델에 해 용 가능하다.
두 번째 항목인 Compliance의 의미는 클라우드 컴퓨

 서비스 제공자가 서비스 사용자가 수해야 하는 법 

규제사항에 해 고려하지 않을 수 있는 험에 해 

지 한 것이다. 컴 라이언스에 한 이슈는 모든 클라

우드와 련된 비즈니스 모델에 해 다 향을 다. 
세 번째 항목인 Data Location은 데이터의 치를 통

제할 수 없음을 지 한 항목인데 일반 으로는 클라우

드 컴퓨  서비스 사용자에게 있어 크게 요한 사항은 

아니다. 오히려 데이터의 치와 련된 문제는 두 번째 

항목인 컴 라이언스, 즉 법 규제 사항 수와 연 이 

있다. 를 들면 “정보통신망 이용 진  정보보호 등

에 한 법률 제63조 국외 이  개인정보의 보호”에 개

인정보의 임의 국외 이 에 해 법 으로 하고 있어, 
클라우드 컴퓨 에 데이터를 재하려는 서비스 사용자

는 그 데이터가 만일 개인정보라면 장되는 데이터 

치를 반드시 고려해야만 한다. 이 역시 모든 클라우드와 

련된 비즈니스 모델에 해 다 향을 다.
네 번째 항목인 Data Segregation에 해 가트 는 

클라우드 컴퓨 을 사용하는 에는 트랜잭션이 SSL 
혹은 SSH와 같은 암호화 통신을 사용하고 있기 때문에 

부분 안 하게 보호되고 있지만, 스토리지 상에서 데

이터가 장될 때에는 공유된 스토리지 공간  상에서 

함께 존재하며, 데이터 분리를 하지 못할 험에 해 

지 했다. 물론 이에 해 분리해야 할 데이터 사이에는 

서로 다른 키로 암호화하여 통제하지만, 특권 사용자는 

이 서로 다른 키에 근이 가능하므로 복호화 키에 

근을 통제하고 모니터링해야 함을 강조했다. 그러나 이 

항목은 특권 사용자 근 항목 내에 포 될 수 있으며, 
데이터 분리 운 의 책임이 가장 큰 SaaS 형태의 클라

우드 컴퓨  서비스 제공자가 가장 큰 향을 받는다. 

반면 서비스 사용자가 직  키 리가 가능한 IaaS 형
태의 클라우드 컴퓨  서비스 제공자나 사용자에게는 

그 향이 그리 크지 않을 수도 있다.
다섯 번째와 여섯 번째 항목인 Availability와 

Recovery는 보안 의 가용성과 복구가 아니라, IT 
의 가용성과 복구를 말하고 있어, 이 부분은 고찰의 

범주에서 제외했다. 
일곱 번째 항목인 Investigative Support는 각종 보

안 사고에 한 조사, 컴 라이언스와 감사 응을 

한 조사와 증  지원 등이 원활치 않을 수 있음을 지

했다. 이 역시 컴 라이언스 에서 고려될 수 있으

며, 퍼블릭 클라우드의 모든 비즈니스 모델에 해 

용 가능하다. 
마지막으로 여덟 번째 항목인 Viability도 역시 보안 

이라기 보다는 운  에서 Lock-in 문제와 그 

궤를 같이 하고 있는 이슈로 본 고찰의 범주에서는 제

외했다.
지 까지 살펴본 가트 의 여덟 가지 보안 험에 

해 그 분류 내용과 분류에 해 보다 많은 향을 받는 

클라우드 컴퓨  비즈니스 모델(IaaS, PasS, SaaS)에 

해 사용자 으로 나눠 보면, “[표1] 가트 의 클라

우드 컴퓨  보안 험”과 같다. 

보안 험 사용자  비즈니스 모델

Privileged User Access 모두 용

Compliance 모두 용

Data Location 모두 용

Data Segregation 필요시, IaaS
Availability 해당 없음

Recovery 해당 없음

Investigative Support 모두 용

Viability 해당 없음

[표 1] 가트 의 클라우드 컴퓨  보안 험

가트 가 말한 여덟가지 클라우드 컴퓨  보안 험

은 크게 특권 사용자 근과 컴 라이언스 이 두 가지

로 요약할 수 있으며, 퍼블릭 클라우드 사용 기업에게 

모두 용될 수 있는 요 보안 험이다. 

2.2. CSA 연구 결과 고찰

CSA (Cloud Security Alliance)에서 클라우드 컴퓨
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보안 험
사용자  

비즈니스 모델

Data Loss/Leakage 모두 용

Insecure APIs 모두 용

Malicious Insiders 모두 용

Account/Service & Traffic Hijacking 모두 용

Abuse of Cloud Computing IaaS, PaaS

Unknown Risk Profile 모두 용

Investigative Support 모두 용

Shared Technology Vulnerabilities IaaS

DDoS 모두 용

[표 2] CSA의 클라우드 컴퓨  보안 험

 보안 험에 한 연구 결과는 “Top Threats to 
Cloud Computing Survey Results Update 2012〔2〕”에
서 살펴 볼 수 있다. 이 보고서에서 제시한 클라우드 컴

퓨 의 가장 험한 은 Data Loss/ Leakage, 
Insecure APIs, Malicious Insiders, Account/ Service 
& Traffic Hijacking, Abuse of Cloud Computing, 
Unknown Risk Profile, Shared Technology Vul-
nerabilities, DDoS으로 여덟 가지이다. 

첫 번째인 Data Loss/ Leakage에 한 은 모든 

클라우드 컴퓨  비즈니스 모델에 해당 되는 보안 험

이다. 클라우드 컴퓨 에 특화된 험이라기 보다는 가

장 일반 인 보안 험이기 때문에 본 고찰의 범주에서 

제외했다. 
두 번째인 Insecure APIs에 한 은 모든 서비스 

모델에 해당 된다. 클라우드 컴퓨  서비스 제공자는 서

비스 이용자의 기존 거시 IT 인 라와의 연계  통

합, 그리고 다양한 정보의 통신을 해 여러 가지 서비

스 인터페이스와 API를 공개하여 활용토록 하고 있다. 
그러나 안 하지 않은 서비스 인터페이스와 API는 이

와 연 된 클라우드 컴퓨 과 기존 거시 인 라 모두

에 치명 인 보안 이 될 수 있다. 
세 번째인 Malicious Insiders로 인한 은 역시 모

든 서비스 모델에 해당된다. CSA가 지 한 Malicious 
Insiders는 클라우드 컴퓨  서비스 제공자의 내부 임직

원에 의한 으로 가트 가 지 한 Privileged User 
Access 험과 일맥상통한다. 그러나 CSA가 지 한 

Malicious Insiders에 한 사항은 서비스 사용자 보다

는 서비스 제공자가 좀더 심을 기울여야 한다. 
네 번째인 Account/ Service & Traffic Hijacking의 

통 인 에 해 CSA는 Identity Theft가 이러한 

의 주된 원인이라고 주목했다. Identity Theft를 포

함하여 Account/ Service & Traffic Hijacking은 모든 

서비스 모델에 해당된다. 
다섯 번째인 Abuse of Cloud Computing는 주로 

IaaS와 PaaS에 해당되는 으로, 가트 에서 지 한 

특권 사용자 이슈와 그 맥을 같이 하며, 악의 인 사용

자에 의한 좀비 가상 서버와 같이 DDoS 공격에 악용되

거나, 비즈니스 목 과 다른 용도로 클라우드 자원을 오

남용하는 것을 뜻한다. 특히 서비스 사용자 에서도 

리 임 받은 내부 직원에 의해 클라우드 자원이 비

즈니스 목 과 다른 용도로 오남용되어 불필요한 비용

이 발생되는 이슈는 가장 흔하게 발견되는 사례들이다. 
여섯 번째인 Unknown Risk Profile는 클라우드 서

비스 제공자의 제한된 정보 공유로 인해 악되어야 하

는 보안 험들에 해 미처 악되지 못할 험이 있

다는 것으로 모든 클라우드 컴퓨  비즈니스 모델에 해

당된다. 
일곱 번째인 Shared Technology Vulnerabilities은 

주로 공유된 자원과 가상화 인 라 상에서 야기되는 이

슈로 IaaS 클라우드 컴퓨  비즈니스 모델에 해당되는 

보안 험이다. 특히 하이퍼바이 의 취약 이 체 가

상화 인 라에 악 향을  수 있다.
여덟 번째인 Distributed Denial of Service는 다섯 

번째인 Abuse of Cloud Computing 내 포함될 수 있는 

내용으로 2008년 보고서에는 별도로 나눠서 다루지 않

았으므로 본 고찰에서는 다루지 않는다.
지 까지 살펴본 CSA의 여덟 가지 보안 험에 해 

그 분류 내용과 분류에 해 보다 많은 향을 받는 클

라우드 컴퓨  비즈니스 모델(IaaS, PasS, SaaS)에 

해 사용자 으로 나눠 보면, “[표2] CSA의 클라우드 

컴퓨  보안 험”과 같다.
    

2.3. ENISA 연구 결과 고찰

ENISA (European Network and Information Secu-
rity Agency)에서 클라우드 컴퓨  보안 험에 한 

연구 결과는 “Cloud Computing Security Risk 
Assessment(2009)〔3〕”에서 살펴 볼 수 있다. 이 보고

서에서 제시한 클라우드 컴퓨 의 보안 험은 Loss of 
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보안 험
사용자  

비즈니스 모델

Loss of Governance 모두 용

Lock-In 해당 없음

Isolation Failure 모두 용

Compliance Risks 모두 용

Management Interface Compromise 모두 용

Data Protection 모두 용

Insecure or Incomplete Data Deletion IaaS

Malicious Insider 모두 용

[표 3] ENISA의 클라우드 컴퓨  보안 험Governance, Lock-In, Isolation Failure, Compliance 
Risks, Management Interface Compromise, Data 
Protection, Insecure or Incomplete Data Deletion, 
Malicious Insider이다. 이 가운데, Data Protection, 
Compliance Risks와 Malicious Insider는 CSA에서 다

뤘던 항목과 동일하므로 복하여 다루지 않는다. 
첫 번째 항목인 Loss of Governance은 클라우드 컴

퓨  서비스 제공자에게 많은 통제와 권한을 임해야 

하나 SLA 계약에서는 많은 부분에 있어 확약을 하지 

않으므로 보안에 있어 차이가 발생할 수 있다는 것으로 

모든 클라우드 컴퓨  비즈니스 모델에서 용된다. 
두 번째 항목인 Lock-In 문제는 보안 이슈라기 보다

는 공 망 리 상의 이슈로 서로 다른 클라우드 컴퓨

 인 라 간에 호환성을 보장할 수 있는 표 이 부재

하기 때문에 하나의 클라우드 컴퓨  서비스 제공자로

부터 다른 서비스 제공자로 이 하거나, 기존 Regacy 
인 라로 이 하기 어려움을 의미한다. 

세 번째 항목인 Isolation Failure은 멀티 테 시

(Tenancy)와 공유 자원 상에서 발생될 수 있는 이슈로 

가트 에서 Data Segregation를 다뤘던 것과 유사하다. 
이 역시 모든 클라우드 컴퓨  비즈니스 모델에서 용

되며 서비스 사용자 보다는 서비스 공 자가 좀더 고려

해야 할 이슈이다. 
네 번째 항목인 Management Interface Compromise

는 클라우드 컴퓨  서비스 공 자가 서비스 사용자에

게 제공하는 리 권한을 임한 리 인터페이스로 보

통 원격에서 웹을 통해 근하게 된다. 서비스 사용자에

게 할당된 클라우드 자원을 리 운 할 수 있는 리

자 인터페이스로 침해 시 체 인 라가 험해 질 수 

있고, 가트 에서 지 한 특권 권한  클라우드 컴퓨  

서비스 사용자에게 임된 특권이 해킹 등 외부의 

에 의해 체 인 라가 험해질 수 있다. 체 클라우

드 컴퓨  비즈니스 모델에 부 용된다. 
다섯 번째 항목인 Insecure or Incomplete Data 

Deletion은 공유된 스토리지 상에서 불완 하게 삭제된 

데이터가 다시 재할당된 경우 포 식 기술을 활용하여 

복구가 가능함으로써 의도하지 않게 요 정보가 다른 

사람에게 달될 가능성이 있어, Insecure or Incom-
plete Data Deletion 항목이 매우 요하게 되었다. 주로 

IaaS 클라우드 컴퓨  비즈니스 모델에 용된다. 
지 까지 살펴본 ENISA의 여덟 가지 보안 험에 

해 그 분류 내용과 분류에 해 보다 많은 향을 받

는 클라우드 컴퓨  비즈니스 모델(IaaS, PasS, SaaS)
에 해 사용자 으로 나눠 보면, “[표 3] ENISA의 

클라우드 컴퓨  보안 험”과 같다.

Ⅲ. 퍼블릭 클라우드 컴퓨  서비스 사용자 의 

보안 험

앞서 살펴 본 가트 , CSA, 그리고 ENISA의 보안 

험들 가운데서 퍼블릭 클라우드 컴퓨  서비스 사용

자와 직 으로 연 성 있으며 응 방안 수립이 가능

한 험들만 선별하고자 한다.

3.1. 악의 인 특권  임 특권

“악의 인 특권  임 특권”은 가트 의 Privileged 
User Access, CSA/ ENISA의 Malicious Insiders에 상

응한다. 여기서 특권이란 클라우드 컴퓨  서비스 제공

자의 특권 사용자를 의미하며, 임 특권이란 클라우드 

컴퓨  서비스 사용자의 특권 사용자를 의미한다. 서비

스 사용자 에 있어서는 클라우드 컴퓨  서비스 공

자의 악의 인 특권 사용자가 서비스 사용자의 요 

데이터에 한 유출, 변조, 괴가 가능하다는 사실을 

인지하고 응 방안을 마련하는 것이 필요하다.
한, 클라우드 컴퓨  서비스 사용자의 임 특권 

사용자에 한 근 통제나 리 역시 필요하다. 이러한 

임 특권 사용자의 악의 인 행 로 인해 서비스 사용

자의 요 데이터가 유출, 변조, 괴되거나, 클라우드 

서비스 내 할당된 공유 자원이 비즈니스 목 에 맞지 

않게 오남용될 수 있다. 
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3.2. 취약한 인터페이스 연계  안 하지 않은 개발

“인터페이스  개발에 있어서의 취약 ”은 CSA의 

Insecure APIs"에 응된다. 클라우드 컴퓨  인 라와 

내부 기존 시스템을 연계하거나, 다른 클라우드 인 라

와 정보를 주고 받는 등 외부 시스템과의 연계할 때, 인
터페이스나 API를 활용하여 클라우드 컴퓨  서비스 

사용자는 이 인터페이스를 사용하여 개발하게 된다. 공
개된 인터페이스에 한 보안 검토가 충분치 않았거나, 
안 하지 않은 코딩을 했다면 그 소 트웨어 취약 을 

통해 클라우드 컴퓨  인 라와 연계된 인 라 모두 외

부 공격에 노출될 수 있다. 

3.3. 취약한 인증 정보 리

통 인 IT 인 라 하에서도 인증 정보에 한 라이

사이클 리는 매우 요한 보안 리  하나이다. 
그러나 클라우드 컴퓨  환경으로 리 상이 외부로 

이 됨에 따라 엄격했던 인증 정보 리가 느슨해지거

나 아  리 상에서 제외될 수도 있다. 특히 인터넷

을 통해 언제 어디서든 근  사용할 수 있다는 클라

우드 컴퓨 의 특성을 볼 때, 최  인증 정보에 한 안

한 달과 주기 인 인증 정보의 라이 사이클 리 

역시 매우 요하다. 암호화되지 않은 메일을 통해 최  

인증 정보를 주고 받는다든가, SSH Key나 패스워드를 

서로 공유해서 사용한다든가, 주기 으로 변경하지 않

고 지속 사용하는 등 취약한 인증 정보 리는 클라우

드 컴퓨  서비스의 탈취와 도난으로 요 서비스에 

한 유출과 클라우드 컴퓨  서비스의 악용 등 여러 

에 노출될 수 있다. 

3.4. 클라우드 컴퓨  통한 요 데이터 유출

언제 어디서든 인터넷을 통해 연결 가능한 클라우드 

컴퓨  서비스는 편리함과 동시에 악의 인 내부 사용자

에 의한 정보 유출의 간 경로가 될 수 있다. 클라우드 

컴퓨  서비스를 통해 내부의 요 정보의 업로드와 외

부에서 요 정보의 다운로드가 가능하고, 게이트웨이로

써 보안 체계를 우회하는 경유지로써의 활용이 가능함에 

따라 기존 인 라에 구축된 내부 정보 유출 방지를 한 

보안 체계에 심각한 과 취약 이 될 수 있다.

3.5. 클라우드 컴퓨  내 요 데이터 보호

가상화 기술을 기반으로 하는 클라우드 컴퓨  환경 

내에서 가상화 기술 내 취약 에 한 성공 인 공격, 
가상화 인 라와 데이터에 한 격리(Segmentation) 실
패, 악성코드 등 다양한 이유로 인해 클라우드 컴퓨  

내 데이터가 의도하지 않은 외부자에게 노출될 이 

존재한다. 따라서, 클라우드 컴퓨  소비자는 클라우드 

컴퓨  제공자의 보안 인 라에 부가하여 요 데이터

에 한 에 해 응 방안 수립이 필요하다. 
 

3.6. 미흡한 컴 라이언스 지원

국내외 각종 규제  감사에 응하기 해 클라우드 

컴퓨  환경 하에서도 각종 로그에 한 리  감사 

증 에 한 수집  응이 필요하다. 그러나, 클라우

드 컴퓨  공 자의 한 지원이 없으면, 때에 따라선 

컴 라이언스 지원 자체가 미흡할 험이 존재한다. 다
양한 클라우드 컴퓨  사용을 한 부가 인 보안 통제

를 구 하면서 이러한 미흡한 컴 라이언스 지원 역시 

보완되어야 한다. 

3.7. 계약과 SLA 내에 락된 보안 요구사항

클라우드 컴퓨  사용자 에서 클라우드 컴퓨  

공 자에게 보안 련 요구사항을 반 할 수 있는 거의 

유일한 기회는 계약과 서비스 수  약(SLA - 
Service Level Agreement)이다. 이때, 기업 내에서 필

요한 보안 요구사항이 빠짐없이 검토되고, 각종 험에 

한 클라우드 컴퓨  공 자의 응 방안과 보안 련 

품질 제공 수 , 그리고 사고 발생 시 사후 책임 방안 

등 다양한 보안 요구사항 항목에 해 빠짐없이 검토되

고 반 되어야 한다. 그러나 이때 검토가 부 합하다면 

클라우드 컴퓨  제공자에 해 사용자 기업의 보안 요

구사항에 한 통제 기회를 상실할 뿐만 아니라, 사후 

사고 발생 시 책임과 배상에 련 문제에 직면할 수도 

있다. 따라서 클라우드 컴퓨  선택 시에도 많은 검토

가 있어야 하겠지만, 계약과 SLA 내에서도 락없이 

모든 요구사항이 반 될 수 있도록 하는 방안이 강구되

어야 한다. 
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[그림 1] 퍼블릭 클라우드 컴퓨  인증 게이트웨이 개념도

Ⅳ. 퍼블릭 클라우드 컴퓨  서비스 사용자 의 

보안 험에 한 응 방안

지 까지 퍼블릭 클라우드 컴퓨  서비스 사용자 

의 보안 험에 해 살펴 보았다. 그럼, 이러한 보안 

들에 해서 클라우드 컴퓨  서비스 사용자는 어

떤 응 방안 용이 가능한지 련 기반 클라우드 보

안 기술들을 토 로 알아본다. 

4.1. 퍼블릭 클라우드 서비스 인증 게이트웨이

퍼블릭 클라우드 서비스 인증 게이트웨이는 록시 

 게이트웨이 기술을 기반으로 계정  권한 리 기

술과 싱  사인온 기술 등을 결합하여 개발  서비스

를 제공한다. 클라우드 서비스 사용 기업 내 개별 사용

자들이 퍼블릭 클라우드 컴퓨  인 라를 사용할 때에

는 반드시 퍼블릭 클라우드 서비스 인증 게이트웨이를 

통하지 않고는 서비스를 사용할 수 없도록 인증 리 

 근 통제 기술을 활용하여 강제화한다. 즉, 사용자

는 퍼블릭 클라우드 서비스 인증 게이트웨이를 통하지 

않고서는 인증 정보의 부재나 근 권한 미흡으로 퍼블

릭 클라우드 서비스를 활용할 수 없게 된다.  
개별 사용자들이 퍼블릭 클라우드 서비스 인증 게이

트웨이를 통해 인증을 할 때에는 2-factor 인증이나 다

 인증 기술들을 활용하여 인증 강화를 수행하며, 다양

한 속 조건( 치, 시간, 날짜, 디바이스 등)에 따라 

험 기반의 속 통제를 강제화한다. 
개별 사용자들의 퍼블릭 클라우드 서비스 내에 다양

한 활동들은 퍼블릭 클라우드 인증 게이트웨이를 통해 

서비스 연결과 사용이 이 지므로, 필요한 감사 데이터

를 효과 으로 수집할 수 있다. 한 이 데이터에 한 

분석을 통해 클라우드 서비스 인 라에 한 통합 보안 

제도 지원한다. 
체 퍼블릭 클라우드 서비스에 한 계정  권한, 

그리고 인증 정보 리는 계정  권한 리 역에서 

지원한다.  
이러한 기술을 통해 여러 속 조건과 권한에 따라 

임 특권 권한(3.1)을 가진 사용자의 특권을 제어하고, 
취약한 인증 정보(3.3)를 강화하며, 미흡한 컴 라이언

스 지원(3.6)에 한 응 방안 수립  보완한다. 

4.2. 클라우드 데이터 암호화와 키 라이 사이클 리

클라우드 컴퓨  서비스 사용자를 한 외부에서 클

라우드 컴퓨  환경 내로 용 가능한 데이터 암호화 

기법은 주로 IaaS 상의 일/ 데이터베이스나, PaaS 상
의 데이터 입출력 시 암호화 함수를 지원하는 경우 구

이 가능하다. 아직 SaaS 상의 특화된 서비스에 한 

암호화 입출력은 아직 연구가 더 필요하다. 한, 보다 

빠른 암호화 지원이나 모바일 기반의 퍼블릭 클라우드 

상의 암호화를 한 경량 암호화 개발 등도 필요하다. 
이러한 제한에도 불구하고, 클라우드 컴퓨  환경 하에

서의 데이터 보호는 보안에 있어 마지막 수단이라 할만

하다. 한, 각 사용자나 조직 간에 데이터 분리를 해

서, 혹은 데이터 보안 자체를 강화하기 해서는 데이터 

보안의 마스터 키에 한 엄격한 키 리가 필요하다. 
이러한 구 을 통해 클라우드 컴퓨  내 요 데이터 

보호(3.5)를 지원한다. 

4.3. 클라우드 컴퓨 을 한 데이터 유출 방지

클라우드 컴퓨 을 통한 개별 서비스 사용자들의 내

부 정보 유출 방지를 해서는 기업 내 정보 유출 방지 

시스템과 연계하여 클라우드 컴퓨  상으로 데이터를 

업로드하거나 다운로드할 때 정책 기반으로 통제하는 

기술이 필요하다. 재 기업에서 많이 활용되고 있는 

DRM(Document Right Management)나 DLP (Data 
Loss Protection)이 련 기술 개발에 한 단 를 제공

하고 있기는 하나, 퍼블릭 클라우드 컴퓨  환경과 연계

하여 퍼블릭 클라우드 컴퓨  환경에서 데이터를 가공

하고, 가공된 데이터의 다운로드나 업로드, 그리고 기업 
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내부의 데이터에 해서는 퍼블릭 클라우드 컴퓨  환

경으로의 업로드나 다운로드 모두 정책과 상황에 따라 

방 로 통제가 가능해야 한다. 이러한 기술 개발  

구 을 통해 클라우드 컴퓨 을 통한 요 데이터 유출

(3.4)을 방지할 수 있다. 

4.4. 기존 보안 기술을 활용한 클라우드 컴퓨  보안

지 까지 살펴 본 새로운 클라우드 컴퓨  보안 기술 

이외에도 기존 보안 기술들을 클라우드 컴퓨  역에 

활용하여 서비스 사용자들의 보안 리를 지원하는 많

은 기술 역들이 존재한다. 이  몇 가지를 살펴 보고

자 한다. 
첫 번째는 안티 바이러스 솔루션이다. IaaS 기반 클라

우드 컴퓨  비즈니스 모델에서 활용 가능하며, 비활성

화된 가상 서버 상의 바이러스 탐지  치료에 한 숙제

가 있긴 하나, 운  인 가상 서버에 해서는 악성 코

드에 한 항력을 제공한다. 악성 코드에 의해 클라우

드 컴퓨  서비스에 한 장애나, 이로 인한 요 데이터

에 한 유출과 괴(3.5) 등에 한 항력을 제공한다. 
두 번째는 서버 보안 솔루션이다. 이 역시 IaaS 기반 

클라우드 컴퓨  비즈니스 모델에서 활용 가능하며, 운
 인 가상 서버 내에서 root를 포함한 사용자의 일 

시스템에 한 근, 변조, 삭제, 실행, 실행 정지 등을 

통제할 수 있으며, 서버 내 사용자 행 에 한 감사 데

이터를 제공한다. 서버 보안 솔루션의 경우, 취약한 인

증 정보 리(3.3)와 이로 인해 서버가 탈취됨으로 클라

우드 컴퓨 을 통해 요 데이터가 유출(3.4)되지 않도

록 지원한다. 한, 사용자 행 에 한 상세한 감사 데

이터 제공을 통해 미흡한 컴 라이언스 지원(3.6)을 보

완한다. 
세 번째는 취약  진단 솔루션이다. 모든 클라우드 

컴퓨  비즈니스 모델에서 사용 가능하며, 가상 서버와 

클라우드 컴퓨  상에서 개발된 애 리 이션 등에 

해서 취약 을 탐지하고 알려 주며, 수정할 수 있도록 

가이드를 제공한다. 이를 통해 취약한 인터페이스 연계

와 안 하지 않은 개발(3.2)을 하지 않도록 지원한다.
네 번째는 패치 리 솔루션이다. 이 솔루션 역은 

IaaS 기반 클라우드 컴퓨  비즈니스 모델에 용되며, 
가상 서버에서 운 되고 있는 서버, 데이터베이스, 애
리 이션에 한 새로운 픽스팩이나 보안 패치들을 일

 용할 수 있다. 이를 통해 클라우드 컴퓨  내 요 

데이터를 보호(3.5)를 지원한다.
마지막 다섯 번째로 통합 보안 제이다. 기존 통합 

제 역을 확 하여 로그 수집, 리  검색과 외부

로부터의 보안 , 내부로부터의 정보 유출 등 다양한 

정보  상황을 모니터링하여 응할 수 있도록 해 

주며, 기존 통합 보안 제 솔루션에 빅데이터 기술이 

채택되면서 이러한 역으로의 확  용이 가능하게 

되었다. 이를 통해 미흡한 컴 라이언스 지원(3.6)부터 

퍼블릭 클라우드 컴퓨 을 사용하면서 발생되는 에 

해 보다 앞서 인지하고 응할 수 있도록 해 다. 

Ⅴ. 결  론

지 까지 그동안의 클라우드 컴퓨  하에서의 보안 

과 험에 해 분석  고찰해 보았다. 한, 그 

연구들을 바탕으로 퍼블릭 클라우드 컴퓨  서비스 사

용자 에서 고려해야 할 보안 에 해 도출하고, 
그에 해 다양한 퍼블릭 클라우드 컴퓨  보안 기술 

소개를 통해 응 방안에 해 알아 보았다. 분명 클라

우드 컴퓨  서비스 제공자가 고려해야 할 보안 험과 

클라우드 컴퓨  서비스 사용자가 고려해야 할 보안 

험은 다르다. 한, 각 퍼블릭 클라우드 컴퓨  서비스 

모델마다 용할 수 있는 보안 기술의 한계와 응할 

수 있는 보안 험도 달랐다. 본 소고를 시작으로 하여, 
다양한 클라우드 컴퓨  비즈니스 모델과 서비스 형태

에 따라, 그리고 서비스 제공자와 사용자를 한 특화된 

보안 가이드라인과 보안 기술들이 나오길 바라며, 본, 
기고의 끝을 맺는다. 
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