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요    약

최근 모바일 게임서비스의 이용자가 증가함에 따라 스미싱 등 결제부정행 에 악용되는 사례들이 증가하고 있다. 

이에 따라 안드로이드 환경에서 동작하는 스마트폰 내 모바일 게임 서비스에 한 보안 요구사항이 게임앱 개발사, 

게임서비스 제공사, 유통 랫폼 기업들에 요구되고 있다. 모바일 게임 서비스 보안은　PC 상에서의 게임보안과 어

떤 차이 들이 존재하며 모바일 게임 내에 존재하는 취약 들의 유형은 어떤 것들이 있는지 살펴보고, 이에 한 

안  기술  한계를 살펴보도록 한다. 

*  고려 학교 정보보호 학원 (cenda@korea.ac.kr)

** 고려 학교 정보보호 학원 (0junkum@korea.ac.kr) 

Ⅰ. 서  론

온라인게임보안은 온라인게임을 상으로 한 이 

최근 증가함에 따라 새로이 연구되고 있는 분야라 할 

수 있다[11, 12]. 온라인게임을 개발  서비스 할 때에 

게임개발사 (game studio)  게임서비스사 (game 
publisher)에서 고려해야할 보안  게임이용자를 한 

보안, 그리고 게임서버  클라이언트 로그램 내부의 

보안 (in-game security) 등 보안이 요구되는 상에 따

라 다양한 보안 기술이 존재한다. 
주로 온라인게임서비스는 PC 랫폼  콘솔기종을 

상으로 확산되어 왔으나, 스마트폰의 이용 증가에 따

라 모바일게임서비스 역시 증가하고 있다. 다만, 단기간

에 성장을 하게 됨에 따라 보안을 고려하지 않고 개발

이 이루어지는 경우 역시 존재하며, 스마트폰 OS 자체

의 취약 에 기인하여 결제 부정  계정 도용 등 피해

가 발생하고 있다. 
2012년의 ArXan 사의 보고서에 의하면[1] 유료 앱

의 90%가 해킹가능하며, iOS기반 유료 앱의 92%가, 
안드로이드 기반 유료 앱의 100% 가 모두 해킹 가능한 

것으로 조사되었다. 무료 앱 역시 마찬가지로 40%의 

iOS 기반 앱이, 80%의 안드로이드 기반 앱이 해킹 가

능한 상태로 조사된 바 있다. 통 으로는 시큐어코딩 

기법을 용하여 개발상의 취약 을 최소화 하는 것으

로 보안 책을 강구해 왔으나 모바일 앱의 경우에는 

OS 의 취약 , 소셜엔지니어링에 악용될 수 있는 취약

, 앱이 연계되어 구동되는 SNS 랫폼의 취약 이 복

합 으로 작용하기 때문에 앱 자체만의 개발보안을 

수하는 것만으로는 한 보안수 을 유지하기 어렵다

는 문제 이 존재한다. 
PC 랫폼 기반에서의 온라인게임의 경우 서비스거

부공격이나 웹해킹, 시스템 침입을 통한 데이터베이스 

조작과 같은 통 인  외에도 그림 1에서 보듯이 

계정도용을 유발하는 악성코드  게임 과 이를 이용

하여 인 이익을 얻으려는 작업장(gold-farming 
workshop)[8,9] 과 같은 온라인 게임 상에서만 존재하

는 이 존재해 왔다. 
게임개발사  게임보안기업들이 이에 한 응방

안을 그림 3에서 보듯이 법 인 응 방안, 기술 인 

응방안, 운 인 응방안, 게임 기획차원에서의 응

방안을 꾸 히 개발해 온 상태이다. 
불법으로 사설서버를 운 하거나 게임 을 제작하여 

매, 유포를 하는 사이트를 발견 시에 민형사 응, 사
이트 폐쇄, 고 차단 등의 법 인 응, 게임운 자들

이 상시 게임 내부를 모니터링 하여 사기, 거래가 

발생하는 것을 탐지해 내는 운 인 응방안  기술

인 보호 조치가  상당한 발 을 이루고 있다. in-game 
CAPTCHA 를 이용하여 사용자와 게임 을 구분하는 
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[그림 2] 모바일 게임 환경에서의 보안  

   [그림 4] PC 랫폼 게임에서 게임클라이언트 단의 

safeguard 
[11,12]

기법이나, 게임액션로그를 분석하여 행 기반으로 사용

자와 게임 을 구분하는 기법 등이 그 라 할 수 있다. 
빅데이터 분석 기법을 이용하여 채 로그분석을 기반으

로 게임 을 탐지하는 기법[5], 티 이로그분석을 

기반으로 게임 을 탐지하는 기법[6], 게임 을 확산모

델(diffusion model)기반으로 분석한 기법[7] 등 다양한 

방법이 그간 연구되어 왔다. 
그리고 게임 기획 차원에서의 응방안으로는 아이

템을 취득한 사람만이 이용할 수 있고 매매하지 못하도

록 귀속 처리해 게임 이 아이템 거래를 통한 인 

이득을 얻지 못하도록 설계하거나, 반복 으로 고정

인 행  ( : 몬스터를 반복 으로 사냥하는 게임  

는 매크로 로그램을 이용하는 경우)를 할 경우 새로 

출 하는 몬스터의 벨을 차 강하게 하여 게임 의 

효율을 떨어뜨리도록 한 를 들 수 있는데, 게임 기획 

차원의 응방법은 사용자들이 별도의 보안솔루션을 설
치하지 않더라도 컨텐츠 자체만의 특성을 이용하여 서

비스 보안수 을 높인 모범 인 라 할 수 있다.

[그림 1] PC 게임 환경에서의 보안 
[11,12]

PC 랫폼 기반 게임서비스와 모바일 게임은 다소 

요소들이 다른데, 그림 2에서 보듯이 안드로이드 

랫폼 자체의 취약 으로 인해 기인하는 문제들이 

부분이며, 이로 인해 스마트폰이 악성코드  해킹에 취

약해 좀비폰으로 될 수 있는 문제가 존재한다. 최근에는 

스마트폰  스마트 단말기기들의 성능이 좋아짐에 따

라 게임 수 정도를 치  하는데 그쳤던 게임 련 

이 게임 이 출 할 수 있는 환경으로 차 진화하고 

있으며, 많은 공격이 스미싱과 같이 인 이익을 노

리는 공격으로 진화되고 있는 추세이다.

[그림 3] 온라인게임서비스에서의 응 임워크 

Ⅱ. PC 게임보안과 모바일게임 보안의 차이  

온라인게임서비스를 할 때 보안을 용할 수 있는 구

간은 게임클라이언트 (PC 는 스마트폰)단, 네트워크

의 송단, 게임서버단으로 나 어 볼 수 있다. 게임클

라이언트 구간의 경우 PC 랫폼에서는 그림 4에서 보

듯이 리버스엔지니어링을 이용하여 게임클라이언트를 

역으로 분석하기 어렵도록 packer 나 anti-debugging 
툴을 이용하여 난독화(obfuscation)를 용시키는 것에 

이 맞추어져 있다. 
부분의 게임보안솔루션들이 클라이언트 단에서 게

임 로그램의 로세스  메모리를 보호하고, 실행

일 바이 리를 난독화하는 역할을 수행한다.  
모바일 게임서비스의 경우에도 게임클라이언트 단에
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서 용할 수 있는 보호조치는 주로 anti-debugging, 바
이 리 코드 난독화 기술인데, PC 랫폼과 가장 큰 차

이 이 있다면 게임앱을 구동할 수 있는 에뮬 이터를 

쉽게 구할 수 있어 해커가 디버깅을 하기 용이하고, OS 
가 탈옥(jail-break)이 되어 랫폼 보안이 취약해 진 상

태라 하더라도 이를 법 으로 제재할 수 있는 근거가 

미약해 로세스  메모리 보호를 하는 보호조치들이 

동시에 취약해 질 수 있는 문제가 존재한다. 

     [그림 5] 모바일 게임에서 게임클라이언트 단의 

safeguard 

그리고 PC 랫폼에서는 게임클라이언트가 해커들

에 의해 분석되더라도 분석된 결과를 지속 으로 악용

하지 못하도록 정기 으로 게임클라이언트를 업데이트 

하여 내부 로직  패킷통신 구조를 변경하는 방식을 

용할 수 있는데, 모바일게임의 경우 이런 보호조치가 

사용자에게 불편함을 래할 수도 있고, 다운로드 비용

을 발생시키므로 게임이용자가 재 사용 인 이동통

신사 요 제도에 따라 통신비용을 발생시킬 수도 있다

는 에서 쉽게 용하기 어렵다.   
네트워크 단에서는 PC 랫폼 게임의 경우 그림 6에

서 보듯이 네트워크 패킷의 암호화를 통해 기 성과 무

결성을 확보하는 쪽에 이 맞추어져 있다. 즉, 해커

가 게임데이터를 훔쳐보거나 게임 내 명령을 송하는 

컨트롤 패킷의 구조를 알아볼 수 없도록 하고, 정기 으

로 게임클라이언트와 서버간의 통신 로토콜을 변경하

여, 이미 리버스엔지니어링에 의해 게임 이 출 했다 

하더라도, 게임  제작자가 지속 으로 리버스엔지니어

링을 해야만 지속 으로 을 구동시킬 수 있도록 리버

스엔지니어링의 작업을 방해하도록 한다.  
게임클라이언트와 게임서버 간에 별도의 조사패킷

(investigation packet)을 정의하여, 원격에서 재 구동

인 게임클라이언트가 정당한 (genuine) 게임클라이언

트인지를 조사하는 방법 역시 네트워크 단을 통해 이루

어지게 된다.

[그림 6] PC 랫폼 게임에서 네트워크 단의 safeguard 
[11,12]

모바일 게임에서는 이러한 작업을 수행하기 어려운

데, 그림 7에서 보듯이 모든 모바일게임이 네트워크 

이를 상시 요구하지 않으므로, 상 으로 한번 리버

스엔지니어링을 통해 게임이 분석될 경우 네트워크 통

신 로토콜을 변경하거나 조사패킷을 정기 으로 보내 

확인할 수 있는 가능성이 히 어들게 된다. 더불어 

네트워크 단의 보안기능을 변경할 경우 지속 으로 변

경된 게임앱을 앱스토어 등 앱마켓에 업로드 하여 유통

시켜야 하는 부담이 발생하게 된다.

[그림 7] 모바일 게임네트워크 단의 safeguard

게임클라이언트 단에서 언 된 문제와 마찬가지로 

지속 인 통신을 유발시키는 형태로 보안성을 강화하는 

것은 가입자의 통신요 제도에 따라 데이터통신비용을 

발생시킬 수 있기 때문에 용하기 어려운 단 이 존재

한다. 
이와 같이 게임의 구동 시에 네트워크 단에서 게임보

안을 강화하는데 한계가 있으므로, 게임의 유통 랫폼 
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[그림 8] 모바일 게임에서 유통 랫폼단의 safeguard 

[그림 9] PC 랫폼 게임에서 서버단의 safeguard 
[11,12] 

(애  앱스토어, 구  이스토어 등) 을 통해 최  

설치 시 는 추가 컨텐츠를 다운로드하여 설치시, 는 

결제 부정행 가 발생 시 조치할 수 있는 기능을 많은 

모바일게임개발사들이 희망하고 있으나, 재 유통 랫

폼은 결제와 유통에만 그 역할이 치 되었으며, 게임앱 

자체의 기 성이나 무결성을 검증하는 것은 약하다고  

할 수 있다. 구  이스토어의 경우에는 앱의 악성 

유무를 사 에 다 검증하지는 않으며, 정상 인 유통

랫폼 외에도 apk을 별도로 다운로드하여 설치할 수 있

는 방법이 있으므로, 이를 통해 무결성이 담보되지 않은 

가짜 앱이 유포되기도 한다.
이 때문에 책임소재가 불분명한 문제 역시 존재한다.  

게임 내 아이템 구매 는 부가컨텐츠 결제 상에 부정

이 일어난 경우 온라인게임 서비스 회사와, 이동통신사, 
결제 행사 (PG;Payment Gateway)  랫폼사  어

느 곳이 어떤 사안에 해서 책임소재가 있는 것이 명

확한 상태는 아니다. 를 들어 게임 내 아이템 에서 

소모성 아이템 (1회 이용 시 사라지는 아이템)을 구매

하는 과정에서 결제부정이 발생했을 경우 이동통신사 

 결제 행사는 이러한 결제부정이 량으로 발생 시 

모니터링을 통해 이상증후를 감지할 수 있었음에도 불

구하고 극 인 응을 하지 않은 것에 한 책임소재

가 존재할 수 있으며, 게임사의 경우에는 게임이용자에

게 결제 취소를 승인하고 복원을 해주어야하는데, 소모

성 아이템의 경우 이미 사용되어 사라진 경우, 교환  

환불의 상 자체가 소멸하여 보상을 하기 어려운 이 

존재한다.
그림 9에서 보듯이 게임서버단에서 용할 수 있는 

보안은 특정 보안솔루션에 의존한다기 보다는 게임개발

사 자체의 in-game 로직으로 방어하는 것에 의존하고 

있다. 게임패킷을 분석하여 조작된 패킷을 차단하고, 게

임 내부의 로직을 이용하여 치   부정행 가 발생하

고 있는지를 탐지, 차단하는 것을 들 수 있다. 게임클라

이언트 단의 보안은 별도의 보안솔루션을 설치해야 하

는 경우가 많아 북미, 유럽권 등 PC 사용자의 문화에 

따라 거부감을 살 수 있기도 하며, 커  단에서 게임  

로세스가 게임 로세스를 후킹 하는 것을 보호하는 

것이기 때문에 기 설치된 보안솔루션에 따라 충돌이 발

생하기도 하는 단 이 존재한다. 그래서 많은 게임개발

사들이 게임로그를 분석하여 게임클라이언트의 보안조

치와 독립 으로 행 기반분석을 통해 불량사용자를 탐

지해 내는 기법을 개발하여 용하고 있다.
이를 해 게임 장르별로 정도의 차이는 있지만, 특

히 MMORPG (Massively Multiplayer Online Role 
Playing Game) 의 경우에는 게임 내 사용자별 액션을 

상세히 로그를 남겨 빅데이터 기반 데이터마이닝을 통

해 사용자의 행 분석을 수행하기 합한 환경이다.  
하지만, 모바일게임은 장르 자체가 부분 캐쥬얼 게

임이어서 스테이지 단 로 구성이 되어 있고, 스테이지 

당 이타임이 기존 PC환경에서의 온라인게임에 비해 

짧으므로, 변별력을 충분히 확보할 수 있을 만큼 량의 

로그가 생성되기 어렵다. 더불어 게임 내 행 가 다채롭

지 않고, 로그를 매 이벤트가 발생할 때마다 게임서버단

에 생성하도록 요청을 할 수 없는 구조이므로, 로그분석

을 통한 부정행  발이 용이하지 않다고 할 수 있다.
서론에서 언 했듯이 온라인게임보안의 범 에는 게

임개발  서비스 상의 보안 외에도 게임이용자들을 

한 보안 역이 존재한다. 많은 온라인게임회사들은 게

임이용자들에게 온라인무료백신, 키보드보안, 보안패치

서비스, 모바일OTP 등 PC의 보안을 강화할 수 있는 솔

루션들을 무상으로 사용자들에게 제공해 주는 형태로 

사용자의 보안성을 높이는 노력을 해주고 있다.   
다만, 모바일 게임 서비스회사가 모바일용 백신, 모
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[그림 10] 모바일 게임에서 서버단의 safeguard 

[그림 11] 공격의 경제성  공격의 지속성

바일용 키보드 보안 솔루션을 무상으로 공 하는 것도 

무리가 있다. PC 게임의 경우에는 하드웨어 성능이 발

함에 따라 보안솔루션이 구동되어도 성능상 제약을 

거의 받지 않으며, 사용자들이 해당 보안솔루션에 한 

이해도 (antivirus  Firewall)가 높은 편이어서 항감

이 상 으로 덜한 편이나, 모바일게임은 주 장르가 

MMORPG 가 아닌 캐쥬얼 게임으로 사용자들의 이용

목  자체가 짧은 시간에 가벼운 게임을 즐기는 것이 

주목 이기 때문에, 모바일 게임 이를 해 보안 

로그램을 다수 설치해야 하거나 구동하는 것 자체에 거

부감을 느끼는 경우가 많다. 더불어 스마트폰의 하드웨

어 성능상 제약이 있기 때문에 강력한 보안기능을 용

할수록 주기 으로 CPU 사용을 할 경우 발열  배터

리 소진 문제가 발생하게 된다.
물론, 모바일게임의 역사가 최근 1~2년으로 짧은 것

이 아니다. 스마트폰 보 과 앱의 이용이 폭발 으로 증

가함에 따라 모바일게임앱의 이용자층이 증가하여 보안

이슈가 새로이 발생한 것일 뿐, 스마트폰이 등장하기 이

에도 모바일 게임은 존재했었다. feature phone 이 등

장한 10년 부터 모바일게임들은 존재했었으나 그 당

시에는 큰 보안문제가 발생하지 않았던 것이, 데이터통

신 요  때문에 휴 화는 MUG (Multi-User Game) 
모바일게임 랫폼으로 합하지 않은 것이 가장 큰 원

인이며, 이동통신사의 랫폼 환경이 폐쇄 이어서 

랫폼에 무 하게 이 할 수 있는, 규모의 사용자층

을 확보한 게임이 없었기 때문이다.
그림 11에서 보듯이 해커들이 매력을 느끼는 공격

상으로 되려면 쉽게 해킹할 수 있고 인 이득을 

얻을 수 있으며, 공격 상에 근성이 용이한 “공격의 

경제성”이 있어야 하며, 패치가 어렵고 사용자가 심리

 방어기재가 약해 소셜엔지니어링 등 공격기법을 지

속하기 용이한 “공격의 지속성” 이 성립되어야 한다. 
과거 feature phone 환경에서의 모바일게임은 국내환

경이 이동통신사의 표 에 의해 오 라인 상으로 앱을 

등록시킬 때 휴 화 기기별 이동통신사 검수를 받아

야 했던 이 제약을 발생시키고, 개는 통신을 요구하

지 않는 스탠드얼론으로 구동되는 패키지 게임이었기 

때문에 결국은 근성, 환 성 면에서 해커에게 매력

인 공격 상이 되지 못하 다고 할 수 있다.
스마트폰 환경에서의 모바일 게임 역시 창기에는 

치 을 통해 최종 수 정도를 게임스코어보드(leader 
board)에 조작하여 올리는 정도 으나 이 역시 통신료

를 발생시키므로 게임 하이스코어를 굳이 등록하지 않

는 경우도 많고, 이것이 인 이익을 제공해 주지도 

않으므로 공격의 가치가 었으나, 최근 모바일게임들

은 기 설치시 비용을 지불하는 구매모델에서, 지속

인 컨텐츠 이용을 유도하고 아이템 구매를 요구하는 부

분유료화 모델이 주력으로 자리잡아감에 따라 공격의 

가치가 높아졌다. 
‘애니팡’, ‘드래곤 라이트’ 와 같이 이용자층이 풍부

한 게임이 등장함에 따라 변조를 한 악성 앱을 배포

하기 용이해 졌으며, 특히 량의 사용자층을 확보한 온

라인게임의 경우  SNS 랫폼 상에서 구동되므로, 이
용자가 신뢰하는 사람으로부터 청메시지가 올 경우 

의심 없이 수락하는 심리 인 을 이용하여 악성코드

를 배포하거나 악성 단축 URL 문자를 보내 공격자의 

사이트로 속을 유도하는 것이 차 쉬워지고 있다. 불
어서 재까지 모바일 랫폼에 한 방어기재가 거의 

존재하지 않는 , 사용자들의 보안마인드가 낮은 , 
공격 상이 도처에 있어 근이 용이한 , 모바일게임

회사들이 세하여 보안에 투자를 하기 어려운  역시 

모바일 게임이 “공격의 경제성”과 “공격의 지속성”을 

높여주고 있다.
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III. 실제 모바일게임 취약  분석 사례

최근에는 언론사에서도 모바일게임상에 존재하는 취

약 을 극 소개할 정도로 심각성이 증가하고 있는 상

태이다 [13, 14]. 본 논문에서는 재 국내에서 많은 인

기를 얻고 있는 모바일게임  하나를 선택하여 실제 어

떠한 취약 이 존재하는지를 분석한 사례를 소개한다.
게임앱이 동작 시에 무결성을 확인하는지, 앱 내부

으로 코드난독화 처리가 되어 있는지, 사용되는 데이터

의 난독화를 하고 있는지, 통신구간에서 암호화를 통해 

트래픽의 기 성을 유지하고 있는지, 기타 앱이 배포될 

때 불필요한 디버깅 정보를 포함하여 리버스엔지니어링

을 용이하게 하지는 않는지를 검하 다.

[그림 12] A모 게임의 검결과

게임앱에서 클라이언트의 코드가 임의로 변경 된 것

을 확인하는 무결성 검이 요한데, 게임클라이언트

는 악의 인 사용자에 의해 언제든지 변경/악용 될 수 

있으므로, 기 구동 시에, 그리고 가능하다면 게임

이 간에도 랜덤한 인터벌로 무결성을 검하는 것이 

필요하다.  
많은 게임개발사에서 게임앱 배포시 정상 로그램

의 해쉬값을 장하고, 구동 기에 동작하는 로그

램의 해쉬값을 비교하여 일치하지 않는 경우 게임실행

을 종료하는 방식을 따르고 있다. 특히 네트워크를 통

해서 해쉬값을 확인하는 방식은 유연성이 높아 보안성

을 쉽게 높일 수 있다. 변조 되지 않은 게임앱을 보

유한 경우에만 유료컨텐츠 부가결제를 추가로 할 수 

있도록 제약하는 정책 역시 가능한데, 게임개발사들이 

수익성을 문제로, 최  구매가 정상 인 경로로 이루

어지지 않은 불법복제 앱이라 하더라도 이 앱에서 추

가컨텐츠를 구매하는 것은 허용하는 정책을 고수할 수

도 있기 때문에 용에 있어서는 게임사의 재량에 달

린 부분이기도 하다.
코드난독화는 안드로이드앱이 바이트코드로 구성되

어 있어 디컴 일을 할 경우 거의 소스코드와 유사한 

수 으로 복원을 해내는 것이 가능하여, 난독화를 용

하지 않을 경우에는 내부 로직상 취약 이 그 로 노출

되는 문제가 있으므로 난독화 용은 강력히 권고되는 

사항이다. ArXan[2], ProGuard[3], DexGuard[4]와 같

은 난독화 솔루션들이 재 리 사용되고 있다.
그림 13은 A모 게임을 디컴 일한 결과 암호화에 이

용되는 고정키 값과 암호화 방식을 알아낸 이다. 

[그림 13] A모 게임을 디컴 일 후 요정보를 발견한 

이와 같은 경우에는 재 통신암호화가 이루어지고 

있다 하더라도, 이 암호화키를 이용하여 암호화된 트래

픽을 역으로 분석하여 평문을 추정해 내는 공격 역시 

가능해 질 수 있다. 
네트워크 통신이 암호화 되지 않아 패킷구조가 분석

될 경우 수조작은 물론, 게임 내 명령어를 이용하여 

다른 사용자를 차단(ban)하는 공격 역시 가능하다.  
A모 게임은 구동시 무결성을 확인하지 않고 있었으

며, 난독화 툴을 용하여 코드나 데이터의 보호를 하지 

않고 있는 상태 고, 기본 인 통신암호화는 용되어 

있었지만 코드를 디컴 일 후 암호화키와 암호화 방식

을 알아낼 수 있었으며, LogCat 을 통해 게임 구동시 

상세하게 남는 정보를 이용 역으로 게임 로직을 추정해 

내는 것이 가능했다. 
그림 14는 이와 같이 발견된 취약 을 이용하여, 게

임 이를  하지 않고도 게임서버로 수를 임의

로 조작하여 보내는 공격을 한 이다. 
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  [그림 14] 발견된 취약 을 이용하여 게임 이 없이 

수조작을 한 

IV. Discussion 

이와 같은 취약 이 다수 존재함에도 재 확실한 보

안 책은 존재하기 어려운 것이 실이다. 그 이유는 기

술  원인 보다는 시장구조와 모바일게임서비스의 특성

에 기인하는데, 모바일게임은 유사한 게임이 많고 참신

한 아이디어로 승부하는 경우가 많아 시장에 시에 

(in-time) 진입하지 않으면 게임의 완성도가 아무리 높

다 하더라도 성공을 담보할 수 없기 때문에 장기간에 

걸쳐 개발보안을 강화하기 어려운 것이 실이다. 
모바일 게임개발사 역시 많아지고 앱마켓 내에 워낙 

많은 게임앱들이 있어 경쟁이 치열해 져서, 성공작을 만

들어 내기 어렵고 설령 인기게임을 만드는데 성공하더

라도 모바일게임의 수명은 3개월~4개월을 넘지 못하는 

것이 일반 이다. 그래서 취약 이 발견된다 하더라도 

수정과 재배포를 하면 어느새 게임 자체의 lifecycle 이 

끝나므로, 자 여력이 있는 게임회사들조차 보안 응을 

할 동기부여가 안된다는  역시 해결해야 할 숙제로 

남아 있다. 이와 유사한 문제를 가졌던 게임 장르로는 

래쉬게임과 웹게임이 있었다. 래쉬 용 난독화 툴이 

있었지만, 래쉬 게임 자체가 무료게임인 경우가 많고, 
게임개발사들이 래쉬 게임에까지 보안을 용할만한 

가치를 느끼지 못했기 때문에 스테이지 당 최  획득가

능한 수를 계산해 두고 이 수를 과한 경우에 한

해서 제재를 하는 정도의 간단한 응이 부 다. 웹게

임 역시 취약 을 수정하는데 들어가는 비용과 새로운 

게임을 개발하는데 들어가는 비용을 계산해 보면 게임

수정에 지속 인 노력을 들이는 것보다 새로운 게임을 

개발하는 것이 게임사의 수익에 보다 부합하므로 보안

상 이슈가 있어도 응이 쉽지 않아 왔었다. 
이와 같은 시장 환경 때문에 그림 3의 응 임워

크에서 언 한 법 인 응, 기술 인 응, 운 인 

응, 게임기획상의 응을 용하는 것 역시 용이하지 

않다.
불법 복제된 게임앱을 이용하 다고 하여 로그램

보호법으로 사용자들을 제재한다는 것은 실상 많은 

문제가 있으며 사용자들의 반발을 살 수 있다. 더불어 

악성 앱을 제작하여 배포하는 해커를 추 하는 것 역시 

민간게임회사들 입장에서는 수행하기가 어렵다. 
기술 인 에서는 안드로이드OS가 보안상의 취

약 이 아직 많이 존재하여 게임앱을 안 하게 개발하

다 하더라도 OS의 취약 으로 인해 스마트폰이 해킹

당한 경우에는 다른 책이 어렵다. 그리고 보안조치를 

강화하면 할수록 데이터통신이 유발되거나 배터리소모

속도가 빨라져서 용이 어려운 면이 있고, PC기반 게

임들처럼 많은 운 인원(GM; Game Master)을 투입하

여 운 제를 한다는 것은 게임 장르상, 게임 수익모델 

상 성립할 수 없다. 
사용자층이 많고, SNS 랫폼에서 구동된다는 특성

과 소셜엔지니어링 기법과 결합하여 인 피해를 

유발하는 많은 공격기법들이 등장하고 있으나, 근본

인 방어수단이 아직 없다는 에서 최근에 등장한  

 심각도가 높은   하나라 볼 수 있다. 

V. 결 론

국내  해외 모두 스마트폰의 여러 앱 에서 게임

은 상당한 사용자층을 확보한 인기 있는 인터넷 어 리

이션이 되었지만, 리버스엔지니어링에 의한 해킹, 결
제부정과 스미싱 등 다양한 에 노출되어 있다. 

기술 , 법 , 운  차원에서 응이 쉽지 않고 게

임클라이언트단, 네트워크단, 유통 랫폼단, 서버단 모

두 보안 응수단을 용하기 어려운 이 존재하지만, 
최소한 결제부정이슈에 해서는 게임사들의 극 인 

응이 필요하다. 결제 트랜잭션을 지속 으로 모니터

링하면 결제부정을 일으키는 해커의 IP address 를 발

견할 수 있고, 도용된 신용카드를 사용자  신용카드 

회사에 신고하는 등 극 인 수단을 강구할 수 있다. 
결제 트랜잭션을 발생시킨 IP address, 지속 으로 결제

부정을 일으키는 account 에 한 정보를 리하고 PG
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42 안드로이드 환경에서의 모바일 게임 서비스 보안이슈

사  유통 랫폼제공자와 공조하여 응력을 높이는 

것이 필요하다고 할 수 있다.
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