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요    약

최근 정보통신기술 분야의 최대 관심사는 스마트폰 분야이다. 이러한 흐름에 발맞추어 스마트폰에 관련된 다양한 

기술이 점진적으로 발달하였고, 누구나 쉽게 스마트폰을 이용하여 증권 거래 및 인터넷 검색, 인터넷 뱅킹 등의 다양

한 서비스를 이용하고 있다. 이렇게 우리 생활에 점차 밀접한 관계를 맺음에 따라 그와 관련된 신종 Phishing들이 

등장하게 되어 피해가 속출하고 있다. 본 논문에서는 스마트폰 신종 Phishing이 쉽게 발생할 수 있는 개방형 OS 

환경의 특징과 스마트폰 환경에 새롭게 등장한 Smishing의 정의와 피해사례, 그리고 QRishing의 정의를 기술한

다. 또한, 신종 Phishing의 피해사례와 그에 대한 대응방안에 대해 기술한다.
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구분 2012.11 2012.12 2013.01

SKT 1,565 1,597 1,633

KT 1,006 1,025 1,053

LG U+ 632 649 645

계 3,204 3,272 3,329

[표 1] 국내 스마트폰 가입자 현황
(단위: 만 명)

[그림 1] 모바일 악성 코드의 급증

Ⅰ. 서  론

스마트폰은 휴대폰(Mobile Phone)과 PDA(Personal 
Digital Assistant)의 장점을 결합한 것으로, 기존의 휴

대폰과 달리 수백여 종의 다양한 어플리케이션을 사용

자의 기호에 따라 설치하고 추가 또는 삭제할 수 있다

는 장점을 가지고 있으며, 언제 어디서나 사용자가 원하

는 정보를 검색할 수 있다는 편의성 때문에 점차적으로 

사용자가 증가하고 있는 추세이다.  

한국 방송 통신 위원회에서 발간한 [표 1]의 통계자

료에 따르면 이동통신 3사(SKT, LGU+, KT)의 스마트

폰 가입자 수는 약 3300만 명이며, 앞으로 더 많은 가입

자들을 유치할 수 있을 거라 전망하고 있다.  

스마트폰 사용자가 증가함에 따라 부정적인 면도 부

각이 되기 시작했다. [그림 1]에서 볼 수 있듯이 스마트

폰 악성코드 피해 또한 점차적으로 증가하고 있다.  

이러한 피해 사례들은 대체적으로 사회공학(Social 
Engineering)을 이용한 사례가 대다수이며, 개인정보 

탈취 및 소액 결제 유도 등의 다양한 목적을 가지고 있

다.
이 중 대표적인 사회공학 기법 중 하나인 피싱

(Phishing)은 Private Data와 Fishing의 합성어로서 유

명 기관을 사칭 또는 개인 정보 및 금융 정보를 수집하
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[그림 2] 국내 모바일 악성 앱 신고 현황

[그림 3] 안드로이드 모바일 웹 브라우징 사용량

여 금전적인 이익을 노리는 사기 수법이다.
[그림 2]는 한국 인터넷 진흥원이 조사한 최근 국내 

모바일 악성 앱 신고 현황이다.   자료에 의하면 2012
년 10월에는 피해가 3건으로 다소 적은 반면, 2013년 2
월에는 124건으로 피해 신고 건수가 기하급수적으로 

늘어났다. 따라서 악성 앱으로 인한 피해 사례는 앞으로

도 지속적으로 늘어날 것으로 예상된다.
또한, 앞서 언급했던 스마트폰 악성코드 피해 사례들

은 개방형 OS의 특징을 가지고 있는 안드로이드 환경

에서 더 많이 발생하고 있다는 점에 주목할 만하다.
본 논문에서는 악성코드에 대한 취약점에 있어서 안

드로이드와 iOS의 차이점, 스마트폰 환경에서 새롭게 

등장한 신종 피싱의 유형, 각 피해와 대응방안에 대해서 

설명한다. 그리고 마지막으로 결론과 향후방향에 대해

서 기술한다.

Ⅱ. 스마트폰 OS의 특징

2.1 안드로이드

세계적인 통계회사 핑덤(Pingdom)이 조사한 [그림 

3]의 ‘23개국 스마트폰 사용자들의 OS 종류에 따른 

Web Browsing 사용률’ 조사에 따르면 안드로이드의 

사용률이 iOS의 사용률보다 압도적으로 우세함을 알 

수가 있다.   이러한 양상은 앞으로 꾸준히 지속 될 것

이며, 전 세계적인 흐름으로 볼 수 있다.
안드로이드는 사용자의 편의성 및 다양성을 중시하

는 OS로써, 프로그래밍 언어로 자바(Java)를 채택하고 

있고 다양한 오픈 소스(Open Source)를 기반으로 하고 

있어서 누구나 쉽게 자신의 앱(App)을 배포할 수 있다

는 장점을 가지고 있다.
하지만 이러한 안드로이드의 특징을 악용하여 안드

로이드의 배포 및 패치 등에 관련된 취약점과 사회공학

을 혼합한 공격이 늘어나고 있는 추세이며, 그 피해 사

례도 상당한 것으로 나타나고 있다.

2.2 iOS

반면에 iOS는 이러한 피해에 대하여 어느 정도 내성

을 가지고 있다. 그 이유에는 두 가지가 있다. 
하나는 앱에 바이러스 및 기타 원치 않는 기능이 포

함될 가능성이 낮은 것이다. Apple사는 앱 다운로드 및 

설치 과정을 ‘앱 스토어(App Store)’로 한정하고 등록 

시 관련된 심사를 진행한다. 만약 악성코드가 포함되어 

있더라도 높은 확률로 검출될 것이고, 혹시라도 발견되

면 즉시 앱 스토어에서 퇴출된다.
다른 하나로는 바이러스 앱을 제공하기 어려운 iOS 

구조를 들 수 있다. iOS용 앱은 [그림 4]와 같이 샌드박

스(Sandbox) 환경에서 실행되기 때문에 하나의 앱이 

사용하는 파일을 다른 앱에서 사용하는 경우 분명한 허
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[그림 5] 스미싱의 동작 절차

[그림 4] iOS 환경에서 샌드박스의 적용 

가가 필요하기 때문이다.    

Ⅲ. 신종 피싱의 등장 및 피해분석

3.1 Smishing

3.1.1 정의

스미싱(Smishing)은 SMS(Short Message Service)와 

피싱의 합성어로서 새롭게 등장한 사회공학 기법 중 하

나이다. 스미싱은 피해자들의 관심을 끌기 위해 공공기

관 및 쿠폰발송 등의 내용을 가장한 SMS 메시지를 보

내어, 모바일 사용자들의 개인정보 탈취 및 무단 소액결

제를 이용한 금전적인 피해 등을 일으킨다.

이러한 스미싱의 공격 방식은 첫째로 SMS에 URL을 

첨부하여 접속을 유도하는 방식과 둘째로 SMS에 전화

번호를 첨부하여 Calling을 유도하는 방식이 있다.
외국에서는 주로 전화번호를 첨부하는 Calling 방식

을 이용한 피해 유형이 대부분이며 피해 사례는 아직 

적은 편이다. 반면에 한국에서는 주로 URL을 첨부하는 

방식을 이용한 유형이 대부분이다.

3.1.2 동작 절차

앞서 설명한 바와 같이 국내 스미싱 피해 사례들은 

SMS에 URL을 첨부하는 방식을 사용하는 것이 주를 

이룬다. 이러한 방식의 절차는 [그림 5]와 같다.
[그림 5]를 보면 먼저 공격자는 희생자에게 악성 앱

을 다운로드 받을 수 있는 URL을 첨부한 SMS를 발송

한다. 공격자는 희생자가 스마트폰에 전달된 SMS의 

URL을 클릭하여 악성 앱을 다운 및 설치하도록 유도한

다. 이렇게 설치된 악성 앱은 감염된 스마트폰의 여러 

정보 및 SMS의 수신내용을 공격자에게 전달하며, 특정 

SMS를 희생자가 보지 못하도록 차단한다. 공격자는 수

집된 해당 스마트폰의 정보로 소액결제를 진행한다. 소
액결제 업체는 결제요청을 받아 해당 스마트폰에 소액

결제 인증문자를 발송하며 악성 앱은 이를 피해자가 보

지 못하도록 차단하고 공격자에게만 인증메시지를 전달

한다. 공격자는 탈취한 소액결제 인증번호를 입력하여 
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[그림 6] 스미싱의 최근 공격 유형

Short-URL 서비스 제공업체

TinyURL.com

shorl.com

notlong.com

google.com

bit.ly

urlshort.me

[표 3] 단축 URL 서비스 제공업체

동국대학교(www.dongguk.edu)

http://goo.gl/Ap8rN http://goo.gl/1vRsn

http://goo.gl/VFnNW http://goo.gl/7949L

http://goo.gl/nzjpj http://goo.gl/LCTWS

[표 2] 단축 URL의 예

감염된 스마트폰의 희생자 명의로 결제를 진행한다.
이와 같은 절차는 최근에 [그림 6]과 같이 클라우드 

서비스(Cloud-Service) 환경과 단축 URL(Short-URL) 
서비스를 이용하는 방식으로 좀 더 발전하였다.

공격자는 클라우드 서비스를 이용하여 악성 앱을 클

라우드 스토리지에 업로드하는 용도로 사용하고 있다. 
이는 서비스 사용자에게 종적을 쉽게 감출 수 있는 특

징을 가지고 있기 때문에 공격자에게 저렴한 비용으로

도 강력한 해킹을 시도할 수 있는 공간을 제공한다. 

공격자가 단축 URL 서비스를 이용하는 주된 이유는 

URL을 메시지로 보낼 시 SMS의 최대 한계 크기인 

80Bytes를 넘지 않고 보낼 수 있기 때문이다.
원래 단축 URL은 트위터(Twitter)의 용도로 개발된 

것이다. 트위터의 경우 게시판에 입력할 수 있는 최대 

크기가 140Bytes이기 때문에, 이러한 제약에서 자신이 

가진 정보를 최대한 표시하기 위해 단축 URL이 파생되

었다.
또한 단축 URL의 경우 [표 2]와 같이 동일한 주소를 

나타내는 변칙적인 단축 URL을 제공하기 때문에 공격

자는 계속하여 악성 앱의 단축 URL을 변경할 수 있다. 
그리고 희생자가 직접 접속하기 전까지는 URL 제공자

의 설명만을 믿고서 URL에 연결해야하는 맹점을 가지

고 있기 때문에 공격자는 이 점을 악용한다. 단축 URL
을 제공하는 대표적인 서비스 제공업체는 [표 3]과 같다.

3.1.3 피해사례 분석

스미싱을 이용한 피해사례는 앞으로도 계속하여 증

가할 것으로 예상되며 그 방식은 [그림 7]과 같이 점점 

더 교묘해지고 다양화되고 있다.  

그와 관련된 몇 가지 사례들을 설명하자면, 먼저 금

융기관 및 중요기관들을 사칭하는 유형이 있다. 스마트

폰 보안 강화를 위해서 프로그램 설치를 기관들이 제안

하는 것처럼 제안하는 형식이다. 다음으로 할인 쿠폰과 

기프트콘(Giftcon) 등의 피해자들의 관심을 이끌어 낼 

수 있는 문자를 보내어 쿠폰 및 경품 수령을 하도록 유

도하는 방식이 있다. 이 외에도 동창회 및 결혼식 E-청
첩장 등으로 유도를 하는 방식이 있으며, 소액결제 피해

사례가 접수가 되었다는 등의 메시지로 피해자들의 불

안감을 자극을 시키는 방식이 있다.

[그림 7] 스미싱의 일반적인 사례

경찰청이 조사한 바에 의하면 2013년 3월까지의 스

미싱 휴대폰 소액결제 사기사건의 피해사례는 5천 여 

건이며, 피해금액은 11억 원에 이른다. 하지만 게임업

계에서는 피해 규모가 30억 원에 달하는 것으로 추정하

고 있어 이 외에도 더 많은 피해사례가 있을 거라 예상

되고 있다. 
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순위 App 판매자
Auto 
Visit

1 Barcode Scanner Versolab n

2 ShopSavvy ShopSavvy, Inc. y

3 RedLaser Barcode 
and QR Scanner eBay, Inc. n

[표 6] iOS 바코드 어플리케이션

순위 App 판매자
Auto 
Visit

1 Barcode Scanner ZXing n

2 ShopSavvy ShopSavvy, Inc. y

3 QuickMark 
Barcode Scanner eBay, Inc. n

[표 7] 안드로이드 바코드 어플리케이션

[그림 8] 크리싱의 동작 절차

3.2 QRishing

3.2.1 정의

크리싱(QRishing)이란 QR코드(Quick Response 
Code)와 피싱의 합성어로서 스미싱과 더불어 새롭게 

등장하고 있는 사회공학 기법이다.
QR코드는 흑백 격자무늬 패턴으로 정보를 나타내는 

매트릭스 형식의 바코드로, 기존 바코드가 용량 제한에 

따라 가격과 상품명 등 한정된 정보만 담는 데 비해 QR
코드는 넉넉한 용량을 강점으로 3차원적인 다양한 정보

를 담을 수 있다. 또한 손쉽게 만들 수 있다는 이점을 

가지고 있기 때문에, 현재 누구든지 쉽게 사용하고 있

다. 스마트폰의 발달로 인하여 점차 QR코드에 대한 사

용도가 높아짐에 따라, 기업에서는 이를 이용하여 다양

한 업무 마케팅의 용도로써 많이 사용하고 있으며 다양

한 바코드 스캐너 어플리케이션이 등장하기 시작했다.
 

크리싱은 이를 악용하여 악성 웹사이트로 접속을 유

도하거나 유용한 프로그램으로 위장하여 악서 앱을 설

치하도록 하여, 개인정보 및 금융정보들을 유출을 하도

록 하는 공격을 일컫는다.  

3.2.2 동작 절차

크리싱의 동작 절차는 스미싱의 동작절차와 다소 유

사하다. 여기서는 이러한 절차를 시나리오 형식으로 표

현하겠다.
공격자는 클라우드 스토리지에 악성 사이트 또는 악

성 프로그램을 저장하고서 원래의 URL을 단축 URL로 
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[그림 11] 알 수 없는 소스 차단 설정화면 

변경한다. 이러한 서비스를 이용하여 단축 URL을 사용

하는 이유는 필터링 및 백신에 걸리지 않기 위해서이다.
이렇게 생성된 단축 URL을 이용하여 QR코드를 생

성한다. QR코드는 인터넷 서비스 및 어플리케이션으로 

손쉽게 생성이 가능하다. 또한 이렇게 생성된 QR코드

는 [그림 9]에서 볼 수 있듯이 같은 URL을 입력하여도 

각각 다른 QR코드를 생성하기 때문에 추적이 어렵다.
생성된 QR코드는 SMS 및 전단지 등에 부착된 형태

로 배포가 되며, QR코드를 스캔한 스마트폰 사용자들

은 자신의 스마트폰에 악성 앱이 설치된다. 설치된 악성 

앱은 스미싱과 동일한 방식으로 피해자의 개인정보를 

훔치며, 소액결제 시 인증에 관련된 문자 메시지를 공격

자에게 곧바로 전달하여 희생자의 명의로 결제를 진행

할 수 있도록 한다.
크리싱은 스미싱과 다르게 아직 뚜렷한 피해 사례는 

없는 것으로 사료된다. 하지만 이를 이용한 피해사례는 

앞으로 머지않아 나타날 것이라 예상된다.

[그림 9] 동일한 URL의 QR코드 생성

Ⅳ. 신종 피싱의 대응방안

4.1 통신사의 소액결제 차단 서비스

스마트폰에서 발생하는 신종 피싱들은 구매자가 공

인인증 절차를 거치지 않아도 되는 소액결제를 이용한 

사회공학 기법을 사용한다. 따라서 소액결제 서비스를 

원천적으로 차단해버리면 이러한 피해는 일어날 수 없

게 된다.
이렇게 적용하기 위해서, 스마트폰 사용자는 [그림 

10]과 같이 각 3사 통신사의 홈페이지에 접속해서 소액

결제 차단 서비스를 이용할 수 있으며, 소액결제 서비스

가 필요한 경우 자신에게 맞는 소액결제 금액한도를 직

접 지정하여서 최대한의 피해를 막을 수 있다.  

하지만 이러한 서비스는 먼저 일반적인 사용자가 손

쉽게 사용할 수 있는 설정 부분에 위치하고 있지 않아 

대다수의 사용자들은 이러한 기능을 모르고 있다. 더불

어 국내의 경우 은행 어플리케이션 등에서 차단 서비스

를 해제하여야 설치할 수 있도록 의무적으로 권장하거

나 자동으로 해지하는 기능을 제공하고 있어서 서비스

가 제대로 된 기능을 발휘하지 못하고 있는 실태이다.

[그림 10] 통신사 소액결제 이용제한 서비스

4.2 출처가 불분명한 APP 설치 차단

안드로이드는 출처가 분명하지 않은 어플리케이션의 

설치를 차단하는 서비스를 자체적으로 제공하고 있다. 
따라서 사용자는 악성 앱이 스마트폰에 설치되는 것을 

방지할 수 있게 된다.
하지만 이러한 서비스는 먼저 일반적인 사용자가 손
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[그림 12] 스미싱 차단 어플리케이션

[그림 13] 2채널 인증 휴대폰 결제

쉽게 사용할 수 있는 설정 부분에 위치하고 있지 않아 

대다수의 사용자들은 이러한 기능을 모르고 있다. 더불

어 국내의 경우 은행 어플리케이션 등에서 차단 서비스

를 해제하여야 설치할 수 있도록 의무적으로 권장하거

나 자동으로 해지하는 기능을 제공하고 있어서 서비스

가 제대로 된 기능을 발휘하지 못하고 있는 실태이다.

4.3 스미싱 차단 어플리케이션

스미싱은 앞서 설명한 내용과 같이, 단축 URL을 

SMS에 첨부하는 방식으로 이루어진다. 이러한 해킹을 

차단하기 위해서 개발된 어플리케이션이 있다.
에스이웍스(SEWORKS)사의 ‘스미싱가드(S-G-UARD)’

는 사용자의 스마트폰을 스미싱으로부터 보호하기위한 

목적을 가진 어플리케이션이다. 이 앱은 문자메시지에 

첨부된 URL을 클라우드 데이터베이스를 기반으로 체

크한 후 악성 URL에 해당될 시 이를 차단하는 서비스

를 제공한다.  

하우리에서도 안드로이드용 ‘스미싱 디펜더(Smi-
shing-Defender)’를 출시했다. 이 어플리케이션도 스미

싱가드와 마찬가지로 클라우드 서버의 데이터를 기반으

로 하여 메시지에 첨부된 URL을 검열하는 기능을 제공

한다.  

그밖에도 잉카인터넷의 ‘뭐야 이문자’와 인포뱅크의 

‘엠엔 메시지통’ 등도 모두 같은 방식의 서비스를 제공

하며, 스미싱 차단 어플리케이션들은 현재 구글 마켓에

서 무료로 다운받을 수 있다.  

4.4 Two-channel Authentication

2채널 인증(Two-channel Authentication)은 인증에 

2가지 타입 이상의 인증 요소들을 이용하는 방식이다. 
인증에 사용되는 타입들은 ‘Something the user 
knowledge, Something the user has, Something the 
user is‘를 의미하며 새로운 방식이 아닌 우리가 이미 

많이 사용하고 있는 수단이다.
예를 들어 ATM(Automatic Teller Machine)에서 돈

을 인출할 때, 우리는 카드(Something the user has)를 

이용하고, 키패드를 이용해서 비밀번호(Something the 
user know)를 입력한다. 이러한 2가지 타입의 인증을 

거치고 나서 현금 인출 및 송금 등의 다양한 금융정보 

활동을 할 수 있다.
2채널 인증은 모바일, 인터넷 뱅킹 및 금융정보 교환 

시 안전한 거래를 위해서 처음 사용하였고, 현재는 가장 

많이 쓰이는 방식으로 자리 잡았다.
최근에 스미싱 피해가 계속적으로 발생하기 시작하

자, 2채널 인증을 [그림 13]과 같이 소액결제 서비스에 

적용하는 결제 서비스가 제안되었다. 사용자는 문자메

시지를 통하여 인증번호를 전송받고, 이렇게 받은 인증

번호를 휴대폰으로 걸려오는 ARS를 통해 입력함으로

써 인증을 진행한다.
2채널 인증은 2가지 타입의 인증을 이용하여 더욱 안

전한 소액 결제 서비스를 제공한다. 만약 공격자가 스마

트폰의 정보를 획득하더라도 ARS 인증에 대한 또 다른 

공격방식을 고안하지 않는 이상 피해는 발생하지 않을 

것이다. 따라서 2채널 인증은 무단 소액 결제 서비스를 

원천적으로 차단할 수 있는 수단이다.

4.5 보안위험 인식 교육

앞서 다양한 스미싱을 차단하기 위한 방안들에 대하

여 기술하였다. 하지만 어떠한 기술보다 더 효과적인 대

응방안은, 소액 결제 서비스를 이용하는 사용자들의 인
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[그림 14] 서비스 업체들의 안내 서비스

식을 개선하고 스미싱에 대한 경각심을 심어줄 수 있는 

전체적인 교육을 진행하는 것이다.
어느 인터넷 쇼핑몰 회사는 자신의 회사에 가입되어

있는 회원들에게 스미싱에 관련된 교육용 E-mail을 보

내어, 2차적인 피해가 일어나는 것을 막고 있다.
또한 금융권 회사들은 ‘인터넷 텔레뱅킹 보안 업그레

이드’를 가장한 설치 유도 URL에 대해 주의를 요하고 

있다. 그리고 신종 피싱의 목적으로 제공되는 URL 정
보를 수집하기 위해서 자발적인 신고를 당부하고 있으

며, 계속하여 고객들에게 스미싱 위험을 알리는 문자 및 

메일링 서비스를 실시하고 있다.
경찰은 이러한 피해사례가 늘어남에 따라 스미싱에 

관련된 수사 및 피해에 대한 조사를 점차적으로 실시하

고 있으며, 매스컴을 통해서 스미싱의 피해와 주의를 계

속적으로 알리고 있다. 2013년 4월에는 스미싱을 이용

한 범죄조직들을 검거하는 성과를 올리기도 했다.
소액 결제 서비스를 제공하는 이동 통신사도 고객들

에게 스미싱에 대한 주의를 계속적으로 알리고 있다. 그
리고 인터넷으로 스미싱에 관한 예방절차 및 피해를 입

었을 시 구제방안과 신고절차에 대해 계속적으로 홍보

하고 있으며, 현재 스미싱 피해를 입은 고객들을 위한 

구제 서비스를 시행하고 있다.

Ⅴ. 결  론

본 논문에서는 가장 대표적인 신종 피싱 방법 중 하

나인 스미싱에 대한 정의를 기술하였으며, 그에 따른 방

식과 절차에 대해 자세히 기술하였다. 또한 현재 스마트

폰 환경에서 많이 사용되고 있는 QR코드를 이용한 크

리싱의 정의 및 공격시나리오에 대해서 서술하였다.
스마트폰을 이용한 신종 피싱 공격은 점차 다양화 되

고 있으며, 피해사례도 계속하여 증가하고 있다. 피해금

액과 피해경로에 대한 전반적인 조사가 필요한 시점이

다. 점차 이러한 위협이 나타나면서 스마트폰 보안의 필

요성이 부각되고 있다. 또한 기술적인 측면과 법률적인 

측면에서 신종 피싱 구제 방안에 대한 다양한 지원이 

계속되고 있다.
아직 신종 피싱에 대한 뚜렷한 해결책은 존재하지 않

으며, 미봉책(彌縫策)에 불과한 방법을 사용하고 있다. 
현재로서 가장 좋은 방안은 보안에 대한 스마트폰 사용

자들의 인식을 개선하는 것이다.
스마트폰 보안에 대한 관심을 사용자가 스스로 가질 

수 있도록 노력한다면, 스마트폰 피싱에 관한 피해를 최

대한 줄일 수 있을 것이다.
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