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어께 넘어 훔쳐보기에 저항성을 가진 가상금융키패드의 구현
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요    약

새로운 금융 서비스의 등장은 사용자의 부주의에 따라 악의적인 공격자에게 소중한 개인정보가 노출 될 수 있는 

위험성을 가지고 있다. 현재의 금융어플리케이션의 보안은 눈에 보이지 않는 여러 암호 기술을 통해 통신상의 안전

한 보안 매커니즘을 구축하였으나 사회공학적인 공격기법에 취약한 면을 가지고 있다. 특히 현재 금융어플리케이션

의 키패드는 오타방지를 위해서 입력하는 끝 글자를 보여주고 있으나 이 점은 공공장소에서 사용 시 외부자의 훔쳐

보기로 인해 노출 될 수 있다. 본 논문에서 제안하는 기법은 기존의 가상 키패드 입력 방법에서 마지막 글자를 보여 

주는 대신 각 키가 색을 가지고 끝 글자는 키의 색 정보로 대치하였다. 이로써 공격자가 입력란만을 보면 끝 글자를 

통해 전체적인 비밀번호를 유출할 수 있는 수단이 사라져 기존의 훔쳐보는 공격으로부터 안전하다. 해당 기법을 실

제 안드로이드로 구현 했을 시 기존의 기법에 비해 68% 향상된 보안성을 제공하면서도 기존의 기법과 유사한 정확

도와 신속성을 지닌다. 이는 기존의 스마트폰 상에서의 보안 키패드를 안전하게 대체할 수 있는 기술로서 그 효용성

이 높다고 할 수 있다.
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Ⅰ. 서  론

무선 인터넷이 가능한 스마트폰과 스마트폰에 설치

되는 금융어플리케이션으로 스마트폰에 공인인증서를 

저장하고 보안카드만 휴대하면 사용자는 언제 어느 장

소에서나 온라인 금융서비스에 접속하여 간단한 은행 

업무를 보는 것이 가능해졌다. 2013년 1/4분기 기준으

로 모바일 뱅킹 서비스의 하루 평균 이용률은 5,285 만 

건으로써 전 분기 대비 10.8%의 성장률을 보이고 있다. 
또한 사용 연령대는 20~30대 비중에 75.2%에서 64.7%
로 낮아짐에 따라 점차 전 연령대가 자유롭게 모바일 

뱅킹을 사용하고 있음을 알 수 있다〔1〕.
현재 모바일 뱅킹 어플리케이션에서는 다양한 솔루

션을 통해서 사용자의 안전한 금융거래를 지원하고 있

는데 크게 보안카드, 공인증서 그리고 스마트폰용 가상 

키패드 솔루션으로 나누어 볼 수 있다. 보안카드는 은행

에서 발급해주는 비밀 정보들을 적어놓은 카드로서 불

규칙적인 난수 규칙에 의해 생성되었기 때문에 공격자

가 해당 적보를 유추하는 것은 불가능 하다. 공인인증서

의 경우에는 사용자가 신분을 법적으로 증명하여 공인

된 기관으로부터 발급받은 인증서를 파일형태로 저장한 

것으로 온라인에서도 신분을 증명하는 용도로 쓰인다. 
키패드 보안 솔루션의 경우는 가상 키패드를 이용해 중

요 입력정보를 암호화 하여 정보가 유출 또는 변조되지 

않도록 지원하는 역할을 한다.
여러 번의 난수화 된 암호화 자신만의 암호 그리고 

키패드 보안 솔루션으로 인해 소프트웨어적인 안전망을 

갖추었으나 모든 금융회사가 사용 중인 가상키패드의 

경우 화면상에 입력된 비밀번호의 마지막 글자를 보여

주는 방법을 통해 입력 값에 대한 피드백을 줌으로서 

어께 넘어 훔쳐보기 공격에 취약하다. 이렇게 위험한 방

법으로 피드백을 주는 이유는 터치 키패드의 입력 오타

율이 물리 키패드에 비해 높아 사용자에게 피드백을 주

어야 하기 때문이다. 현재 스마트폰 모바일 뱅킹은 사용
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이 간단하고 이용자의 위치에 제약을 받지 않기 때문에 

공공장소에서도 많은 이용이 되고 있는데 이점 때문에 

주위의 사람이 우연히 사용자의 스마트폰을 어깨 넘어 

보게 된다면 비밀번호가 유출 될 수 있고 유출된 정보

로 인해 피해를 입을 수 있다.
본 논문에서는 주위의 사람에 의해 입력과정이 보여 

지더라도 노출될 위험이 없는 어께 넘어 훔쳐보기에 강

인한 보안 키패드를 제안한다. 해당 제안 기법은 암호입

력의 정확성을 위해 입력에 대한 피드백을 사용자에게 

보여주면서도 입력한 글자를 공격자에게 노출시키지 않

는 기술이다. 따라서 해당 기법을 통해 기존의 보안 키

패드의 기능을 모두 만족하면서 어깨 넘어 훔쳐보기 공

격에 보다 안전한 키패드를 사용하는 것이 가능하다.

Ⅱ. 관련 연구

여기서는 금융 모바일 어플리케이션에 관련된 보안 

및 취약점에 관련된 사항들을 살펴보고자 한다.

2.1. 스마트폰의 금융 정보 보안

금융 보안 연구원의 스마트폰 보안 가이드에 따르면 

금융 정보를 보호하기 위해서 중요 입력정보와 입력정

보의 전달 구간 내 저장 및 노출 금지와 중요 입력 지점

에 대한 보호기술이 적용되어야 한다고 명시되어 있다
〔2〕. 이는 네트워크의 전송구간 상 메시지 탈취와 메모

리 분석 그리고 키 로깅을 통한 물리적인 정보 획득 공

격을 사용자가 방지 할 수 있어야 함을 의미한다. 모든 

금융사에서 모바일용 어플리케이션 개발 시 위 요구조

건을 만족해서 설계 하고 있다. 
각 요구 조건에 대해 살펴보면 입력정보와 입력정보

의 전달 구간 내 저장 및 노출금지의 경우 가상키패드

를 통해 입력된 정보는 단순히 입력 그대로의 문자가 

아닌 이미지화 된 값으로 표시되며 입력 값 역시 암호

화 되어 있기 때문에 메모리 해킹으로부터 보호 한다. 
또한 자체 구간 암호화를 통한 네트워크 위, 변조에 대

한 대응을 하고 암호화된 입력 값은 서버에서만 복호화 

되어 E2E를 지원한다. 중요 입력 지점에 대한 보호 기

술은 키패드 값은 사용 시점에서 랜덤으로 생성되기 때

문에 입력에 대한 좌표 값이 노출되더라도 실제 값이 

유출되는 것은 불가능하다. 즉 같은 좌표 값이라도 매번 

다른 숫자 또는 문자와 매칭 된다. 

2.2. 사회 공학적 기법

사회 공학적 기법에 의한 해킹이란 소프트웨어나 하

드웨어 시스템을 기반으로 공격하는 방식이 아닌 사람

의 심리상태나 습관에서 발생하는 취약점을 공격하여 

원하는 정보를 얻는 공격기법이다〔3〕. 대표적인 사회 

공학적 기법은 피싱, 파싱 그리고 어깨 넘어 훔쳐보기 

공격이 있다〔4〕. 어께 넘어 훔쳐보기 공격은 사용자 주

변에서 육안이나, 카메라, 비디오카메라 등을 이용하여 

사용자의 조작을 훔쳐봄으로서 중요 정보를 얻어내는 

공격 기법이다.
국내에서도 ATM 기기에서 어깨 넘어 훔쳐보기 공격

이 시도되어 범죄 화된 사례가 여럿 존재한다. 이것은 

비밀번호 입력기반의 시스템의 사용자 인증이 취약 할 

수 있음을 말해준다. 스마트폰 금융 어플리케이션은 

ATM 보다 많은 단계의 비밀번호를 입력함으로서 보안

성을 강화했지만 여전히 비밀번호에 의존하여 개인인증

을 하는 한계를 가진다. 실제적으로 금융 모바일 어플리

케이션에서 요구되는 비밀번호는 계좌 비밀번호 네 자

리와 열자리 안팎의 공인인증서 비밀번호 그리고 난수

가 입력된 보안카드번호 입력이 있다. 이 중에서 대체적

으로 짧고 사용자의 기억력에 의존하는 계좌 비밀번호

와 공인인증서 비밀번호만 어께 넘어 훔쳐보기로 공격

한다면 보안카드번호는 물리적인 방법을 통해서 탈취가 

가능하다.

2.3. 어께 넘어 공격에 대한 기법

어께 넘어 공격이 대응하는 다양한 방어 기법이 연구 

되었다. ‘Cognitive trapdoor game’기법에서는 기존의 

비밀번호 입력 방식을 대체하기 위해 새로운 방식을 제

안 하였는데 초기 입력 화면이 공격자에게 노출된다고 

하더라도 실제 입력하는 숫자가 노출되지 않는 방식을 

취하기 때문에 어깨 넘어 공격으로부터 안전하다〔5〕. 
하지만 확률을 기반으로 동작하기 때문에 실용적인 구

현은 힘들다는 단점이 존재한다.
그래픽 기반 패스워드도 어깨 넘어 공격을 방지하기 

위해 제안되었다. ‘CHC(Convex Hull Click)’ 기법은 

이미지 기반 입력 화면에 초기 설정된 이미지들을 사용
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[그림 1] 일반적인 키패드 상에서의 오류율[6]

하여 Convex Hull을 만들고 이미지들이 연결된 내부 

도형을 선택함으로서 Challenge를 발생시킨다. 이를 통

해 안전하게 키를 선택하는 것이 가능 하지만 초기에 3
개의 이미지를 선택하고 기억하고 있어야 한다〔6〕. 
‘EyePassword’에서는 시선 추적을 통해 버튼을 입력하

도록 하였다〔7〕. 빨간 포인트를 키패드 각각에 추가하

여 시선이 키패드 버튼 중심에 위치 할 수 있도록 하여 

보다 정확성을 증가시켰으나 기법의 특수성으로 인한 

비용증가로 인해 실제 활용에는 적합지 않다.

2.4. 가상 키패드

스마트폰에서의 풀 터치 키패드는 사이즈와 무게를 

줄일 수 있다는 장점이 있지만 손가락이 키에 비해 크

기 때문에 입력 속도가 느리고, 오타율이 높은 단점을 

가진다〔8〕. 또한 물리 키보드는 키가 오목한 면으로 구

분되어 촉각적인 피드백을 통해 오타를 감지 할 수 있

지만 터치 키보드는 피드백이 없어 높은 오타율이 발생

한다〔9〕. 오류율을 줄이기 위해 키에 대한 접촉 면적이 

다른 키에 비해 높다는 예측 적 접근과 같은 기술 등이 

사용되고 있으나 원천적 차단은 불가능 하다. 
터치 키패드에서는 키가 커질수록 오류율이 감소하

고 입력 길이가 길어질수록 오류율이 감소한다〔10〕. 
그래프를 참조하여 실제 금융어플리케이션의 가상키

패드에서의 오류율을 추측하면 계좌비밀번호로 사용하

는 4자리 비밀번호 기준으로 각 키 사이즈가 갤럭시 S2
기준 가로 30mm * 세로 20mm라고 할 때 오타 입력 

확률은 2~4% 정도 이다. 그에 반해 공인인증서에 입력

하는 일반적인 비밀번호 길이를 10자리라고 가정 한다

면 여기서 사용하는 쿼티 키패드에서는 키패드의 크기

가 20mm*10mm의 크기이므로 오타율은 14~16% 다
소 높다는 것을 확인할 수 있다.

따라서 스마트폰의 가상 키패드에서는 사용자가 자

신의 오타를 인식하고 이를 알맞게 수정하는 피드백 작

업을 효율적으로 수행하기 위한 방법이 필요하다. 터치 

키패드에서는 높은 오타율에 대한 피드백을 주기 위해 

암호 입력 시 입력한 마지막 키값을 화면에 그대로 표

시하고 이전 입력 값은 `*’를 통해서 은닉 하는 방법을 

사용하고 있다. 
위 입력 피드백은 터치 키패드의 높은 입력 오류율의 

해결에는 효과적이지만 공공장소에서 악의적인 공격자

의 어깨너머 공격에 매우 취약한 단점을 가진다. 따라서 

비밀번호를 주위의 악의적인 공격자에게 숨기면서 사용

자에게는 적절한 피드백을 줄 수 있는 방안에 대한 연

구가 필요하다.
위 문제를 해결하려면 오타율과 그에 대한 피드백에 

대한 시나리오를 쿼티 키패드를 통해 확인 할 필요가 

있다. 만약 사용자가 키 `j’를 눌렀을 경우에 오타를 누

를 가능성이 있는 주변의 키들은 i, h, k, n, m이다. 따
라서 사용자가 누르고자 했던 j와 주변키들 간에 차별

화된 피드백을 사용자에게 비밀리에 전달할 수 있다면 

사용자는 오타를 인식할 수 있을 뿐 아니라 비밀번호를 

주위의 공격자에게 노출하지 않게 될 것이다.

2.5. Four Color Theorem

본 논문에서 제안 할 기법은 색을 통해 키패드로 입력

된 정보를 확인하는 방식이다. 따라서 해당 키패드에 적

절한 색상이 무작위로 선택 되어야 정형화된 키패드로 

인한 공격을 방지 할 수 있다. 그러나 너무나 많은 색을 

사용하게 되면 사용자에게 혼란을 가져다 줄 수 있다. 
따라서 각 키패드의 구분을 확연하게 하면서도 최소한

의 색을 사용해야 한다. 이를 위해 본 논문에서는 Four 
Color Theorem〔11〕을 통해서 결정하였다. 해당 이론은 

네 가지 색 만으로도 지구상의 모든 국가를 같은 색이 

연속되지 않게 칠 할 수 있다는 것으로서 최소한의 색상

을 통해 분별력 있는 지도 색을 결정 할 수 있다.

Ⅲ. 제안 기법 및 알고리즘

여기서는 위에서 제기된 어께 넘어 훔쳐보기 공격에 

강인한 보안 키패드를 제안한다. 
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입력: Nonce값 

출력: 숫자 키패드의 배치 정보(C[10]) 생성, 여기서 C는 

배열이며 배열의 정수값 0~9은 각각 무작위 숫자 배치정보를 

저장함

1 난수 생성기에 Nonce값을 입력

2 For t=0 to 9 do
3 While(1)
4 난수 값(R) 생성

5 R = R % 10
6 If(배열 C에서 중복된 R값을 가지지 않는 경우)
7 C[t] = R
8 Break
9 End If
10 End While
11 End For
12 Return C

[표 2] 알고리즘 2. 난수 생성기를 이용하여 숫자 키패드에 배

치의 순서 생성

입력: None
출력: 보안 숫자 키패드(K[n]) 

1. 알고리즘 2를 이용하여 키패드 무작위 배치(C) 생성

2. 1행 1열의 버튼 색상을 선택하고 나머지는 

규칙적으로 색상 생성

3. For t=0 to C.size do
4.  버튼에 C[t]값 인가

5. End For

[표 1] 알고리즘 2. 난수 생성기를 이용하여 숫자 키패드에 

배치의 순서 생성
3.1. 제안 기법

본 논문에서는 어깨너머 공격에 강인한 보안 키패드

를 제안한다. 위에서 제시한 기법들 기존의 실제 문자를 

화면에 띄워주는 방식과는 달리 색 정보를  화면에 띄

워줌으로써 공격자의 어깨너머 공격을 효과적으로 방어

한다. 이는 키패드의 각 글자쇠 버튼에 색을 입히고 사

용자가 해당 글자쇠를 입력하는 경우 비밀번호 입력란

에 ‘*’기호에 색상이 입혀져서 표시되도록 하는 방식이

다. 예를 들어 키 s의 경우 주위에 w, e, a, d, z, x 키가 

인접하여 나타날 수 있을 것이다. 그러면 위 키들과 s 
키가 서로 다른 색을 가지고 있다면 사용자 입장에서는 

확연한 구분 이 될 것이고 피드백의 경우 입력확인 박

스 란의 ‘*’에 해당 글자쇠에 입혀져 있던 색이 ‘*’에 

입혀져 있기 때문에 입력에 대한 피드백 역시 가능하다. 
글자쇠와 인접한 다른 글자쇠는 Four Color Theorem
을 적용하여 해당키의 색을 제외한 3가지 색으로 구분 

될 것이다. 이정도 색의 경우는 복잡하지 않는 범위 내

에서 충분히 인지 가능한 수 이다.
공격자 입장에서는 키보드에 무작위로 입혀진 색상

정보를 알 수 없거니와 혹여 해당 정보를 얻더라도 동

일한 색상을 가지는 경우의 수가 중복적으로 존재하기 

때문에 다시 해당 정보를 통해 전수조사를 해야 하는 

보안성을 가진다. 따라서 기존의 보안키패드에 비해 보

안성이 한층 높아졌다고 할 수 있다.

3.2. 보안 숫자 키패드 생성 알고리즘

보안 숫자 키패드의 생성을 위해서는 알고리즘 1과 

같은 과정을 통해 생성된다. 먼저 step 1에서는 보안 키

패드의 배치를 무작위로 나타내기 위해 알고리즘 2의 

난수 생성기 기반 보안 숫자 키패드를 생성한다. step 2
에서는 하나의 버튼에 대해 색상을 정의하게 되고 나머

지 색상들은 해당 정의에 따라 차례대로 이루어지게 된

다. step 3~5에서는 각각의 버튼에 임의로 배치된 키패

드 C를 인가시킴으로써 보안 숫자 키패드가 완성되게 

된다.
Step 1에서는 난수 생성기의 seed값에 해당하는 

nonce값을 입력받아 난수 생성기를 초기화시키는 작업

을 수행한다. Step 4에서는 난수생성기로부터 난수 값

을 생성하며 Step 5에서 해당 난수를 10으로 모듈러 연

산하여 키패드에 적합한 난수 값을 계산한다. Step 6에
서는 숫자의 배치 중 중복된 값이 없는 경우 해당 난수 

값을 배열에 인가하고 반복문을 나오게 된다. 해당 과정

은 키패드의 모든 배치가 완료될 때 까지 수행된다.

3.3. 보안 쿼티 키패드 생성 알고리즘

알고리즘 3-5에서는 보안 쿼티 키패드 생성 알고리즘

에 대해 제시한다. Step 1에서는 알고리즘 4를 이용하

여 키패드의 연결 정보를 생성하도록 한다. 이는 각각의 

키들이 어떤 키와 인접하여 있는지를 확인하여 4색 이

론을 보다 적합하게 적용하기 위한 하나의 방안이다. 
Step 3에서는 해당 키가 색상이 없는 경우 난수로 색상

정보리스트를 생성하도록 한다. 해당 색상이 주변 노드

와 동일하지 않은 경우 해당 노드에 색상정보를 대입하

게 된다. 해당 과정은 모든 노드를 색칠할 때까지 수행

된다.
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입력: Nonce값 

출력: 색상의 순서 정보(C[4]) 생성, 여기서 C는 배열이며 

배열의 정수값 0, 1, 2, 그리고 3은 빨강, 노랑, 파랑 그리고 

녹색을 각각 의미함

1 난수 생성기에 Nonce값을 입력

2 For t=0 to 3 do
3  While(1)
4   난수값(R) 생성

5   R = R % 4
6   If(배열 C에서 중복된 R값을 가지지 않는 경우)
7    C[t] = R
8    Break
9  End While
10 End For
11 Return C

[표 5] 알고리즘 5. 난수 생성기를 이용하여 키패드에 사용

될 색상의 순서 생성

[그림 2] 숫자 키패드 구현 결과

입력: 키패드 배치 정보(P[n])
출력: 보안 쿼티 키패드(K[n]) 

1 알고리즘 4를 이용하여 키패드의 연결 정보(A) 생성

2 For t=0 to A.size do
3  While(A[t] has no color)
4   알고리즘 5을 통해 난수로 색상 정보(C) 생성

5   if(주변 노드와 동일한 색이 없는 경우)
6    해당 노드(K)에 색상 정보(C) 대입

7    break
8  End While
9 End For
10 Return K

[표 3] 알고리즘 3. 보안 쿼티 키패드 생성, (n은 전체 키패

드의 문자 개수)

알고리즘 4에서는 키패드의 배치정보를 통해 연결정

보를 알아내는 과정을 수행한다. Step 3에서는 해당 노

드와 인접노드가 있는 경우 해당 노드를 연결 정보 벡

터에 넣어주게 된다. 이를 통해 해당 벡터는 주변 인접 

노드와의 연결 정보를 저장하고 있게 된다.

입력: 키패드 배치 정보(P[n]) 
출력: 키패드 연결 정보(A[n]는 Vector class 혹은 Linked 

list로써 주변 키패드와의 연결정보를 저장)
1 Initialize A
2 For t=0 to n do
3  If (P[t] has adjacent node)
4   A[t].push(adjacent node)
5 End For
6 Return A

[표 4] 알고리즘 4. 키패드 배치 정보 생성, (n은 전체 키패

드의 문자 개수)

알고리즘 5에서는 난수 생성기를 통해 색상을 무작

위로 배열한다. 먼저 Step 1에서는 난수생성기를 초기

화하기 위한 nonce값을 넣어준다. Step 4에서는 난수생

성기를 통해 난수를 생성한다. Step 5에서는 난수를 4
로 모듈러 연산하여 4가지의 색상을 차례로 나타낸다. 
Step 6에서는 해당 값이 색상 순서 정보에서 중복되지 

않은 경우 배열에 넣어주게 된다.

Ⅳ. 구현 및 성능 평가

이 장에서는 안드로이드 스마트폰으로 구현한 결과

에 대해 설명하고 실제 실험을 통해서 성능에 대해 평

가한 내용이다.

4.1. 숫자 키패드 구현 결과

숫자 키패드는 키 간 간격이 넓어서 오타의 확률이 

적고, 숫자의 배열이 무작위로 되어 있기 때문에 공격자

가 키패드의 배치와 색 매핑 정보를 파악하는 것이 불

가능하다. 따라서 쿼티 키패드에서 가능했던 색 정보 유

추 공격에도 숫자 키패드는 안전하다. 그렇기에 키패드

의 키를 난수로 생성한 무작위 색 배치를 적용하지 않

고 세 개의 색중 두 개의 색을 임의로 선택하여 키패드

를 생성한다. 이 경우 키패드의 색을 교대로 배치하여 

주위의 키패드와 중복되지 않도록 배치하였다.
[그림 2]에서는 왼쪽 화면은 빨간색 숫자 키패드를 

마지막에 누른 경우이며 오른쪽 화면은 파란색 숫자 키

패드를 마지막에 누른 경우이다. 공격자는 어깨 너머 공
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[그림 3] 쿼티 키패드 구현 결과

격을 통해 색깔 정보를 확인할 수 있다. 하지만 색 정보

와 숫자 키패드의 정보는 1대1로 매칭 되는 정보가 아

니므로 공격자는 다시 해당 색 정보로 키를 확인해야 

하는데 무작위로 숫자가 배열되어 있기 때문에 이러한 

방법은 불가능하다.

4.2. 쿼티 키패드 구현 결과

쿼티 키패드는 각 키의 순서는 유지 한 채 위치만 좌

우로 변경하는 재배열 기능을 제외하고 본래와 유사하

게 키의 위치 및 크기를 구현하였다. 재배열 기능은 가

상 키패드에서 입력지점에 의한 공격을 차단하기 위해 

키의 배치 일부분을 좌우로 옮겨 입력지점을 파악한다

고 해도 대항할 수 있게 만든 기능이다.  [그림 3]은 보

안 쿼티 키패드의 구현된 형태를 나타낸다. 키패드는 각

각의 명확한 구별이 가능한  네 가지 색을 이용하여 상, 
하, 좌, 우로 같은 색의 키가 겹치지 않게 무작위로 배

치한다. 재배열로 인해 일부 키의 위치가 이중으로 겹치

게 되지만 Four Colour Theorem에 따라 네 가지 이상

의 색을 사용하여 겹치지 않게 키를 배치 할 수 있다. 
사용한 색은 파랑, 빨강, 초록, 노랑의 네 가지 색으로 

색 인지가 명확하기 때문에 혼돈을 불러올 가능성이 적

다.
위의 좌측 그림은 노란색의 키인 ‘1’ 키를 터치한 화

면이다. 비밀번호 입력란이 ‘*’로 채워지고 ‘*’의 색은 

노란색임을 확인 할 수 있다. 좌측에서 두 번째 그림은 

파란색인 ‘3’키를 터치한 화면이다. 역시 화면에 ‘*’이 

추가되어 두 개의 암호를 입력했음을 알 수 있다. 또한 

두 번째 ‘*’키는 파란색으로 채워지지만 숫자키패드와 

같이 이전의 ‘*’은 검은색으로 변경되기 때문에 이전의 

입력한 값에 대한 정보를 드러내지 않는다.

4.3. 성능 평가

본 장에서는 보안성에 대해 테스트하기 위해 실제적 

환경의 다양한 상황에서 어께 너머 공격을 실행할 경우

에 비밀번호를 알아 낼 수 있는지 없는지에 대한 공격 

성공률에 대해서 분석 한다. 또한 보안 키패드의 성능 

분석을 위해서 키패드 상에서의 타자의 신속성 그리고 

정확성을 비교 분석 한다.

4.3.1. 실험 환경

초기 사용된 타겟 보드는 네 가지 갤럭시S1,2,3,4 스
마트폰 이였으나 갤럭시S1의 경우 실험결과 속도가 느

리고  스크린의 크기 및 안드로이드 버전 문제로 인해

서 정상적인 키 형태로 개발되지 않아 타자입력의 원활

성 문제로 해당 성능 평가에서 제외되었다. 최신 스마트

폰의 경우 가장 큰 화면과 해상도를 제공하는데 큰 화

면크기로 인해 버튼의 크기가  커지게 되고 추후에 실

험에서 나타나는 바와 같이 높은 정확도와 빠른 타자 

속도를 제공하게 된다.

특성 갤럭시S2 갤럭시S3 갤럭시S4
해상도 480X800 720X1280 1920X1080

액정크기 4.3인치 4.8인치 5인치

버튼크기 0.5x0.8 0.6x0.75 0.6x0.85
CPU 1.2GHz 듀얼 1.4GHz쿼드 1.6GHz옥타

[표 6] 디바이스 상세 스팩

해당 디바이스로 4명의 참가자가 교대로 공격자와 

사용자 역할을 수행하였다. 중요시 된 부분은 키와 시력 

그리고 어깨 너비이다. 시력의 경우 네 명 모두 1~2m 
거리에서 화면을 충분히 인식하였다.

특성 실험자1 실험자2 실험자3 실험자4
시력 0.8 0.7 0.8 1.0

어깨너비 105 100 100 105
체중 74 65 66 83
키 180 175 176 177

[표 7] 실험자에 대한 상세 설명
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[그림 5] 공격자의 시선에서 바라본 사용자의 입력창

또한 실험을 위해 2가지의 대조군으로 사용하기 위

해 현재 사용 중인 끝 글자가 보이는 키패드, 일반적으

로 PC환경에서 사용되는 모든 글자가 ‘*’로 은닉되는 

키패드를 개발하였다. 세 종류의 키패드를 이용하여 정

확도와 신속도 그리고 보안에 대한 실제적인 데이터를 

수집 및 분석하였다.

[그림 4] 기존 방식의 대조 키패드

 

좁은 공공장소를 가정하여 사용자의 어께 바로 뒤에

서 공격자는 사용자의 화면을 바라보고 입력한 문자를 

외운다. 입력 문자는 사전에 약속하였고 일반적인 암호

화 같이 특별한 뜻이 없는 숫자와 문자가 섞인 8~12글
자 내로 선택하였다. 해당 방식으로 세 종류의 키패드에 

각 각 실험하였다.

4.3.2. 결과

비밀번호를 전혀 보여 주지 않는 PC에서의 기존기법

1과 제안기법은 공격자가 입력창만을 확인해서는 절대

로 비밀번호를 확인할 수 없다. 그 이유는 모든 값이 ‘*’
형식으로 표현되어 공격자가 얻을 수 있는 정보는 오직 

비밀번호의 길이밖에 없다. 그와 반대로 현재 스마트폰

에서 가장 많이 사용되는 마지막 글자를 보여주는 기존

기법2에 대해서는 공격 성공률의 평균을 스마트 폰에 

따라 조사한 결과 갤럭시 S2에서 71.5%, 갤럭시 S3에
서 67.8% 그리고 갤럭시 S4에서 66%임을 확인할 수 

있었다. 여기서 흥미로운 점은 최신 장비로 갈수록 공격 

성공률이 떨어진다는 점이다. 쉽게 생각해 볼 수 있는 

점은 화면의 크기가 큰 최신모델이 보다 공격에 취약하

다고 생각할 수 있다. 하지만 다음 장에서 설명된 바와 

같이 최신 모델에서 타자 신속도가 가장 높다. 왜냐하면 

스마트폰의 버튼 크기가 가장 커서 사용자가 타자입력

을 원활히 할 수 있기 때문이다. 이처럼 기존기법2와 달

리 제안기법은 정보 노출이 하나도 되지 않으므로 기존

기법2에서 노출된 평균 공격 성공률인 68.23%의 보안 

취약점이 개선되었다고 할 수 있다.

[그림 6] 보안 키패드에 대한 공격 성공률

 

Ⅴ. 결  론

기존 스마트폰에서 안전한 금융 서비스를 위해 사용

되는 보안 키패드는 오탈자를 확인하기 위한 용도로 사

용자에게 입력된 문자의 마지막 정보를 제공한다. 이로 
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인해 악의적인 공격자는 쉽게 사용자의 비밀정보를 어

깨너머 공격을 통해 확인하는 것이 가능하다. 본 논문에

서는 기존의 보안 키패드가 가지는 보안 취약성을 해결

하기 위해 색감 정보를 통해 기존의 정보 제공 방식을 

효과적으로 대체하는 새로운 개념의 보안 키패드를 제

안한다. 기존의 오탈자 확인 정보가 문자 본연의 정보가 

화면에 들어나는 방식이었다면 제안하는 방식은 사용자

만 알 수 있는 색감정보를 통해 보안성을 제공함과 동

시에 입력정확성도 확인할 수 있는 장점을 가진다. 해당 

제안은 실제 구현을 통해 성능이 평가되었으며 보안성

이 68.23% 향상되었으며 신속성과 정확도 또한 기존의 

기법과 유사한 결과를 도출하였다.
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