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 민간 차원에서 최신 로젝트 추진 상황을 조사한다.
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[그림 1] 자 등의 SCIS2014 참가 사진

Ⅰ. 서  론

본 논문은  자 등이 일본 큐슈 지역의 남부에 있는 

가고시마 에서 2014년 1월 21일에서 1월 24일에 일본

의 자정보통신학회인 IEICE가 주 하여 개최한 제31
회 SCIS2014 (Symposium on Cryptography and 
Information Securty)[1] 에 [그림 1]과 같이 논문 발표 

차 참석하여,  

자동차 보안에 한 국제 학술 회인 escar 
(Embedded Security in Cars)[2]에 과거 10년간 발표한 

내용을 분석한 발표 논문[3]를 참조하여 최근의 자동차 

보안 기술에 한 국제 인 연구 동향에 하여 조사 

분석하고, 일본 IPA(정보처리 추진기구)에서 발표한 

“2012년 자동차 보안 기술 동향 보고서”[4] 를 참고하

여 미국, 유럽, 일본의 최신의 자동차 보안 연구 동향을 

분석하여 제시하고자 한다.
본 논문의 구성은 다음과 같다. 제 2 장에서는 최근 

자동차 생산의 경쟁력 향상과 안  주행의 편리성 향상

을 하여 ICT 기술 도입 동향과 부수되는 자동차  

요소  사례를 기술하고, 제 3 장에서는 지난 10년간 

escar에서 발표 황  주요 세션동향을 소개하고 제 4 장
에서는 자동차 선진국인 미국, 유럽, 일본의 자동차 보안 

련 최근 로젝트와 연구 동향을 요약하고 제 5 장에

서는 요약  국내 자동차 보안 기술 향상을 한 제언

으로 끝을 맺는다.

Ⅱ. 자동차와 ICT 기술의 도입과 

2.1. 차량차별화를 한 ICT 기술의 경쟁 인 도입

종래의 기계 인 메커니즘에만 의지한 자동차 제조 

기술은  재는 치열한 경쟁을 하는 각 자동차 제조자

들 간의  능력이 모두 향상되어 기술 격차는 거의 없어

지고 있다고 하며, 운 자의 주행 편리성과 자동차의 운

행 안 성  고 화를 하여 이미 리 사용하고 있
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[그림 2] 자동차의 보안  요소[6]

는 각종 ICT 기술과 목하여 connected car 는 

smart car을 생산 보 에 박차를 가하고 있다  

“최신의 자동차는 145개 이상의 actuator, 4,000개 

이상의 신호 정보, 75개 이상의 각종 센서 ( 이더, 수
 음  탐지기, 카메라, 가속도계, 온도계, 강우 센서 

등)가 작동되며 이들은 시간당 25GB 이상의 데이터를 

생성하며, 이 데이터는 70개 이상의 OBC (On-board 
Computer)에 의해 분석 된다.”고 보고하고 있다[5]. 

한, 차량 내외부의 통신을 하여 기존의 IT 분야

에 리 보 된 유무선 통신 시스템인 Bluetooth, 
Wi-Fi, RFID, DRSC(Dedicated Short Range 
Communications), NFC (Near Field 
Communications), GSM(Global System for Mobile 
Communications), CDMA(Code Division Multiple 
Access), UMTS(Universal Mobile Telecommunication 
System) 등이 용되고 있다. 

한 이와 더불어  원격 스마트 키, 텔 메트리 송수

신을 포함하여 다수의 기능을 지원하는 장치가 사용되

고 있다. 재의 자동차 기술은 차량 1  단독으로 동작

하는 제어 구조로부터, 다른 자동차도 포함한 다양한 노

드에서 공개된 시스템에 의한 자동 제어 구조로 변화하

고 있다. 

2.2. ICT 기술 도입에 따른 새로운  

와 같이  ICT 기술과 목을 통하여 운 자에게 

운행의 편의성, 자동차의 안 성 등에 크게 개선을 하

으나, 한편으로는 이를 악용하여 안 하지 못한 암호 

시스템의 공격, 무선 속 신호의 정보 변경 등 새로운 

공격이 가능하게 된다. 
[그림 2]에서 보듯이 최신의 자동차는 새로운 ICT 기

술의 목에 따른  요소는 공존하고 있으며 이에 

한 비를 자동차 기 생산 단계에서부터 철 히 고

려하여야 한다. 
지 까지 알려진 자동차 보안 의 성공 사례를 몇 

가지 소개한다. 차량 도난을 방지하기 하여 차량 개폐 

장치 는 엔진 시동을 근거리 무선통신으로 제어할 수 

있는 무선 스마트 키는 내부에 안 한 일방향 인증 

로토콜을 한 KeeLoq[7]라는 비선형 쉬 트 지스터

를 이용한 블록 암호 알고리즘을 이용하고 있으나 재생 

공격이나 부채  공격 등으로 암호해독[8,9]이 쉽게 되

어 스마트키가 무용지물이 된 사례도 있다. 
한, 자동차의 자체 무선 속으로는 타이어 공기압 

감시 장치 (Tire Pressure Monitoring System, TPMS)
가 미국에서는  차종에는 의무 으로 사용하도록 되

어 있으나, 이 무선 신호를 도청하여 계기 에 표시되는 

공기압 신호 정보를 바꾸어 차량 운 자를 혼란시키게 

하는 사례도 있다.[10] 
이와 같이 차량의 기본 이 주행 정보와 련하여 제

어 기능을 방해하거나 허  정보를 삽입을 하는 경우 

이외에 

 
- 자동차 엔진 이나 구동 기능에  

- 에어백에 오동작 유발 

- 도난 방지 장치에 한 무력화 

- 냉난방  공조 장치(HVAC)에 한 공격

- 차량 출입 제어 장치  시스템에 한 공격  

- V2X 보안  인증 기술에 한 취약  공격  

- CD, DVD, i-Pod 등의 IVI (In-Vehicle
Infotainment)에 한 개인정보 무단 유출 

등과 같은 새로운 과 방어 기능이 요구된다.
이러한 과 공격 방식을 크게 분류하면[11] 물리

인 공격, 시스템 공격, 간  공격, 부분 기능 공격이 

있으며 공격 상으로는 주행 계통, 제어 계통, 오락 계

통, 암호 알고리즘, 인증 로토콜, S/W 변조 등이 있을 

수 있다.
특히, 자동차 보안에 사용되는 각종 보안 기술은 산

업 보안 기술에서 필요한 가용성과 안 성을 우선하고 

검정된 기술을 사용하여야 하는 특수한 조건이 있다. 
즉, 자동차가 제공하는 고유의 안 성, 오락성에 해되

지 아니한 범 에서 새로운 취약 이 발생하면, 각종 

S/W에 한 보안 패칭이 아니 되더라도 장기 인 방어 
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escar2013 Europe
Automotive Security Threats 3
Automotive Security Solutions 4
Secure On-board Communication 3
Car-to-Car Communication Security 2
Automotive Standardization 3

escar2013 USA
On-board Security 6
Telematic Security 8

escar2012 Europe
Trends and current developments 4
Secure on-board Communication 3
Anti-theft protection 2
Cryptography in the embedded domain 4

escar2011 Europe
Automotive Security Protocols 9
Security in V2X 3
Automotive Hardware Security II 2

escar2010 Europe
Copy Protection 3
Future Topics in Automotive Security 3
Communication Security 3
Hardware Security 3
Dependability, Trust, Privacy 3

escar2009 Europe
Automotive Security Standards 2
On-Board Security 2
Authentication 1
Security Analysis and Security Architecture 4
Privacy and VANETs 2
New Directions in Hardware Security 4

escar2008 Europe
Privacy 2
Trusted Hardware and OS Security 2
Inter and Intra-Vehicle Communication Security 2
Location and Telematic 2
Hardware and Security 2
Theft Control 2
Standards and Architectures 2

escar2007 Europe
On-board Security 2
Telematic Security 9

escar2006 Europe
Vehicular Communications I 2
Secure Software Architectures 2
Secure Positioning 1
Securing Vehicular Communications II 3

escar2005 Europe
Trusted Computing in Automotive Applications 3
Car Communication Networks 6

Hardware Security and Attacks 2

[표 1] 재까지 escar에 발표된 세션과 발표 논문 수기술이 용되어야 하며, 공격자가 자동차에 물리 인 

근이 용이하여 자동차 제어 S/W에 한 역공학 등이 

이루어 진다하여도 보안 비책을 강구하여야 하며 생

산자, 각종 부품 납품자, 운 자, 정비자간 공 망

(Supply Chain) 상과 유기 인 보수 측면에서의 보안 

기술도 염두에 두어야 하는 특수성이 있다. 

Ⅲ. 최근 10년간 escar 논문 내용 분석

이에 유럽 암호학자들은 자동차 보안 기술을 공개

으로 토론하는 학술 인 모임으로 escar[2]라는 국제 학

술 회를  2003년에 최 로 escar 2003(처음에는 유럽

에서만 개최하여 escar Europe2003으로 명명하지는 아

니하 음.)을 개최하 으며, 그 이후 매년 개최하여  

2013년 escar Europe을 11번째로 개최하여 왔다.
자동차 보안에 한 최근 기술을 토의하기 하여 

escar Europe 2013에 공지된 논문 모집 분야를 보면 다

음과 같다. 

- 보안 공학, 형식 검증, 개발  검증 도구

- 보안 표   자동차 보안 경제학

- 자동차 업, 정비, 서비스에서 보안 기술

- 자동차 개인정보 도난 방지

- 자동차 H/W 보안 모듈

- 자동차 부품 보호 기술 

- 자동차 주행 기록 는 블랙박스 보안 기술 

- 자동차 과 , 통제구역 근  자동차 감시

- 자동차 도난 방지  응 기술

- 자동차 권한 제어  감사 

- 미래 자동차 응용 보안 기술

( , ITS, 기차)
- 도로  항공 교통수간을 한 보안 기술

 지 까지 escar는 독일 역의 주요 도시에서 개최

되었으나, 2013년에 처음으로 미국 디트로이트에서 

escar USA2013이 개최되었다. [표1]는 재까지 escar 
Europe에서 발표한 세션 이름과 발표 논문수를 정리하

다.
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System Issues 3

Privacy 1

escar2004 Europe
Software in Automobile 5

Security in Software Applications 2

V-to-V Communication 2

In-Car Communication 2

Development in Telematic Area 2

escar2003 Europe
IT-Security in Automobile 4
Telematic Technologies and Applications 3
IT-Security in Automobile Applications 4
Perspective in Telematic and Automobile Data 
Protection 2

[그림 3] escar 참가자 수

그리고 [표 2]에는 지 까지 독일에서 개최된 escar 
Europe의 개최 도시를 요약하 다.

escar Europe 년도 개최 도시

제 1 회 2003 Cologne
제 2 회 2004 Bochum
제 3 회 2005 Cologne
제 4 회 2006 Berlin
제 5 회 2007 Munich
제 6 회 2008 Hamburg
제 7 회 2009 Düsseldorf
제 8 회 2010 Bremen
제 9 회 2011 Dresden
제 10 회 2012 Berlin
제 11 회 2013 Frankfurt

[표 2] escar Europe의 독일 개최 도시

[그림 3]에는 escar에 참가자 수를 표시하 다. 최  

2003년 제1회 escar 에는 40명 내외 으나, 최근 3 회 

(escar USA를 포함)는 110 명 내외 로 3 배 가까이 증

가하 다. 이것은 자동차 보안에 한 세계 인 심이 

높아지고 있음을 나타내는 것이다.
지 까지 escar에 발표한 각각의 세션을 크게 분류하

면  On-board 보안 기술과 텔 마틱 보안 기술로 나  

수 있으며 이 주제는 지난 10년간 지속 으로 다루고 

있다. 
한, 자동차 보안 로토콜, 복제 방지 기술, 보안 

기술 표 , 보안  S/W, 개인 정보보호  인증 등의  문

제는 자동차 네트워크의 확장됨에 따라 새롭게 두하

게 되었으며, escar의 명칭인 Embedded Security in 
Car의 의미 로 처음에는 자동차에 용되는 제한 인 

보안 기술 분야로 한정하 으나, 최근에는 자동차와  

ICT  기술의 목에 따른 자동차에 한 종합 인 사이버 
보안에 한 국제회의로 성격으로 확장되어 가고 있다.

Ⅳ. 선진국의 자동차 보안 련 최근 동향  

4.1. 미국의 자동차 보안 연구 동향 

여기서는 최근 활동이 증가하고 있는 미국의 연방 정

부와 각 단체에서 추진하고 있는 자동차 보안 기술에 

한 연구 동향에 하여 기술한다.

4.1.1 SAE의 자동차 보안 활동 

SAE (Society of Automotive Engineers)는 2011년 

2월부터 자동차의 보안 련 그룹을 결성하여, 2012년 

11월 재 “SAE Motor Vehicle Council, Electrical 
Systems Group (TEVEES18)” 이라는 원회 명으로 

활동하고 있다. 여기에 escar Europe 2012에서 GM 
(General Motors)이 발표한 SAE 활동에 한 내용을 

소개한다. 
TEVEES18에는 자동차의 장 시스템을 상으로 

시스템 침해를 조기 발견  처리하고, 피해를 받았다 

하더라도 최소화 방법을 검토하고 있다. 본 원회에서

는 자동차 보안  항공기 보안 문가를 청하여 발

표회를 실시하는 등 각종 정보를 공유하고 있다. 한 

원회는 자동차, 도로  교통 련 정보 공유 분석 센

터 (ISAC : Information Sharing and Analysis 
Center)[12] 와 공조도 하고 있다. 이 원회에서는 두 

개의 하  원회를 설립하 는데, 하나는 자동차의 보

안지침  험평가 작업반(TEVEES18A)이고 다른 하

나는 자동차 자제품의 보안작업반 (TEVEES18B)이다.
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[그림 4] SAFETY PILOT에서 제공하는 정보 시

4.1.1.1 SAE의 TEVEES18A - 보안 평가 방법 

TEVEES18A는 자동차 시스템에 한 보안 험의 

평가 기법을 하여 EVITA 험 평가 방법[13], NIST 
(National Institute of Standards and Technology) SP 
800-53[14], Microsoft STRIDE  모델 기법 [15]을 

검토 상으로 하고 있다. 최종 으로는  요소를 바

탕으로  평가 수법과 보안 요구 사항에 한 지침

을 제정할 정이다.

4.1.1.2 SAE의 TEVEES18B - ECU 보안 

TEVEES18B에서는 특히 보안 상 단히 요한 

ECU의 하드웨어 보안에 한 응 방법을 검토하고 있

다. 후보로는 HIS의 SHE, EVITA의 HSM, TCG 
(Trusted Computing Group)의 TPM (Trusted Platform 
Module)을 검토되고 있다.

4.1.1.3 SAE 보안 련 활동 배경

미국에서는 자동차의 보안이 필요하다고 하는 배경

으로는 미국 의회에 의해 제정된 법규로 MAP-21 
(Moving Ahead for Progress in the 21st Century Act)
에 근거를 두고 있다. MAP-21는 NHTSA (National 
Highway Traffic Safety Administration)에 해 2014
년까지 자 인 안  표 의 검토가 요청되고[16], 이
것이 사실상 자동차의 정보 보안을 필수로 하고 있다. 
SAE는 미국 운수부 (USDOT)와 운수부 산하 연구 기

인 RITA(The Research and Innovative Technology 

Administration)[17], RITA의 한 부분인 Volpe 
Center[18]도 력기 으로 참여하고 있으며 매년 1 월
에는 미국 자동차 업계와 미국 정부의 정보 교환 회의

[19]을 개최 하고 있다. 미국 SAE 와 일본의 JSAE 사
이의 활동에 해 반 으로 정보 교환을 활발히 실시

하고 있다고 한다.

4.1.2 미국 운수부의 Safety Pilot(SAFETY PILOT) 

SAFETY PILOT[20]은 미국 운수부가 수행하는 차

량간 통신에 한 장 운용 시험을 의미한다. 미국 운

수부 산하 연구 기 인 RITA[21] 의 연구 로젝트  

하나로, 미시간 학 교통 연구소 (The University of 
Michigan Transportation Research Institute, Human 
Factors Division)가 본 로젝트를 수행하고 있다. 수
행 기간은 2011년 8월부터 2014년 2월까지이다. 
SAFETY PILOT에서는 [그림 4]와 같이 도로와 자동

차 간의 통신을 이용하여 운 자에게 주변의 경고 상황

이나 교통 표지  정보를 제공하여 안  운 의 효과를 

검증한다. 장 운용 시험에 사용되는 자동차, 트럭, 버
스는 총 2,800  이상[22], 자동차 기계  계측기는 총 

20종을 사용하여 각 제조사와 복수 기종 간의 상호 운

용성을 시험하고 있다.[23]
SAFETY PILOT는 보안  개인 정보에 해서도 

평가 상이다. RITA에 따르면 ITS 산업 규격으로 보

안을 한 V2I (Vehicle to Infrastructure, 도로와 자동

차 간 통신)는 양방향 통신을 사용하지만, V2V(Vehicle 
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to Vehicle, 차량 간 통신)에는 단방향 통신 만 사용한

다[24].  한, 미국 SAE 2012년 발표 자료[25] 등에 

따르면 SAFETY PILOT에서는 IEEE1609.2[26]로 표

화된 자 인증서 기술을 이용하며 CAMP VSC3 의
한 자 인증서 유효성 검사 횟수를 최소화하는 

“Verify-On-Demand” 등의 기술[27]을 사용하고 있다

고 한다.

4.1.3 CyberAuto Challenge

2012년 8월, 메릴랜드 주에 있는 미 육군 시험장에서 

고등학생  학생이 참가하여 자동차에 한 사이버 

공격을 실험하는 워크샵 “CyberAuto Challenge”가 개

최되었다[28]. 주최자는 기술 신을 지원하는 비 리 

단체  Battelle[29]이다. 회의장에서는 주요 지도자로서 

미국 국방부, 미국 운수부 담당자 외에도 자동차 3사에

서 기술자가 참가했다. 이 이벤트는 앞으로도 계속될 

정이며, 자동차 보안에 한 문 인재 육성의 장으로 

될 것으로 측한다.

4.1.4 TCG의 활동 

TCG (Trusted Computing Group)[30]는 신뢰할 수 

있는 랫폼 인 라를 구축하기 하여 하드웨어  소

트웨어 업계 표  규격을 개발하고 보  활동을 실시

하고 있는 국제 인 단체이다. 정보 통신 기기에 소 트

웨어나 데이터의 검증  인증 기능을 제공하는 

TPM(Trusted Platform Module) 규격이 있다. 2012년 

3월에는 도요타 자동차가 TCG에 신규 가입하 고 

TCG에서 자동차를 포함하여 삽입하는 장비들에 한 

기술 검증을 담당하는 “EmSys WG (Embedded 
Systems Work Group)”에서 자동차용으로 활용되는 사

례집 등을 배포하고 있다. 
2012 년 11월 도쿄에서 열린 TCG 일본 지부 주최 

제 4 회 TCG 공개 워크샵[31] 에서는 TCG 이사 회사

와 EmSysWG의 공동 의장이기도 한 후지쯔에서 자동

차 용 TPM의 가능성 등에 해 강연이 있었다. 이 워

크샵은 TPM의 가능성에 해 “ARM이 Android 장치

에서 이용되고 있으므로, 스마트 폰 등에서의 활용이 기

된다”와 “자동차 기기의 소 트웨어 업데이트 (원격 

유지 보수) 에서 업데이트 할 소 트웨어 식별  코드 

검증  일련의 작업 로그 기록 장  기록 기능에 

TPM을 활용할 수 있다” 로 보고되고 있다. 이러한 기

능을 이용한 운용을 자동차에 리 보 하기 해 정부 

기  등의 지침 정비도 필요하다고 TCG는 지 하고 있

으며, 동시에 TPM이 세계 표 의 하나 인 

ISO(International Organization for Standardization) 
표 화로 제정이 된다면 그 효과는 단히 클 것으

로 망하고 있다. TPM은 반드시 하드웨어 칩으로 구

 되어야 하는 것이 아니라,  소 트웨어로 안 한 실

행 환경에서 실 , 측정  검증 기능을 제공 할 수 있

고, 가상으로도 실  될 수 있으므로 다양한 용 가능

성이 있다. 

4.2. 유럽의 자동차 보안 연구 동향

본 에서는 유럽의 자동차 보안 연구 동향을 정리한다.

4.2.1 EVITA 로젝트 HSM 평가 시험 결과

유럽 EVITA (E-safety Vehicle Intrusion proTeceted 
Applications) 로젝트 (이하 “EVITA”로 표기)는 

FPGA (Field  Programmable Gate Array)로 구 한 

HSM (Hardware Security Module)의 평가 시험 결과

를 정리하여 2011년 11월에 보고회를 개최하고 그 활

동을 종료하 다. 그 후 2012년에 EVITA가 개발 한 

HSM 평가 시험 보고가 공개되어 그 일부를 소개한다.

4.2.1.1 HSM과 수  드라이버 퍼지 시험 

EVITA가 공개 한 “D4.4.2 Test Results”[32]에서는 

FPGA로 개발한 HSM에 한 시험 결과를 정리하 으

며, 이 가운데 HSM에 퍼지 시험 (문제가 발생할 가능

성 있는 데이터를 량으로 보내, 응답  동작을 감시

하여 알려지지 않은 취약 을 검출하는 검사 방법)을 

시행한 결과가 있다. EVITA는 FPGA에서 구 한 하드

웨어와 이를 이용하기 한 드라이버 소 트웨어를 동

시에 개발하 고, 평가 시험에서는 하드웨어와 드라이

버 모두에 해 퍼지 시험을 실시하 다.
EVITA의 퍼지 시험에서는 하드웨어인 HSM 과 

수  드라이버의 취약  테스트를 해 별도의 퍼징 엔

진을 개발하 다. HSM에 해서는 동일한 FPGA에 탑

재 된 PowerPC를 임베디드 Linux (ELDK : Embedded 
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Linux Development Kit[33])로 구동하여 퍼지를 수행

하 다. 수  드라이버에 해서는 Infineon의 멀티 

코어 형 자동차 마이크로 컴퓨터인 TriCore TC1797/ 
MCAL 을 이용하여 퍼징 데이터를 주입하 다. 마이크

로 컴퓨터에 마이크로 컴퓨터로 퍼지하는 방법은 일반

인 소 트웨어 기술에 비하여 단히 독특한 것이다. 

4.2.1.2 EMVY RPC 세션 인증 책 

EVITA 보안 사양을 이용할 때는, BMW 사의 자동

차 시스템 개발 임 워크인 “EMVY” 를 이용한다. 
EMVY에서는 RPC (Remote Procedure Call)와 같은 

클라이언트 와 서버 간 통신을 이용하고 있지만, 
EMVY의 RPC가 서비스를 호출하는 클라이언트 세션

을 장하는 취약 이 있다고 한다. 따라서 EVITA는 

인증 티켓을 이용하여 세션을 보호하는 기능을 추가하

고 있다.

4.2.1.3 시스템 벨 검증 - 성능 평가 

EVITA에서는 시스템 벨 검증으로 MATLAB 
Simulink 를 사용하여 CAN 버스의 성능 평가를 실시

하고 있다. MATLAB Simulink는 모델링 된 구성 요소

를 GUI (Graphical User Interface)에 결합함으로써 시

뮬 이션에 의한 평가  시험을 쉽게 실시할 수 있는 

도구이다[34]. 내부 으로는 하드웨어로 동작하는 

CAN 버스 상에서 통신을 하므로 실제 상황과 거의 유

사한 평가가 가능하다고 한다.

4.2.1.4 동  시험 - 침입 탐지 

침입 탐지는 알려지지 않은 취약 에 한 공격을 방

어하는 방법의 하나로서 특히 제어계의 침입 경로가 되

는 기능을 일시 정지시키는 고장 에 한 비책을 

하여 단히 요하다. EVITA는 침입 탐지를 해 여

러 EVITA 응 ECU (Electronic Control Unit)에서 

작동 하는 EMVY 클라이언트에서 로그를 수집하고 감

시하는 소 트웨어 워치독 (SWD: Software 
Watchdog)을 개발하 다. SWD는 수집 한 로그 정보

에서 비정상 인 이벤트와 동작을 검출하고, 특정 통신

이나 기능을 정지 등의 보호 조치를 수행한다. EVITA
는 실증 실험으로 로   필터를 이용하여 매 당 

이벤트의 수집 시험을 수행하 으며. 한 실증 구 은 

UNIX OS에 구  되어 있으나, HSM과 연동되어 있지 

아니하다.

4.2.1.5 EVITA 의 성과와 향후 과제 

EVITA는 자동차 LAN 보안 규격인 API 
(Application Programming Interface)를 제정하고 

FPGA에 구 하 으며, EMVY 임워크에 의한 시

험 환경을 개발하 다. 그 결과, 보호된 메시지 교환 기

능  성능에 한 양호한 시험 결과를 얻었다. 상용 제

품으로 사용할 수 있는 수 이 아니라, 어디까지나 연구 

목 의 성과라고 할 수 있다. 향후에는 특정 통신 버스

를 한 제품화를 한 공개 시험과 기존 부품과 통신 

할 때 취약 을 검증할 필요가 있다. 한, EVITA는 보

안 부 에 필수 기능이 필요하다고 하지만, EVITA 
로젝트에서는 이 시험을 실시하고 있지 아니하여 이것

도 향후의 과제로 남아 있다.

4.2.2 PRESERVE 프로젝트의 동향

 EVITA에서 개발한 HSM을 ASIC(Application 
Specific Integrated Circuit)으로 구 하여 가로 량 

생산하고, PKI (Public Key Infrastructure: 공개 키 기

반 구조)와 연계한 실증 시험을 실시하는 것이 

PRESERVE 로젝트 (이하 PRESERVE로 표기)이다. 
PRESERVE의 총 산은 544만 유로, 그  385만 

유로가 유럽의 연구 개발 산인 FP7[35]에 의하여 조

성되었다. 활동 일정으로는 2011년 1월부터 2014년 12
월까지로 실제 작업을 담당하는 로젝트 은 Twente 

학(네델란드), escrypt(독일), 라운호퍼 연구소(독
일), KTH 스톡홀름(스웨덴), 르노 ( 랑스), Trialog(
랑스)이다. 자문 기 인 자문 원회에는 아우디(독일), 
BMW(독일), 다임러(독일), 덴소(일본), 인피니언(독
일), 폭스바겐(독일)과 독일의 주요 자동차 제조사가 참

가하고 있다. 미국에서도 지원 회원으로 차량간 통신을 

이용하여 자동차 안  기능에 한 연구 개발을 실시하

는 단체 인 CAMP VSC3 (Crash Avoidance Metrics 
Partner- ship, Vehicle Safety Communications 3) 컨소

시엄이 참여하고 있다. CAMP VSC3는 미국 SAFETY 
PILOT 실험에서 요한 역할을 하고 있다.
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[그림 5] PRESERVE의 V2X 보안 아키텍처

4.2.2.1 V2X 보안 아키텍처 (VSA) 

PRESERVE의 첫 번째 성과로는 지 까지 EU's 
Seventh Framework Programme for Research (FP7)에
서의 자동차 련 보안 연구 개발 활동인 SeVeCom, 
EVITA PRECIOSA의 성과를 가져온 V2X 보안 아키

텍처(VSA : V2X Security Architecture)이다. V2X는 

자동차와 무언 인가(Vehicle to X)의 약자로 차량과 도

로 간  차량 간 통신을 의미한다. 주요 성과  하나

는 융합 계층(convergence layer)에서 통신 계층과 차량 

보안 서  시스템사이의 통신 API를 제공하는 계층이

다. 이것은 [그림 5]에서 왼쪽에서 두 번째에 치한다. 
융합 계층은 랑스 SCORE@F[36] 등과 같은 V2X 통
신 기능으로 타사 제품과 상호 운용성을 한 정합규격

이다. 한, SCORE@F는 랑스의 연구 개발 로젝

트로서 도로와 차량 간  차량 간 통신으로 자동차의 

안 을 향상시키는 것을 목표로 하고 있다.

4.2.2.2 장 운용 시험 

PRESERVE는 소규모 장 운용시험을 시작으로 규

모 장 운용시험, 랑스의 V2X 로젝트 SCORE@F

와 연동 시험 순으로 몇 년 동안 시험을 실시 할 정

이다. 

4.2.2.3 PRESERVE의 보  활동 

PRESERVE는 세계 표  보  활동의 일환으로 유

럽과 미국의 ITS용 보안 표 과 형평성을 맞추는 활동

도 실시하고 있으며, 미국 운수부 는 IEEE 등 EU-US 
ITS Cooperation HTG Harmoniza- tion Task Group 
(EU-US HTG)에 참가하고 있다. 유럽 측의 상  조직

으로는 유럽의 C2C-CC (CAR 2 CAR Communication 
Consortium)[37],  표 화에 하여는 유럽 ETSI 
(European Telecommunications Standards Insti- 
tute)[38]가 있다. 

유럽에서는 유럽 원회의 M/453 지령[39]에 의해 

2013년까지 ITS 표 화를 목표로 하고 있다. 유럽과 미

국 간 조 창구인 EU - US HTG 내용은 2012년 11월 

15일 워크샵이 개최[40] 된 바가 있으며, 활동 상황이 

보고되고 있다[41]. 유럽과 미국 간에는 별도로 정의된 

ITS의 보안 표  간의 상호 연결을 가능하게 하기 한 

조화 활동을 하고 왔지만, 100건 이상의 규격 상 불일

치 문제가 있고, 그  반 정도가 간 이상의 상  
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[그림 6] OVERSEE 보안 모델

수 에서의 문제가 있다고 보고하고 있다. 를 들면, 
보안 API가 어떤 소 트웨어에서 호출 되는지에 한 

불일치  PKI를 이용하다면 5년 이상 장기간 입증 방

법에 한 문제가 지 되고 있다. 따라서, 이 때문에 

HTG에서는 미국과 유럽 간의 표  규격의 통일에는 

도달하지 못한 상황이다. 한, 일본을 비롯한 지역 간

의 메시지 비교  차이 은 JARI 보고에 많이 보고되

고 있으며[42] 한 EU-US HTG에 한 추진 동향   

일본과 한국을 포함한 력 계에 해서는 JSAE 보
고서[43]에 기술되어 있다. 향후 PRESERVE에 의한 

규격이  세계에 통용되는 규격으로 발 될 가능성이 

있으므로 지속 인 참여가 필요하다.

4.2.3 DIAMONDS 프로젝트 

독일의 Dornier 컨설  사[44]에서는 고 비도를 필요

로 하는 시스템에서 모델 기반의 보안 시험 방법  도

구 개발을 하여 DIAMONDS 로젝트[45]를 진행 

에 있다[46]. DIAMONDS 로젝트는 유럽의 연구 

개발 보조  로그램 인 EUREKA[47]의 일부인 정보 

기술 련 ITEA2(Information Technology for European 
Advancement)[48]에 소속한다. DIAMONDS 로젝트

에서는 보안 테스트를 개발 기 단계에서 자동으로 수

행하는 모델 기반의 시험  모니터링 하는 방법론을 

연구 목표로 하고 있다. 그 결과, 설계 기 단계에서 

취약 을 발견하고 보안에 응하기 한 효율 인 시

스템 설계가 가능하게 된다. 
한, 본 로젝트의 상으로는 산업계, 은행, 교통, 

통신 등의 복수 도메인의 보안에 응하고 있다. 

DIAMONDS 로젝트처럼 보안 시험을 자동화  기

계화함으로 하여 설계 기간의 단축 외에도 정보 출이

나 불일치 문제를 조기에 검증 하는 것이 용이하게 될 

것으로 생각된다.

4.2.4 OVERSEE 프로젝트 

OVERSEE 로젝트[49]는 FP7의 교통 시스에 한 

보안 로젝트 의 하나이다. 자동차 시스템에서 여러 

업체로부터 제공되는 복수의 응용 로그램을 하나의 

멀티 코어 보드에서 공존하기 해 가상 머신을 이용하

여 실행 환경을 분할하면서 정책 제어를 통하여 보안 

서비스를 제공한다.
[그림 6]은 OVERSEE의 입출력 리를 나타내는 보

안 모델에 한  그림[50]이다. 그림의 오른쪽 상단에서 

여러 응용 로그램이 동일한 하이퍼바이 의 가상 머

신인 “User Partition” 상에 실행되고 있다. 이러한 응용 

로그램이 그림 하단에 있는 하드웨어를 통해 입출력

을 할 경우 반드시 그림의 왼쪽 상단에 있는 입출력 

리 정책 모듈(Policy Module)을 통해 허용 는 차단하

는 보안 제어를 실시한다. OVERSEE 로젝트 는 

2012년 12월에 최종 발표를 완료하 다. 이 성과는 

PRESERVE로 인계되고 ASIC으로 구 되어 있다.

4.3. 일본의 자동차 보안 연구 동향

4.3.1 IPA의 자동차 보안 연구 

IPA는 “2011 년도 자동차 정보 보안 동향에 한 조
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사”[51], IPA 기술 동향 보고서[52]를 발표하 다. 이 

가운데 스마트 폰의 보 과 자동차의 인터넷 연결로 인

하여 자동차 기기간의 개방화, 이에 따라 네트워크를 통

해 자동차가 외부에서 공격을 받을 가능성이 높아지고 

있다고 지 하고 있다. 2012년 10월에 개최 된 ITS 
련 세계 인 학술 회인 ｢ITS 세계 회 2012｣[53] 는 

자동차 보안에 한 세션[54]이 개설되어 escrypt, IPA 
등 5 명이 발표를 하 다. 본 회의 부분의 내용이 

이용에 한 시  발표이지만, 향후 보안에 한 논

문도 함께 발표하여야 할 것이다.

4.3.2 JSAE  JEITA에 의한 표 화 활동

JSAE(Society of Automotive Engineers of Japan, 
일본 자동차공학학회)는 2010 년부터 자동차 보안에 

한 표 화를 목표로 “보안 표 화 기획 분과 원회”에
서 으로 연구하고 있다. 2014년 4월 재, 이 

원회에서는 SAE 내부에서 사용할 수 있는 지침을 제정

하고 있다. JSAE는 ITS 련 국제 표 화 활동에서 일

본 업계 표로 참여하고 있으며, “ITS 표 화 원회” 
는 자동차, 도로, 통신, 소비자 등을 표하는  원 43
명으로 구성되어 있다[55]. 한, JEITA(Japan 
Electronics and Information Technology Industries 
Association: 자정보기술산업 회)[56]가 담당하고 

있는 ISO TC204 는 자동차 본체 의 표 화를 담당하는 

ISO TC22와 연계 활동을 하고 있으며,  자동차 본체와 

부속 장치간의 정합 표 인 ISO13185 등을 연구하고 

있다.[57]
ISO TC204와 WG17 Nomadic Device에서는 자동

차 시스템과 스마트 폰 등과의 정합   자동차와 외부 

연결이나 인터넷 연결을 한 통신 정합에 하여 많은 

단체가 참여하고 있으며 보안문제도 요한 표 화 활

동이라고 인식하고 있다.  

4.3.3 ITS Japan의 보안 가이드라인 제정 

일본 ITS Forum[58]는 ITS의 보  진을 한 연

구 개발과 표 화를 진행하는 단체이다. ITS Forum은 

2011년 4월에 V2X 운용 시스템과 통신 시스템에 한 

보안 지침을 공개하고 2012년 통신 시스템에 한 보안 

지침 개정안을 공개[59] 하고 있다. ITS Forum의 보안 

지침은 V2X 통신 구조와 사용 과정이 자세히 기술되어 

있으며 지침 상 내용은 모델의 정의, 서비스의 특정 

 분석  필요한 보안 책을 제시하고 있다. 보안 

책은 미국의 IEEE 1609.2을 이용한 PKI 방식도 포함되

어 있으며, 국제 인 조까지 망라되어 있다. 한 

V2X 운  리의 3 가지 형태에 한 보안 책이 제

시되고 있으며, 운  리까지 포함되어 있다. 2012년 

발표 자료  ｢부록｣에는 다음 정보가 추가 되어 있다. 

- 칭 키 알고리즘의 용 시 키 리 방안 

- 재생 공격 비

- 도로 정보  도로간 정보의 공격과 책 

- 보안 정보의 장 · 갱신 · 설정을 변경할

리미티 에 한 사항 

단, ITS Forum의 보안 지침 사양으로 규정되어 있지 

않은 부분은 보완할 정이므로 향후 최종 표  규격은 

어떻게 제정될지는 아직 미지수이다. 

4.3.4 일본의 장 운용 시험 

도요타 자동차는 ITS 실험장[60]으로 3.5 헥타르의 

한 부지에 700MHz 역의 를 사용할 수 있는 

실험장을 도요타 동 후지 연구소(시즈오카  소노시 

소재)에 설치하 다. ITS 실험장에서는 일반 도로와 신

호등 등 시가지를 설치하여, 안  운  지원 시스템과 

환경 시스템의 연구 개발을 하고 있다. 앞으로 자동 운

 등을 포함한 ITS를 보다 극 으로 활용한 새로운 

응용기술을 실 하기 해 요한 역할을 할 것으로 생

각된다.

4.3.5 ISIT의 자동차 보안 워크샵 

일본 ISIT[61] 에서 주 하여 자동차 자 연구회에

서 2008년부터 재까지 워크샵을 개최하여 왔으며 매

년 다음과 같은 주제로 발표를 하 다. 

- 2008년 : 차세  차량 마이크로 로세서

- 2009년 : Car Electronic의 기술동향

- 2010년 5월: 21세기 자동차 산업의 기술,
서비스, 경

- 2010년 9월 : 아시아의 21세기 자동차 도
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- 2011년 5월 : 차량 SW의 개발과 검증

- 2011년 10월 : Car Electronic으로부터

타 산업으로 확장 

- 2012년 1월 : Model-based 개발 

- 2012년 5월 : Model-based 개발 방법론

- 2012년 9월 : 기자동차 기술의 최신 동향 

- 2013년 5월 : Modeling 방법론의 용

- 2014년 1월 : 자동차 로벌 경쟁력을 유지하는

Car Electronic 기술

Ⅵ. 결론

escar 국제회의는 처음에 자동자의 embedded 보안 

기술에만 토의 상이 되었으나, ICT 기술을 목한 새

로운 스마트 카의 출  등으로 불특정 다수인이 연결되

는 사이버 공간으로 유무선으로 연결되어 획기 인 편

리성을 제공하나 부수 으로 발생하는 사이버 보안 문

제는 반드시 해결을 하여야 할 분야이므로 토의의 상

이 차 확 일로에 있으며 과거 10년 동안 유럽(독일)
에서 주로 개최되어 왔으나 2013년부터  매년 미국에서 

개최되며, 2014년 4월에는 최 로 아시아 지역인 일본

에서 개최되어 국제 학술 회로의 역이 차 확  일

로에 있다.
이미 자동차 선진국에서는 정부  민간 단체가 주도

으로 자동차 보안에 련하여 각종 로젝트를 다각

으로 추진하고 있으므로 국내에서도 이러한 로젝트

에 극 인 참여가 필요하며 세계 기술 동향 추이를 

지속 인 악이 요구된다.  
한, 자화에 따른 주행 편리성, 안 성, 원격 감시, 

오락도구 제공, 차량간 통신으로 각종 경보 신호 수신 

기능 등으로 차종별 서비스에 차별성이 제공되나, 이에 

따른 새로운 과 공격에 하여는 철 히 비하여 

새로운 자동차 개발에 힘써야 한다. 
그리고, ICT 분야에서 보안 취약 과 보안 사고가 자

동차 산업에도 효과가 있을 것이므로 기존의 ICT
분야에서 보안 과 응 기술을 타산지석의 지혜를 

모아 자동차 보안 기술을 개발  보 하여야 할 것이다.
한국의 세계 최고 수 의 보안 기술과 공개키 인증 

기반 구조, ICT 장치 (스마트 폰 등) 의 생산 능력을 최

한 활용하여 win-win 략을 세워 세계 시장을 선도

할 수 있도록 비하여야 할 것이며 기계 인 자동차 

생산은 세계 인 경쟁력을 확보하 다고 하나 향후 자

동차 생산은 안 하고 우수한 SW 개발 능력에 좌우하

므로 상 으로 차량 선진국에 비하여 뒤떨어진 SW 
기술에 하여는 부단한 연구 개발과 고  인재 양성을 

하여야 할 것이다. 
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