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요    약

사용자의 편리함과 유익함 뒤에는 높은 험성이 공존한다. 특히 자동차의 경우에는 빠른 속도로 장소를 이동할 수 있

다는 장 이 있지만, 사고 발생 시에 생명을 할 만큼의 험을 가지고 있다. 자동차 사고 발생 후에는 시시비비를 

가리기 해서 많은 분쟁이 발생하는 것이 일반 인 례 다. 자동차용 블랙박스는 자동차 사고 발생 시에 정확한 장의 

상, 음성  기타 센서 정보를 기록한다. 이를 이용해서 후좌우, 차량의 상태를 분석하여 사건 발생의 실마리를 찾을 

수 있는 요한 단서로 사용 된다. 하지만, 아직은 블랙박스 상만으로는 법 인 자료로 사용될 수는 없다. 즉, 법 인 

자료로 채택되기 한 기 성과 무결성 측면에서 약 을 가지고 있다. 이에 따라서 기록된 정보를 암호화하고, 근 자에 

한 기록을 남기는 기능이 연구  표 화 제정되고 있다. 차량 내외에서 수집된 정보에 암호화를 용하여 이종 기기간 

데이터 공유를 차단하고, 자동차 정보기기 보안 인증서를 가지고 있는 단체를 통하여 보안키를 이용하여 정보를 활용하기 

한 시스템이 구성되고 있다. 이를 통하여 자동차 융합 정보통신 장치들로부터 기록된 정보를 법 인 객  근거로 활용

할 수 있도록 자동차용 정보통신 기기들이 기 성과 무결성을 수할 수 있도록 발 할 것이다. 
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Ⅰ. 서  론

최근 자동차 IT 융합의 정보통신 단말기의 보 이

속도로 증가하고 있다. 특히 임베디드 기술의 발 에 의

해서 복잡한 기능은 간단하고, 렴한 가격으로 제품화

되고 있다. 
자동차 융합기술로써 디지털운행기록계(DTG, Digital 

Tachograph)는  2013년부터 의무 으로 장착하도록 되

어있다. 이미 택시, 버스와 같은 교통 차량은 100% 
장착이 완료되어 운행 에 있다. 한 지능형 자동차에 

한 다양한 연구가 진행 에 있으며, 자동차에 장착된 

애 터마켓의 표 제품이 자동차용 블랙박스이다. 
2011년부터 본격 으로 시장이 성장하여 국내 자동

차를 소유자의 80%가 블랙박스를 장착하고 있으며 후

방카메라, TPMS 센서 등이  인기 제품으로 부상 에 

있다.  

하지만 자동차의 정보통신기기 장착의 유익한 부분

이외에 개인 정보를 비롯해서 주변의 상황  라이버

시를 침해하는 자료가 공유되어서 많은 문제 이 발생 

되고 있다. 이러한 문제 을 극복하기 해서 단말기에 

보안 솔루션을 용하고, 데이터에 근하는 사용자를 

제한하는 것에 한 연구를 진행해본다.[1] 

Ⅱ. 자동차 융합 기술 황 

차세  산업 명은 단일 기술보다는 다수의 기술이 

복합 으로 융합되어 시 지를 발생하는 산업에서 나타

날 것으로 망하고 있다.[2] 국가경제를 견인할 수 있

는 핵심 산업을 육성하기 한 융합 기술의 한축인 자

동차IT 융합 기술은 기존 기계 심의 자동차에서 자 

기술과 IT 기술이 용되고 있다.  
자동차 분야는 3  트 드로 표 할 수 있다. 지능형
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자동차(SmartCar), 그린카(GreenCar), 소형경량화이며, 
이러한 요 트 드는 자동차와 IT 기술의 융합에 의해 

문제 해결이 가능하고, 새로운 융합 산업으로 발 하여 

고부가가치를 창출할 수 있다. 지능형 자동차는 안정성

과 편의성을 도모한다. 내비게이션을 비롯해서 블랙박

스, DTG, TPMS, FCWS, LDWS와 같은 시스템들이 

지능형 자동차를 표하는 제품이다. 그린카는 등하

는 유가와 환경문제에 한 해결책을 제시하기 해서 

체 친환경에 지를 이용하거나, 연비를 향상시키고, 
지와 결합하여 RE-EV 운행  하이 리드, 지만으

로 운행하는 등의 새로운 모습의 자동차를 제안한다. 
한 소형경량화를 해서 기계 으로 구성되어 있던 장

치들이 자부품을 이용한 ECU 제품으로 변화되고 있

다.[3] 

[그림 1] 스마트 자동차 ECU 배치

[그림1]은 지능형, 그린차 련 ECU의 치를 이미

지로 표 한 것으로 앞으로는 더욱더 복잡한 기능 할 

수 있는 임베디드 시스템이 용될 것으로 상된다. 

Ⅲ. 자동차 융합 장치들의 보안 기술 황

자동차 IT 융합 장치들의 황에 해서 살펴보고, 
각 제품별 보안의 필요성과 재 용된 제품의 보안 

기술 황  문제 을 국내외 분석을 통해서 살펴보고

자 한다. 

3.1. 자동차 IT 융합 장치 황

[그림2]는 차량내부에 장착되어 있는 운행기록장치

(DTG, Digital Taco Graph), 블랙박스(Black Box), 사
고기록장치(EDR, Event Data Recorder), 치추 기

(GPS Tracker System), 내비게이션의 이다.

[그림 2] DTG, Car Black Box 소개 

2002년 유럽은 Commission Regulation (EC) 
1360/2002에 DTG의 기본 기능  기술 인 요구사항

을 규정하고, 지멘스의 제품으로 세계최 로 DTG 의무

화 법안과 규정이 시작 되었다. 
국은 지역마다 산 지원· 패 티· 의무사항 등 일

부 차이가 있지만, 업용 차량에 한 장착 의무화를 

규정하고 있다. 국 품질시험 검사기구인 “국가질량감

독검험검역총국”에서는 장치의 성능  표 을 리하

고 있고 법규 리는 공안부에서 리되고 있다. 리하

는 항목으로는 장치의 안 성과 신뢰성, 성능, 시험방

법, 데이터의 안정성, 자료의 입출력, 운 자 리, 설치 

등에 이르기까지 구체 으로 규범하고 있다.
일본은 『JIS 5607 자동차용 운행기록계』를 규정하

고 형 화물차의 속도 표시  택시의 시가표시 기능

을 가진 소형DTG를 시작으로 자동차 검사 시와 사고

발생시 장치  자료제출이 의무화 되어 있다. 2013년
부터 국화물차를 상으로 블랙박스와 운행기록장치

의 의무화 장착을 강화하고 있으며, 50%의 국가 산이 

지원되고 있다.
자동차 선진국의 DTG 규정과 법안을 참고하여 

KS-R-5029, KS-R-5072를 통해서 DTG 제조 업계의 

발 된 기술과 기기간의 호환성 증 를 해 이 규격을 

개정하고, “교통안 법 제 55조 운행기록 리지침” 법
안을 개정하여 2013년부터 운행기록자료 미제출시 과

태료를 징수하고 있다.[4] 
블랙박스 제품은 항공사고 발생 시 비행 기록 정보를 

기록하고, 원인 규명을 분석하는 시스템에서 자동차용 
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블랙박스는 사고당시의 상, 차량의 속도, 충돌각도, 
충격의 크기, 사고 발생원인 분석을 해서 실시간 주행 

자료가 그 로 장된다. 교통사고 발생 시에 목소리 큰 

사람이 이긴다는 이야기처럼 분쟁이 많은데, 블랙박스 

자료에 의해서 분쟁이 최소화되고, 정확한 단의 도움

이 되는 자동차 IT 융합 제품으로 큰  효과를 얻은 

제품이다. 2010년 본격 으로 시 되어서 최근 승용차

의 80% 이상이 블랙박스를 장착하고 있으며, 불안정

인 블랙박스 난립에 의한 소비자 피해를 방하기 해

서 2013년 2월부터 KS 인증제도가 시행되고 있다. 
블랙박스의 카메라 기본 성능을 확인하기 한 테스

트(화소, 컬러, 장주기, 생성시간 화면표시, 카메라 

즈, 번호  인식 기능 등)와 데이터 유지, 원부 성능, 
자  성능,  가속도, 사고기록 정보 생성 시간 등에 

우수한 품질을 검증하기 한 테스트를 진행하고 있다. 
KS규격 차량용 블랙박스의 사고기록정보는 자동차 충

돌사고 일시, 차량고유 식별번호, 가속도, 충돌 물리량

(속도변화), 엔진회 수, 이크 상태, 안 벨트 착용, 
GPS정보, 카메라 상정보 등이 기록된다. 

EDR에 기록되는 정보는 자동차 사고 에  RPM/ 
엑셀 on,off 상태/ 이크 on,off상태/ 시속 등등이 이

벤트 데이터로 기록된다.[3]
버스, 택시를 비롯하여 형 트럭을 시작으로 의무 

장착되고 있으며, DTG, EDR, 후방카메라, 블랙박스, 
내비게이션, 에코드라이빙장치  통신을 이용한 텔

매틱스 기능 등의 차량 IT 융합 제품이 결합되고, 다양

한 응용 분야로 발 하고 있다.  

3.2. 자동차 IT 융합 제품의 보안 기술 문제

자동차 블랙박스의 차량 설치에 따라서 최근 교통사

고 책임 소재에 한 단이 객 화되고, 사고 방 효

과가 매우 높다는 평가를 갖고 있다. 교통을 비롯해

서 개인 자동차도 블랙박스 장착이 보 화 되고 있다. 
DTG, 블랙박스, EDR 등 고성능의 상, 음성 내용을 

기록하고 차량의 치, 차량 내부의 정보가 통제 없이 

인터넷을 통해서 배포되면서 개인의 사생활을 침해하는 

문제 이 발생하고 있다. 특히, 교통의 경우에는 운

행 에 발생하는 문제를 기록하기 해서 실내의 상, 
음성을 기록하는 장착하는 경우가 많이 있다. 자가용에 

장착한 블랙박스는 개인의 이동 경로  주변의 상이 

기록되어서 의도하지 않아도 온라인상에 유포되면서 사

생활 침해 문제가 발생하고 있다. 
아직은 자동차 IT 융합 제품에 의해서 기록된 데이터

를 법 인 증거로 활용할 수는 없지만, 자신에게 불리한 

증거를 갖는 경우에 데이터를 손하거나, 데이터를 변

형하여 기록하는 경우가 발생하고 있다. 이러한 데이터

의 /변조는 기록된 데이터에 한 근이 매우 손쉬

우며, SD 카드에 일 형태로 기록되고, 임의의 사용자

가 데이터에 근하여 내용을 확인  일부 혹은 부

를 삭제, 변경할 수 있다. 2011년 6월에 제정된 

“KS-R-5078(자동차용 상 사고기록 장치)” 표 에는 

블랙박스에 기록되는 데이터가 기 성  무결성을 

수하도록 되어 있지만 의무 규정이 아니다.[5] 
기 성 측면에서 보면 블랙박스의 정보를 임의의 사

용자가 근 할 수 없도록 막을 수 있어야 개인의 라

이버시를 지킬 수 있지만. 블랙박스의 최고 책임자가 운

자이고, SD 카드 형태로 존재하기 때문에 기 성을 

지키기가 어렵다. 한 정보를 기록하는 방법에 해서

도 제조 회사 별로 다르고, 블랙박스를 선택하는 운 자

의 선호도에 의해서 선택 되므로 특정인 혹은 특정기

(경찰, 소방서 등)에서만 정보를 이용할 수 있게 하는 

것은 해결할 수 없는 문제이다. 
무결성 측면에서 보면 블랙박스의 사용 목 이 사고 

발생 시에 기록된 정보를 이용함에 있지만 정보가 손

되거나 일부 데이터가 유실되는 경우가 발생한다. 이는 

최고 책임자가 자신에게 분리한 상을 삭제, 변형하는 

경우가 발생하며, 이를 방하기 해서 SD 카드 이외

에 별도의 메모리 역에 기록되는 블랙박스 형태도 나

타나고 있다.  

3.3. 자동차 IT 융합 제품의 보안 기술 황

블랙박스에 기록되는 정보에 개인의 얼굴과 신체의 

일부분에 해서 지능형 블랙박스는 상 인식 기능을 

통해서 모자이크로 처리하는 제품들이 있지만, 상 인

식 기술의 한계와 처리 시간의 한계로 인하여 기 성을 

모두 보장하기 힘들다. 한 무결성에 해서는 안의 

제품이 극히 일부 있다. 
따라서 DTG, 블랙박스를 비롯한 자동차 IT 기록 매

체들에 해서 유럽에서는 데이터를 근하는 것을 자

체 으로 제한하고 있다. 즉 ‘잠 ’ 리를 시행하고 있



24 자동차 융합 정보통신 장치들의 보안 기술 황  발  방향

다. 잠  기능을 해제하기 해서는 장치와 데이터 리

에 한 자격인증서를 부여받은 리자만 제어를 할 수 

있으며, 자격인증서 부여와 주기 인 교육 리를 진행

하고 있다. 하지만, 한국과 일본, 국에서는 보안에 

한 내용을 시행하고 있지는 않다.[6]
베트남 등 동남아시아 국가와 이스라엘, 페루 등 최

근에 도입되는 나라들에서는 ‘통신과 호환성(특히 자동

차 블랙박스 등)’의 기능을 추가하여 도입하고 있으며, 
사고기록정보의 수집 기능을 추가하고 있는 추세이다. 
보안은 주로 소 트웨어를 통해 자료를 보안하는 방법

으로 용되고 있어 아직은 보안모듈 등을 별도로 용

하고 있지 않고 한국에서 자동차 블랙박스에 데이터 

변조 방지를 한 보안 인증을 도입하고 있는 이다.

Ⅳ. 기기의 암호화 방법과 검증 인증

자동차 IT 융합 단말기의 암호화 방법에 의해서 차량 

내부, 외부 기록 데이터에 한 기 성  무결성을 보

장하기 한 방법을 제안하고 이를 검증을 통해서 시스

템의 용 가능성을 확인해보자 한다. 

4.1. 차량 내부/외부 기 성, 무결성 유지를 한 방법

블랙박스, DTG에 기록되어 있는 차량의 내부/외부의 

센서  상 데이터, 그리고 기타 데이터에 해서 기

성을 유지하기 한 방법으로 보안 매체를 이용하여 

키 값을 이용하고 암호화키를 이용해서 데이터를 암호

화되고, 기록하는 방법이 있다.[7] 
[그림3]은 카메라부로 획득한 상, 실시간으로 기록

되는 차량 내부/외부 데이터, 보안 매체의 데이터가 제

어부로 달되고, 달된 정보인 실시간 기록되는 상

과 충격량 등의 센싱 값이 암호화되어 비휘발성 메모리 

장모듈로 달되어 기록된다. 상과 데이터의 실시

간성을 유지하기 해서 버퍼링 처리부와 동기화 처리

부가 필요하며, FIFO(First Input First Output) 방법을 

이용하여 데이터가 유지된다. 실시간 메모리 역에 기

록되는 상 데이터와 결합하여 암호화 상 데이터들

이 암호화 키 생성부에서 보안매체로부터 생성되는 키

를 이용하여 데이터가 암호화된다. 그리고 장부에 기

록된다.
 

[그림 3] 차량 내부/외부 기 성 유지를 한 방법

암호화키를 보유하고 있는 사용자는 보안 매체로 부

터 추출 생성되는 암호화키를 이용하여 데이터를 복호

화 하기 한키를 받아 실시간 기록된 데이터를 복원 

재생하기 때문에 차량 내부/외부의 데이터의 기 성을 

유지할 수 있다. 

4.2. 보안 검증 툴을 이용한 인증 활용 방법

최근 자동차의 실내외 정보를 기록하는 장비에 해

서 기술기 을 제정하고 표 이 등록되고 있다. 보안기

술 필요성은 인지하지만, 제조업체들이 참고하여 제작

하기 한 실질 인 참고가 필요한 보안 기술은 수록되

지 않고 있다. 따라서 데이터의 기 성과 무결성을 유지

하기 한 보안기술이 표 화되는 것이 시 하며, 기업

들이 복투자를 이고, 표 에 합한 보안이 용된 

기술의 제품을 소비자가 사용하기 해서는 보안 검증 

툴이 제공되어야 한다. 
[그림4]는 경찰청과 같이 자동차의 사고 발생 시에 

실내외 정보를 확인하여 정확한 사건을 측하기 한 

증거의 수거, 분석, 제출을 담당하는 경찰들이 모든 제

품의 데이터를 확인 할 수 있는 보안 검증 툴의 이다. 
이 게 무결성을 보존함으로써 기록 데이터의 법 인 

증거 능력이 향상  보  확  될 수 있다. 국내의 블

랙박스 솔루션은 코어칩 2개의 회사가 시장의 90%을 

차지하고 있으므로 보안 기능 인증에 활용하여 코어칩 

단계에서부터 데이터의 기 성과 무결성을 보존하기 
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한 보안기능 인증을 활용 할 수 있다. 

[그림 4] 보안 검증 툴을 이용한 인증 활용 방법

국내는 차세  표  암호기술을 민간으로부터 공모 

이며 정부는 자체 안 성 분석 기술을 바탕으로 선정

에 여하여 블록암호, 스트림암호, 공개키 암호, 메시

지인증, 해쉬 암호, 자서명, 사용자인증 7개 분야에 

한 표  암호기술 공모사업 추진하 다. 미국은 표  

알고리즘인 DES를 이용하고, 유럽은 차세  표  암호

기술 개발 사업(NESSIE)을 통해 다양한 알고리즘을 발

굴하고 있으며, 일본의 경우 CRYPTREC 이라는 이름

의 로젝트로 알고리즘을 발굴하고 있다. 
국내는 2000년 부터 128비트 키 길이를 지원하는 

128비트 SEED 암호 알고리즘과 128/192/256 비트의 

키 지원하는 128비트 ARIA 암호 알고리즘을 개발하여 

민간·정부의 자성거래, 융, 무선통신 등 활용 에 

있으며, 최근에는 경량 구  환경에 합한 블록암호 

HIGHT(High security and light weigHT) 64비트 블록

암호 알고리즘이 있으며(2005년), 2006년 TTA 표 으

로 제정되었으며, 2009년 ISO/IEC 국제 블록 암호 알

고리즘으로 표 화를 추진 에 있다. 

4.3. 자동차 IT 기기의 보안 용 시스템

자동차 IT 기기가 기록하는 데이터에 보안을 용하

기 해서는 다음의 [그림5]와 같은 블록 도를 갖는다. 

[그림 5] 자동차 IT 기기의 보안 용 시스템 

[그림5]에서 볼수 있듯이 시스템은 자동차 내부 센서

를 수집하고, 상을 기록 할 수 있는 부분으로 구성된

다. 한 데이터를 암호화하기 해서 키를 이용하여 암

호화 할 수 있도록 ASIC이 용되고 MCU의 암호화를 

처리하는데 부하를 최소화하여 동작 할 수 있도록 시스

템이 구성되어 있다. 
자동차의 ECU는 동작 테스트, 온도 특성과 같은 신

뢰성 테스트가 강하게 진행되어서 PPAP 테스트를 완

료한 제품에 해서 안정성을 인정하고 양산을 하는 시

스템을 용하고 있다. ACE-Q100 용 반도체만을 이

용하기를 요청하는 곳도 있다. 
러시아의 경우 2011년부터 블랙박스 제품이 상용화

되어서 매년 400%이상으로 성장하고 있다. 수요에 민

감하고 빠르게 반응하며 국산의 품질이 낮은 제품보

다는 안정성이 확보되고, 자신의 선호도에 맞는 제품을 

구매하는 경향이 있다. 반면에 유럽과 미국의 경우는 차

량용 블랙박스의 단 인 개인정보 유출과 보호로 인하

여 극 으로 차량에 블랙박스를 장착하지는 않는

다.[8] 택시와 특수 차량  완성차를 시작으로 블랙박

스가 장착되고 있다. 

4.4. 자동차 IT 기기의 보안 용 방법

보안을 용하기 해서는 데이터를 생성하는 단말

기에서 암호화 알고리즘이 용되어 데이터가 생성되

고, 생성된 데이터는 권한이 부여되지 않는 한 일반 바

이 리 데이터를 열어보는 것에 불가하다. 
[그림6]처럼 기 성 검증을 한 키 리 방법이 

용되어야 권한이 부여된 단말 혹은 사용자에 의해서만 

데이터가 사용될 수 있다. 이 게 장된 데이터를 복호
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화하기 한 안 한 키 리 방안 구 을 해서 분석 

기간이 제조사용 키(SKmanuf)와 블랙박스 일련번호  

블랙박스의 SDrv 값을 이용하여 기기용 복호화 키를 

유도하여 복호화 할 때 사용될 수 있도록 한다. 

[그림 6] 기 성과 무결성 장검증 처리 방법 

보안 모듈을 처리하기 해서는 단일 마이크로 로

세서를 이용해서 기본 동작에 해당하는 작업과 암호화

에 해당하는 작업을 모두 처리하는 것은 시스템 안정화 

측면에서 역효과를 발생하고, 시스템의 기 성을 더욱 

강화하기 해서 ASIC 칩을 내장하는 방법을 용한다. 
데이터의 기 성과 무결성을 보장하기 해서는 표

화된 ASIC 칩 개발  채택이 필요하며, 업체 간의 

표 화를 해서 소 트웨어 개발과 키 배포  리를 

한 방안, 그리고 업계 국제, 국내 표 화 진행과 디바

이스들의 암호화를 용하기 한 방안이 채택되어야 

한다. 디바이스는 무결성 데이터를 생성하고 사고기록 

정보 삭제에 비한 무결성 데이터를 생성, 기 성을 실

시간 암호화 장하고, 데이터의 근자  근 보호기

술을 용하고, 삭제하는 행 에 해서 탐지  로그 

기록으로 장 데이터의 무결성을 안정하게 지킬 수 있

도록 해야 한다. 
[그림7]에서 볼 수 있듯이 정보기기의 제조사는 인증

기 으로부터 키를 제공하고 해당키와 제조 제품의 일

련번호를 결합하여 SDrv를 생성한다. 기기에 해당하는 

키(SKprod)가 생성되면 키를 제품에 주입하여 동작 할 

수 있도록 한다. 정보기기는 주입된 키를 이용하여 암호

화하여 데이터를 기록하게 된다. 

 

[그림 7] 키 배포  주입  인증 방안  

정보기기의 알고리즘 검증 단계를 통해서 제품의 기

성과 무결성에 한 용 알고리즘에 한 검증을 할 

수 있다. 인증기 으로부터 알고리즘 검증 정보 요청을 

받고 알고리즘 검증 값을 달하면, 알고리즘 검증을 완

료하고 인증서를 제조사에 제공하는 방법으로 정보기기

의 보안 용 유무  품질을 확인 할 수 있다. 정부는 

제조사들에게 의무 으로 “자동차 정보기기 보안 인증

서” 보유하도록 의무화함으로써 보안 기술 용을 실

화 할 수 있다. 

Ⅴ. 결  론

자동차의 편의성과 안정성을 확보하기 해서 다양

한 정보통신기기들이 자동차에 설치되고 있으며, 특히 

사고 발생 시에 매우 유익한 DTG, 블랙박스, EDR등 

자동차의 실시간 실내외 정보를 기록하는 장치의 수요

는 계속해서 성장 할 것이다. 많은 장 에도 불구하고 

운 자 혹은 주변의 개인정보가 인터넷으로 마구 유포

되는 경우가 많이 발생하고 있다. 
무차별 인 유출을 방하기 해서 보안 솔루션을 

용하는 방법에 해서 제안, 용 해보았으며, 앞으로 

ASIC 칩을 이용하여 실시간 기록, 복원을 할 수 있는 

측면과 “자동차 정보기기 보안 인증서” 보유 시스템을 

용하여 정보의 기 성과 무결성을 지킬 수 있는 방법

에 해서 살펴보았다. 
재 제안하는 해시 알고리즘을 용한 단일키를 이

용하여 용된 방법의 해킹 가능성을 비하여 셋트에 

정 인 키가 아닌, 상황에 따라서 변경되는 동 키 방법

을 용을 검토  연구를 진행하고 있다. 한 제 시

스템 달된 정보의 보안에 해서도 사용자 벨과 권

한에 한정 으로 정보가 근 가능하도록 하는 연구를 

진행하고 있다.  
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