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요    약

국제 기통신연합(ITU)은 UN 산하에 신설된 국제기구로써, 산하에 기통신표 화부문(ITU-T), 기통신개발부문

(ITU-D), 그리고 통신 부문(ITU-R) 등의 3개의 부문으로 구성되어 있다[1],[2]. ITU-T에서는 역할과 임무에 따라 10
개의 연구반 (SG, study group)으로 나 다. 이  연구반 17(SG 17)은 ITU-T에서 정보보호 국제표 화를 주로 담당하고 

있다[2]. 
본 논문에서는 국제 기통신연합 내에서 정보보호 국제표 화를 추진하는 ITU-T SG17(정보보호) 활동의 근거를 제공

하는 상 수  회의 (ITU 권회의, 세계정보통신표 총회)의 주요 결의를 살펴보고, ITU-T의 두 가지 권고채택과정을 

분석하며, ITU-T SG17에서 두되고 있는 주요 표 화 이슈에 해 제시한다.
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Ⅰ. 서  론

우리의 일상생활이 정보통신기술의 의존성이 증가하

고 있고, 스마트폰 등의 도입으로 인해 통  의미의 

기통신망과 인터넷 간의 경계 구분이 불분명해지고 

있다. 한 피싱, , 스캔/침입, 홈페이지 변경, 비인

가된 근 등과 같은 사이버공격이 증가하고 있고 이의 

부정 인 향이 커지고 있다. 사이버보안은 정보통신

기술의 이용에 있어서 신뢰성과 보안을 향상시키기 

한 요한 수단으로 간주되고 있다. 국제 기통신연합

(ITU)은 국제연합(UN, united nation) 산하에 신설된 

국제기구로써, 기통신표 화부문(ITU-T), 기통신

개발부문(ITU-D), 그리고 통신 부문(ITU-R) 등의 

3개의 부문으로 구성되어 있다. ITU-T에는 역할과 임

무에 따라 10개의 연구반(SG, study group)이 존재한다

[1],[2]. 이  SG 17은 정보보호분야의 국제표 을 개

발하고 있다[2]. 본 논문에서는 국제 표 을 권고

(Recommendation) 는 국제표 으로 혼용해 사용한

다[12].
본 논문 제2장에서는  ITU-T SG17 국제 표  추진

과 연 된 정책 방향을 포함하는 상 수  회의의 주요 

결과물을 살펴보고 권고채택과정을 분석하며, 제3장에

서는 향후 두되고 있는 표 화 이슈에 해 분석하고 

향후 응방안을 제시한다. 

Ⅱ. 정책 방향  SG17 구조

ITU-T SG17 국제 표 화 추진 방향은 매 4년마다 

열리는 ITU 권회의(PP, plenipotentiary conference)와 
세계정보통신표 총회 (WTSA, world telecommuni- 
cation standardization assembly)의 정책 방향에 근거

하고 있다. 본 장에서는 ITU-T SG17 활동의 근거가 되는 
상 수  정책 방향을 살펴보고, 2가지 표 인 국제

표  채택 과정을 살펴본다.

2.1. ITU PP-2010 결의

ITU PP는 ITU에서 최고  정책 결정 회의로써, 
산하 3개의 부문(sector)에 한 연구 방향을 결정하고 

각 부문의 운 을 담당할 고 직을 선출한다[3]. 지난 

2010년 멕시코에서 열린 PP-10에서 산출된 ITU-T 
SG17 련 결의(Resolution)는 결의 130, 결의 179, 결
의 181 등 이며[3], SG17은 이 결의에서 지시된  정책 

방향에 따라 국제 표 화를 추진하고 있다[4]. [표 1]은 
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결의 130 

( 문제목) Strengthening the role of ITU in 
building confidence and security in the use 

of information and communication 
technologies

∙신뢰와 보안을 구축하기 한 정보

의 가용성을 향상할 것

∙침해사고 응  (CIRT) 신설하기 

한 모범 사례를 식별하고, 참조 가이

드를 비할 것

∙ 련 국제기구와 문가와 력해 

침해사고 응  신설을 한 모범사

례를 개발할 것

∙새로운 연구과제 신설을 목 으로 

필요한 조치를 취할 것

∙연구과제 3(Q.3) - 보안

사고 응 지침

∙연구과제 4(Q.4) 사이버

보안 정보 교환 임

워크
(한 제목) 정보통신기술의 활용에 있어서 

신뢰와 보안을 구축하기 한 ITU의 역할 

강화

결의 179 

( 문제목) ITU's role in child online 
protection ∙온라인 아동보호를 한 로벌 단

일 화번호의 도입 가능성을 SG2
와 력하여 연구할 것

∙ ITU가 인식 제고를 한 랫폼으로 

온라인 아동보호 계획을 지속 으로 

추진 

∙ 2012년 3월 SG17 회의

에서, 온라인 아동보호-
조 인 트 조 정 활 동 

(JCA-COP) 신설[12]
∙ 재, SG17 내에 기술  

에서 표 안 개발 

한 연구가 진행  

(한 제목) 온라인 아동보호를 한 ITU의 

역할

결의 181 

( 문제목) Definitions and terminology 
relating to building confidence and security 

in the use of information and 
communication technologies

∙ ITU-T SG17이 정보통신  ICT 보
안에 한 핵심 국제표 을 개발하

고, 권고 X.1205에 용어 “사이버보

안”을 정의하고 있음을 고려해,
∙ ITU-T 국장에게 사이버보안 용어와 

련된 신규 는 개정 권고를 ITU 
이사회에 보고할 것

∙ SG17 회의에서 사이버

보안 용어와 련 신규 

는 개정 권고를 보고

하고 있음(한 제목) 정보통신기술의 활용에 있어서 

신뢰와 보안을 구축과 련된 용어정의

[표 1] ITU-T SG17 과 연 된 ITU PP-10 결의(2010)[4]

정보보호와 련된 주요 결의의 내용과 SG17 내 주요 

활동과 결과를 나타내고 있다.

2.2. WTSA-12 결의

세계정보통신표 총회는 연구회기(study period)로 

불리는 4년마다 열리며, 연구회기 시작 에서 ITU-T 
SG를 한 반 인 정책 방향과 SG 구조를 결정한다

[5]. 구체 으로 ITU-T의 일반 정책방향을 설정하고, 
국제표 화를 담당할 SG를 수립하며, 연구회기 동안 

수행될 작업의 범 와 내용, 그리고 SG 의장과 부의장

을 임명한다. 세계정보통신표 총회의 결과물은 일련의 

결의(Resolution)로 나타난다.
2012년 아랍에미 이트 두바이에서 열린 WTSA-12

에서는  SG별 활동 실   회원국들의 요청에 근거해 

차기 연구회기(2013-2016)에 한 SG 구조를 변경하고 

수립된 SG의 의장과 부의장을 포함한 의장단을 선출했

다[5].
WTSA-12 회의에서 합의된 SG17 정보보호 표 화 

활동과 연 된 결의는 [표 1]과 같이 결의 50(사이버보

안)[9], 결의 52(스팸 응/ 투)[10], 결의 58(개발도상

국을 한 국가 컴퓨터 침해 응센터 신설 장려)[11] 등
이다.

특정 이슈가 하나 이상의 연구반에 걸치는 경우, 각 

이슈별로 특정 SG을 선도 연구반 (Lead SG)으로 지정

해 여러 SG에 걸친 표 화 작업을 책임지게 한다[7]. 
WTSA-12 결의 2는 SG의 일반 연구 역, 선도 연구반, 
차기 연구회기를 한 작업 로그램 개발을 한 요약

지침, 그리고 책임 권고 목록을 규정하고 있다. 그  

SG17에게 할당된 사항은 다음과 같다[7]. 

- 일반 연구 역 : 정보통신기술의 이용에 있어서 신

뢰와 보안을 구축하는 것을 책임짐. 여기에는 사이

버보안, 스팸 응, 보안 리, 그리고 아이덴터티 

리를 포함하며, 이외에도 보안 구조, 개인정보보호, 
응용  서비스 보안의 연구도 포함.

- 선도 연구반(Lead SG) : 보안 선도 연구반, 아이덴

터티 리 선도 연구반, 언어  서술 기술 선도연

구반 
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결의 50 

( 문제목) Cybersecurity

∙기존 는 신규 권고의 강건성과 악용 

가능성에 해 검토하고, 신규 보안 이

슈에 한 신규 권고를 개발하며, 다양

한 신규 응용과 서비스를 고려해야 함

∙인식제고 활동과 기술 정보 교환을 한 

련 국제기구와의 력 증진

∙ ITU-T 권고를 고려해 네트워크와 로

토콜의 보안 취약성을 평가하고 사이버

보안 정보 교환을 진

∙ ITU-T는 정보통신기술의 활용에 있어

서 신뢰와 보안을 구축과 련된 용어 

정의를 개선하고 개발

∙표  개발 진행 상황을 정보통신표 자

문반(TSAG)에 정기 으로 보고 

∙연구반 17은 PP-10에서 제기된 이슈와 

권고에 한 작업을 계속 추진

∙사이버보안 용어 정의  권고

를 개발하고 있으며, TSAG에 

활동 결과  진행상황을 보고

하고 있음

(한 제목) 사이버보안

결의 52 

( 문제목) Countering and 
combating spam

∙스팸이 사이버범죄와 사기활동에 이용

되고 있어서,
∙ 련 연구과제(Question)에서 스팸 련 

기존 작업을 계속 추진

∙ IETF 등과 같은 다른 국제기구와 력

∙ SG17에서 이 결의 이행상황을 TSAG에 

보고

∙스팸 트래픽의 유형, 크기, 특징 등에 

한 연구를 시작할 것을 지시함 

∙매 SG17 회의마다 TSAG에 결

의 이행 상황을 보고하고 검

함

∙이 논문 작성 시 에, 정보통신

표 국(TSB)는 결의에서 지시

된 스팸 련 연구를 회원국 설

문을 통해 진행하고 있음
(한 제목) 스팸 응/ 투

결의 58 

( 문제목) Encourage the creation 
of national Computer Incident 

Response Teams, particularly for 
developing countries

∙개도국의 컴퓨터 침해사고 응센터는 

히 운 되도록 하며, 로벌 컴퓨터 

침해사고 응센터 참여 수 을 개선하

는 것을 고려

∙회원국에서 컴퓨터 침해사고 응센터

의 신설을 지원할 것

∙ 기통신표 국장에게 CIRT의 신설 모

범사례를 찾고, CIRT 신설이 필요한 국

가를 식별하고, 국가 CIRT간의 력을 

진할 것을 지시함

∙ SG17 회의에서 Q.3/17을 심

으로 CIRT 설립 련 권고 는 

구 가이드를 개발하고 있음

(한 제목) 개발도상국을 한 국가 

컴퓨터 침해 응센터 신설 장려

[표 2]  ITU-T SG17 과 연 된 WTSA-12 결의(2012)

- SG17 작업 로그램 개발을 한 요약 지침 : (1) 
사이버보안, 정보보호 리, 스팸 응 등과 같은 

ICT 보안, (2) 응용과 서비스 보안, 범용 아이덴터

티 리 모델, (3) 공개키기반구조/ 객체식별자/ 개
방형 시스템 상호 연결 등에 한 핵심 표  개발

- 책임 권고 목록 : X-계열 ITU-T 권고, E.104, 
E.115, E.409 등

2.3. SG17 구조 (2013-2016)

새로운 연구회기(2013~2016)를 맞아 첫 번째 ITU-T 

SG17 국제회의(2013.4.17~26, 스 스 제네바)는 

WTSA-12 회의에서 승인된 연구과제(Question)를 기

능별로 나눠서 작업반(WP) 별로 재구성했다[2]. SG17
은 하부에 5개의 작업반(WP)로 구성되었고, 각 WP는 

2개 이상의 연구과제(Q, Question)로 구성되었다. 확정

된 SG17 구조는 [표 3]과 같이 총 12개의 연구과제

(Question), 해당 연구과제들을 다시 묶는 5개의 작업반

(WP)으로 구성되어 있다. 참고로 권고를 승인할 수 있

는 권한은 SG 회의나 WP 회의에게 주어진다. 
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구분 제목 연구과제 주요 역할

작업반 1(WP1) 핵심 보안 -

Q.1 통신/ICT 보안 조정 
∙보안 략, 비 , 계획, 로드맵 등 SG17 내 연구과제간 활

동 조율

Q.2 보안구조  임워크 
∙보안 구조, 모델, 개념, 반 인 서비스 시나리오 등을 연

구

Q.3 통신부문 정보보호 리체계 ∙통신부문 보안 리 표  개발

작업반 2(WP2) 네트워크  정보보안 -

Q.4 사이버보안 ∙사이버공격 응기술,  사이버보안 정보공유 방법 등 연구

Q.5 스팸의 기술  응 ∙스팸의 기술  응 표  개발

작업반 3(WP3) 아이덴터티 리  클라우드 컴퓨  보안 -

Q.8 클라우드 컴퓨  보안 ∙ 임워크, 메카니즘 등 클라우드 컴퓨  보안

Q.10 아이덴터티 리 구조  메카니즘 
∙아이덴티티(Identity) 리 기술과 기반 인증 서비스들에 

한 표  개발

작업반 4(WP4) 응용 보안 -

Q.6 유비쿼터스 통신 서비스 보안 
∙ IPTV 보안, USN 보안, 모바일 보안, 멀티캐스트 보안, 홈

네트워크 보안, RFID 보안 등의 표  개발

Q.7 안 한 응용 서비스 

∙ P2P 보안, 웹서비스 보안, 응용 로토콜 보안, 제3의 신뢰

기 (Trusted Third Party) 기반 인증 기술 등의 국제 표

 개발

Q.9 텔 바이오메트릭 
∙네트워크 기반 바이오 정보를 이용한 인증 기술에 한 

표  개발

작업반 5(WP5) 포멀 언어 -

Q.11 안 한 응용을 지원하기 한 일반 기술 
∙안 한 응용을 지원하기 한 일반 기술들에 한 표  

개발

Q.12 통신 소 트웨어와 시험을 한 공식 언어 ∙다양한 형식 언어에 한 표  개발

[표 3] ITU-T SG17 구조 (2013-2016)[2]

2.4. 권고 채택 과정

ITU-T 권고 채택 과정은 기존채택과정(TAP, 
traditional approval procedure)[6]과 체채택과정

(AAP, alternative approval procedure)[13] 등으로 구

분되다. SG 회의에서는 개발 인 권고가 충분하게 완

성도가 있다고 단되면, 권고채택을 한 마지막 과정

을 개시할 수 있다. 
WTSA-12 결의 1(8 과 9 ) 에서는 특정 권고의 채

택 과정을 선택하는 사항을 규정하고 있다[6]. 만약 채

택될 권고 후보가 번호체계와 주소(numbering and 
addressing), 과 과 정산(tariff and accounting) 등과 

같은 정책과 규제 합의 사항을 포함하면 해당 권고는 

TAP를 따라야 하며, 그 외 권고는 AAP를 따라야 한다. 

WTSA-12 결의 40에서는 권고가 정책 는 규제  함

의를 갖는 지 여부를 결정할 때 연구반은 다음과 같은 

주제를 고려해야 하도록 규정하고 있다[8].

서신에 한 권한

기통신 채 과 설치의 보호

번호나 주소의 제한된 자원의 이용

명명  식별

기통신의 비 성과 인증

생활 안

시장 경쟁에 용할 수 있는 행

번호자원의 오용

그 외 다른 사항

AAP와 TAP와의 차이 은 [표 4]와 같다.
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기존채택과정 체채택과정

채택 상 표  성격
∙번호/주소, 요 /과 /정산 등의 정책이나 규제

 함의를 갖는 성격의 권고인 경우, TAP 용
∙그 외 권고(기술  )는 AAP 용

권고 성숙도 정
∙ SG 는 WP 회의에서 단해, 권고 성숙도가 

인정되면 문서를 결정 (determination) 함
∙ SG 는 WP 회의에서 단해, 권고 성숙도가 인정

되면 문서를 동의(consent) 함 

국가별 의견수렴

∙통상 SG 는 WP 회의 종료 후 최소 3개월 동

안의 국가별 의견수렴과정(consultation) 거침

∙국가별 의견 수렴기간동안, 70% 이상의 회원국

이 다음 SG 회의에서 채택을 지지하면, 다음 

SG 17 회의에서 해당 의견을 반 해 채택 여부 

결정

∙통상 SG 는 WP 회의 종료 후 4주간의 최종검토

(LC, last call) 과정 거침 

∙ LC 기간 동안 회원국으로부터 의견 없으면  바로 

채택됨

∙ LC 기간 동안 기술  의견이 도착하면, 의견을 수

렴한 문서를 만들어 추가검토(AR, additional 
review) 과정 거침

∙ AR 동안 의견이 없으면, 권고 채택됨

∙ AR 동안 기술  의견이 도착하면, 다음 SG 회의에

서 채택 여부를 최종 결정

채택 의사결정 

메카니즘

∙만장일치 (하나의 회원국이 타당한 사유로 권고

의 채택을 막을 수 있음)

∙ SG 회의에서 반  없는 합의가 이 지면 채택된 것

으로 간주함

∙만약 반  없는 합의가 이 지지 않는다면, 둘 이상

의 회원국이 반 하지 않은 경우, 회의에 참석한 부

문회원들과 의 후 권고는 채택된 것으로 간주함

∙하나의 회원국이 반 하는 경우, 유보사항을 해당 

권고의 노트로 기술됨

권고 채택 권한 회의 ∙ SG 회의 는 WP 회의 ∙ TAP 와 동일

[표 4] 기존채택과정(TAP)과 체채택과정(AAP)의 비교

Ⅲ. ITU-T SG17 주요 표 화 이슈

본 에서는 SG17에서 추진 인 주요 표 화 주제

 에서 한국 주도로 권고가 개발되고 있거나 산업  

효과가 커서 우리나라의 극 인 응이 필요한 

분야 (개인정보보호 지침, 지능형 차량보안, SDN 보안 

등)의 주요 표 화 이슈를 제시하고 향후 응방안을 

논한다[14],[15],[16],[17],[18].

3.1. 개인정보보호 지침

ITU-T SG17 Q.3에서는 “통신조직을 한 개인정보

보호 리 지침(X.gpim)” 권고를 2011년 9월부터 개발

하고 있고, ISO/IEC JTC 1/SC 27/WG 5에서는 “개인

정보보호 지침(ISO/IEC 29151)” 을 2013년 4월부터 

개발하고 있다[14],[19]. 두 표 의 목 과 내용을 비교

해 보면 [표 5]와 같다. 

X.gpim ISO/IEC 29151

목  

∙ 27001 기반 개인정보

리체계를 지원하기 

한 통제/구 가이드

라인 등의 지침 개발

∙동일

기반 문서 ∙ ISO/IEC 27002 ∙ ISO/IEC 27002

표  구조 

∙ 5 -18  (27002 구

조) + 19  (개인정보

특화 통제/구 가이드

라인) + 부록 (개인정

보보호원칙)

∙ 5 -18 (27002 구

조) + 19 (개인정보

특화 통제/구 가이

드라인) + 부록

용 상 ∙통신 조직 ∙일반 조직

문서 상태 ∙ 4th 수정텍스트 ∙ 3rd WD 

[표 5] ITU-T X.gpim과 ISO/IEC 29151 비교(2014.4)

2014년 4월 ITU-T SG17/Q.3 와 SC 27/WG 5 조인

트 회의에서는 두 개의 국제표 의 내용과 목 , 구조가 

매우 비슷해 두 표 화 기구가 공동으로 개발하는 공통

텍스트(common text)로 개발하기로 결정했다. 즉, 두 
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공  표 화 기구가 ITU-T X.gpim|ISO/IEC 29151 으
로 일반 조직을 한 공동 표 으로 개발키로 하 다.

한 2014년 6월 서울에서 열린 Q.3 인터림 회의에

서는 이의 후속 조치로 “통신조직을 한 개인정보 리 

지침”에 한 표 을 부속서(Supplement) 형태로 

ITU-T SG17에서만 개발키로 합의했고, 이의 신규워크

아이템의 채택은 2014년 9월 SG17 회의에서 결정키로 

하 다[19].

3.2. 지능형 차량 보안

지능형 차량보안은 2013년 9월 SG17 회의부터 지능

형 자동차보안 분야의 신규워크아이템 채택 여부를 

논의해 왔다. 지난 1월 SG17 회의에서는 한국의 신규

워크아이템 제안을 통해 지능형 차량을 한 통신 

형태가 V2V (vehicle-to-vehicle), V2I (vehicle-to- 
nfrastructure), V2N (vehicle-to-nomadic) 형태의 통신

을 고려해야 한다고 합의했고, 연구반 16의 련 연구

과제와 력해 개발키로 했다[17]. 한편, 2014년 6월 

Q.6 인터림 회의에서는 일본에서 “지능형 차량보안을 

한 소 트웨어 업데이트”에 한 신규워크아이템을 

제안하 다[20]. 
따라서, 2014년 9월 SG17 회의에서는 한국, 일본 등

의 신규워크아이템 제안이 논의될 정이며, 논의 결과

에 따라 신규워크아이템 채택이 추진될 정이다.   

3.3. SDN 보안

지난 1월 SG17회의에서는 한국의 제안으로 SDN 보
안 표  개발 필요성이 제기되었다. 당시 회의에서는 

SDN 보안은 “SDN 자체 보안(security of SDN)” 이슈

와 “SDN을 활용한 보안(security by SDN)” 이슈가 존

재한다고 확인했다. 따라서 분야를 나눠서 security of 
SDN은 연구과제 2에서 개발하고, security by SDN은 

연구과제 6에서 개발키로 합의했다[14],[17].
한, SDN 표 화 추진이 SG13에서도 추진됨을 고

려해 SDN 표  추진의 태스크를 클라우드 컴퓨  보안

을 한 태스크 할당과 유사하게 태스크를 구분해 추진

할 것을 SG13에 요청하는 연락문서를 보낸바 있다. 
2014년 6월, 연구과제 2와 6 조인트 인터림 회의에

서 두 가지 분야에 한 신규워크아이템 추진이 한국에

서 제안되었다[21]. 
Security of SDN: SDN framework and SDN 

requirements
Security by SDN: Use case (Centralized Network 

Firewall)
따라서, 다음 9월 SG17 회의에서는 SDN 신규워크

아이템에 한 채택 여부가 결정될 것으로 정이다. 

Ⅳ. 결 론 

본 논문에서는 새로운 연구회기(2013~2016) 동안 

SG17의 국제 표  추진의 근거가 되는 ITU 상 수  

회의 련 결의의 내용을 분석했다. 한, 권고 채택을 

한 두 가지 채택과정을 분석했다. 재 SG17 표 화 

이슈  한국주도로 추진되고 있거나 산업  효과가 

클 것으로 상되는 몇 가지 주제에 한 이슈를 분석

하고 향후 응 방안을 살펴 보았다.
2000년 반부터 한국은 매 SG17 회의마다 많은 

문가로 구성된 표단을 견해 오고 있으며, 그 동안 

SG17 부의장, WP 의장, 여러 연구과제의 라포처 등의 

의장단 활동과 국제표  개발을 책임지는 에디터 역할

을 통해 SG17 국제 표 화 활동에 크게 공헌해 오고 있

는 것은 미국, 일본 등에서도 인정하고 있다. 
그러나, ITU-T 국제표 화는 정부가 표단을 견

하고 의사결정도 정부의 주도로 이 지는 국가간 표

화 기구이고, 표  채택을 한 의사결정과정의 엄격한 

측면이 존재하고 있다. 한, 국가의 입장에 따라 

ITU-T에서 국제 표 화를 극 추진하고자 하는 회원

국 그룹과 단지 ITU-T 표 화 과정을 찰해 의사결정 

과정을 통해 자국의 이익에 피해가 될 수 있는 신규 워

크아이템이나 권고 채택을 막으려는 국가 그룹으로 구

분되고 있다. 
한국 입장에서는 ITU-T SG17 국제표 화 기구를 이

용해 국내 정보보호 기술을 국제표 화로 추진함에 있

어, 여타의 사실표 화 기구에서 추진하는 것보다는 이

롭다는 측면이 있다.
따라서, 정부, 정보보호 산업체, 학계, 공공기  문

가가 서로 력해 ITU-T에서 략  정보보호 국제 표

화 추진이 필요한 시 이다.
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