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요    약

지구 온난화에 대한 대응 노력으로 국내·외적으로 스마트그리드가 주목받고 있다. 스마트그리드는 기존의 전력시스템과 

IT기술을 접목하여 지능화된 전력시스템으로 스마트 미터는 이러한 스마트그리드의 핵심 구성요소라 할 수 있다. 하지만 

이러한 IT기술이 융합됨으로 인해 스마트 미터는 기존 IT기술이 가지고 있던 보안위협을 그래도 상속받을 수 있으며 이로 

인한 다양한 보안침해사고들이 발생될 수 있다. 스마트 미터에서 발생할 수 있는 보안 침해사고를 조기에 발견하고 대응할 

수 있는 기초자료로 로그정보가 활용될 수 있지만 현재 스마트 미터와 관련한 로그 관리 방안이 부재한 것이 사실이다. 
따라서 본 논문에서는 스마트 미터의 특성을 고려한 보안 침해사고에 대응할 수 있는 로그 생성 및 수집하여 추후 침해사

고 대응 시 활용할 수 있는 방안을 제시한다.
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Ⅰ. 서  론

스마트그리드는 기존 전력망에 IT 기술을 활용하여 

전력공급자와 소비자 간에 실시간으로 전력 관련 정보

를 양방향으로 교환 및 활용함으로써 에너지 효율성을 

증진시키기 위한 융합 기술이다. 스마트 미터는 이러한 

스마트그리드를 구현하기 위한 핵심기기로서 전력사용

량을 측정하고 관리하는 기능을 수행한다. 스마트 미터

는 기본적으로 실시간으로 사용된 전력량을 측정 및 저

장하고 특정주기, 또는 특정 요청을 수신하였을 경우 측

정된 데이터를 요청자에게 제공하는 역할을 수행한다. 
서비스 제공자는 수신한 정보를 바탕으로 실시간 에너

지수요량을 측정하고 실시간 가격 정책에 적용하고 전

력을 보다 탄력적으로 생산하거나 부하를 제어할 수 있

다. 사용자는 자신이 사용한 전력량과 실시간으로 제공

되는 가격정보를 바탕으로 능동적으로 전기 사용 효율

화에 참여할 수 있다. 
국내에서는 에너지 비용의 감소, 신재생에너지 발전

의 확대 여건 마련 및 수출산업화 등 국제경쟁력 확보

를 위해 전략적으로 추진하고 있다. 최근 제주도 구좌읍

에서 스마트그리드 실증단지 사업이 추진되었으며 

2010년 기술 실증을 시작으로 2030년까지 스마트그리

드 시스템 구축을 완료할 계획을 가지고 있다. 특히 국

내 스마트 미터 보급은 2020년까지 국가 전체 가구에 

보급할 계획을 가지고 있으며 지식경제부는 경제형, 일
반형의 스마트 미터 보급을 예정하고 있다[1,2].

이러한 스마트 미터는 일반적으로 소비자 영역에 설

치되어 운영되며 PLC, ZigBee 등과 같은 다양한 IT환

경에서 활용된 통신기술을 사용함으로써 기존 미터 기

기와 달리 다양한 보안위협에 노출될 수 있다. 실제 

2009년 4월 미국 CNN은 스마트 미터의 취약점을 이용

하여 스마트 미터가 쉽게 장악될 수 있음을 경고했으며 

같은 해 7월 미국에서 열린 보안컨퍼런스 블랙햇(Black 
Hat)에서 미 보안 컨설팅 업체인 IOActive가 스마트 미

터 펌웨어 업그레이드 취약점을 이용하여 악성코드를 

전파할 수 있음을 발표하였다[3,4].
일반적인 정보시스템에서 보안 침해사고가 발생될 

경우 이에 대한 원인을 분석하고 공격자를 추적하기 위

해 정보시스템에 기록되어 있는 로그 정보가 활용되고 
있다. 로그는 시스템이 수행한 행위들을 기록하는 것으
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구분 내용 비고

공공기관의 

개인정보보호에 관한 법률
개인정보 이용에 대한 로그 필요성 명시 한국

정보통신망 이용촉진 및 

정보보호 등에 관한 법률
개인정보 이용 및 제공에 대한 로그 필요성 명시 한국

공공기관 정보시스템 

운영가이드라인
정보시스템 이용 내역 및 기록의 보관 내용 명시(6개월 이상 보관, 주1회 분석) 한국

ISO 27001 감사로깅, 로깅정보의 보호, 관리자/운용자 로그, 시간 동기화 명시 국제표준

HIPPA 병원이나 의료관련기관에 보관되어 있는 의료기록 및 건강 정보에 대한 자료 

관리 규제, 로그데이터 6년 보관명시
미국

[표 1] 로그관련 IT 컴플라이언스

[그림 1] 로그 수집 이유[5]

로  이러한 정보를 통해 해당 정보시스템에 공격자가 

수행한 행위를 추적하거나 공격으로 인해 발생된 시스

템 피해를 파악하는 등에 보안 침해사고에 대한 후속조

치를 수행하는데 중요한 근거가 될 수 있다. 하지만 현

재 스마트 미터의 경우 보안 침해사고 대응에 활용될 

수 있는 로그 생성 기준에 대해 명확히 정의된 내용이 

없으며 이를 수집하기 위한 방안 또한 부재한 상황이다. 
따라서 스마트 미터 보급에 앞서 스마트 미터의 로그 

생성 방안과 로그를 안전하게 수집할 수 있는 방안이 

요구되며 본 논문에서는 스마트 미터에 요구되는 로깅 

대상들을 스마트 미터 사용사례를 통해 알아보고 스마

트 미터환경에 적합한 로그 수집 방안을 제시한다.
본 논문의 구성은 2장에서 스마트 미터 로그의 필요

성을 언급하고 3장에서는 스마트 미터의 특성 및 사용

사례를 분석한다. 4장에서는 스마트 미터 환경에 적합

한 로그 생성 및 수집 방안을 제시하며 5장에서 결론을 

맺는다. 

Ⅱ. 스마트 미터 로그의 필요성

로그는 정보시스템에서 발생되는 행위들을 기록하는 

데이터로 시간정보를 기반으로 작성된다. 이러한 로그

는 시스템에서 발생되는 오류나 접속한 사용자 등의 행

위 등을 파악하여 보다 나은 서비스를 제공하기 위한 

자료로 활용될 수 있다. 특히 보안 침해사고가 발생하였

을 경우 항공기의 블랙박스와 같은 역할 수행하여 공격

행위를 추적할 수 있는 핵심적인 증거자료로 활용될 수 

있다. 실제 그림 1과 같이 보안 측면에서의 접속기록, 
계정전환  등이 기록된 로그들을 수집 및 활용하고 있

음을 알 수 있다[5]. 이러한 로그를 수집 및 분석함으로

써 해당 시스템에 특별한 이상 징후는 없었는지 파악할 

수 있으며 정기적인 취약성 진단과 병행하여 보안 침해

사고 대책마련에 활용될 수 있다. 
로그 관리는 컴플라이언스(Compliance)를 만족하기 

위해 요구된다. 컴플라이언스란 내부통제 및 위험관리

를 위한 것으로 국내에서는 ‘준법감시’ 제도로 불린다. 
이러한 컴플라이언스는 정보시스템의 구축 및 운영에 

관련된 법령, 지침 등의 형태를 의미하며 전자적 기록물

을 포함하여 보관, 책임 지정, 사용을 위한 접근기록을 

보관하도록 명시하고 있다. 로그도 하나의 전자적 기록

물로 분류될 수 있으며 로그와 관련된 국내·외 컴플라이

언스들은 표 1과 같이 제시되고 있다[6].
미국의 표준화기관인 NIST(National Institute of 

Standard and Technology)는 2010년 8월 ‘NISTIR 
7628 스마트그리드 사이버 보안 가이드라인’을 통해 스

마트그리드에 대한 사이버 보안 요구사항을 명세하고 

있다. 본 가이드라인을 통해 스마트그리드 환경에 존재

하는 논리적 객체와 인터페이스를 식별하였으며 스마트 

미터와 관련된 인터페이스와 더불어 모든 인터페이스에 

대해 표 2와 같은 보안감사에 대한 요구사항을 만족하

도록 명시하고 있다[7].
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요구사항 번호 및 이름 설명

SG.AU-1. 보안감사 및 책임추적성 

정책 및 절차
보안감사 및 책임추적성을 위한 정책 및 절차를 구현해야 한다.

SG.AU-2. 보안감사 이벤트 보안감사를 위해 정보시스템에 대한 이벤트를 식별해야 한다.

SG.AU-3. 보안감사기록 콘텐츠
감사기록(로그생성)시 기록되어야 하는 이벤트는 데이터 및 시간, 발생된 시스템 식별

정보, 이벤트 타입, 사용자 및 객체 ID, 이벤트 결과 등이 포함되어야한다.

SG.AU-4. 보안감사 저장 능력 각 시스템의 저장능력을 고려하여 감사 기록이 유실되지 않도록 관리해야 한다.

SG.AU-5. 보안감사 처리 실패 대응
보안감사 처리에 대한 실패 시 지정된 관리자에 통보되어야 하며 필요 시 시스템 정지, 
과거 감사 기록 삭제, 기록 생성 정지 등 미리 정의된 행위를 수행해야 한다.

SG.AU-6. 보안감사 모니터링, 분석, 
보고

부적절한 이상 행위를 모니터링하고 발생될 경우 보안감사 기록을 분석해야 하며 절차

에 따라 보고되야 한다.

SG.AU-7. 보안감사 요약 및 보고서 

생성
정보시스템은 감사 요약 및 보고서 생성을 지원해야 한다.

SG.AU-8. 타임스탬프 정확한 시간 정보 관리를 위해 내부의 관리시스템과 주기적으로 동기화를 수행해야 한다.

SG.AU-9. 보안감사 정보의 보호 불법적인 접근, 수정, 삭제 등으로부터 보안감사 정보를 보호해야 한다.

SG.AU-10. 보안감사 레코드 보존 정보시스템은 정한 기간 동안 보안감사 데이터를 안전하게 보호 및 관리해야 한다.

SG.AU-11. 보안감사의 조합 및 주기 보안요구사항 및 법, 규정에 적합한 주기별 조합해야 한다.

SG.AU-12. 감사관의 자격
정보시스템 운영환경, 감사에 포함되는 위험, 사이버 보안 및 정보시스템 정책과 절차

에 대한 이해가 요구된다.

SG.AU-13. 보안감사 도구 보안감사 시 오용 및 오류 등이 발생되지 않는 증명된 도구를 사용해야 한다.

SG.AU-14. 보안정책 준수 정보시스템이 기관의 보안 정책에 준수 여부를 확인될 수 있도록 해야 한다.

SG.AU-15. 보안감사 생성 정보시스템은 감사에 필요한 이벤트 리스트에 대해 감사기록을 생성해야 한다.

SG.AU-16. 부인방지 정보시스템은 특정 행위 시 거짓된 부인에 대처할 수 있어야 한다.

[표 2] 로그관련 NISTIR 7628 보안요구사항

[그림 2] AMI의 논리적 아키텍처

이처럼 스마트 미터에서의 보안 침해사고를 예방 및 

대응하고 관련된 컴플라이언스 만족과 제시되고 있는 

보안요구사항을 만족하기 위해 스마트 미터는 로그를 

생성 및 관리될 필요가 있다. 

Ⅲ. 스마트 미터 특성 및 사용사례 분석

3.1. 스마트 미터 운영환경 및 특성 분석

스마트 미터는 양방향 통신을 가능하게 하는 통신 모

듈을 탑재한 계량기로서 AMI의 가장 기본적인 구성요

소이다. AMI에 대한 논리적 아키텍처를 간략화 하면 

그림 2와 같다. 
스마트 미터는 기본적으로 검침정보를 최종적으로 

서비스 제공자의 MDMS(Metering Data Management 
System)에게 전송해야하는 역할을 가지고 있다. 이를 

위해 스마트 미터는 1)과 같은 DCU 또는 게이트웨이와

의 인터페이스를 가질 수 있으며 이를 통해 AMI 
Head-End로 전송할 수 있다. 또한 필요에 따라 AMI 

Head-End로 직접 전송할 수 있는 2)와 같은 인터페이

스를 가질 수 있다. 스마트 미터는 가정 내 설치되어 있

는 TV, 냉장고 등의 전력 부하원을 제어하기 위해 3)과 

같은 인터페이스를 가질 수 있으며 사용자에게 전력사

용량 정보 등을 제공하기 IHD(In-Home Display)와 4)
와 같은 인터페이스를 가질 수 있다. 그 외 필요에 따라 

전력 외에 가스, 수도 등의 사용량을 검침하는 서브미터

와 5)와 같은 인터페이스를 가질 수 있으며 3) 및 5) 인
터페이스는 서비스 제공자에 따라 인터페이스 유무가 
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IF. 
No. 구분 사용사례 및 정보

1

→ 

DCU/게이트

웨이

A1. 상호인증 수행(인증정보)

→ 스마트 

미터
B1. 상호인증 수행(인증정보)

2

→ AMI 
Head-End

A1. 상호인증 수행(인증정보)
A2. 미터링 데이터 요청 응답(미터링 

데이터)
A3. 스마트 미터 명령(on/off) 

수행 응답

A4. HAN(Home Area Network) 연결 

정보 전송

A5. 펌웨어 업데이트 수행 응답

A6. 서브 미터링 데이터 전달(서브 미

터링 데이터)
A7. 주기적 미터링 데이터 전송(미터링 

데이터)

→ 스마트 

미터

B1. 상호인증 수행(인증정보)
B2. 미터링 데이터 요청

B3. 스마트 미터 명령(on/off) 
수행 요청

B4. 전력 가격정보 전달

B5. 전력 공급 정책(스케줄 등) 
정보 전달

B6. 펌웨어 업데이트 수행(펌웨어 정

보) 요청

3

→ 

로드컨트롤

장치

A1. 상호인증 수행(인증정보)
A2. 로드 컨트롤 시작 및 종료 

이벤트 알림 전달

A3. 사용자 로드 컨트롤 명령 전달

→ 스마트 

미터

B1. 상호인증 수행(인증정보)
B2. 로드 컨트롤 시작 및 종료 

이벤트 알림 확인 응답 

B3. 로드 컨트롤 명령 전송 응답

4

→ IHD

A1. 상호인증 수행(인증정보)
A2. 전력 가격정보 전달

A3. 에너지 사용정보 전달

A4. 전력 공급 정책(스케줄 등) 
정보 전달

A5. 로드 컨트롤 시작 및 종료 

이벤트 알림 확인 응답 전달

→ 스마트 

미터

B1. 상호인증 수행(인증정보)
B2. 로드 컨트롤 시작 및 종료 

이벤트 알림 전송

B3. 사용자 로드 컨트롤 명령 전송

5

→ 서브

미터
A1. 상호인증 수행(인증정보)

→ 스마트 

미터

B1. 상호인증 수행(인증정보)
B2. 서브 미터링 데이터 전송(서브 미

터링 데이터)

[표 3] 스마트 미터관련 사용사례

결정될 수 있다. 또한, 서비스 제공자는 스마트 미터 관

리를 위한 목적으로 필드 관리자가 물리적으로 접근하

여 관리할 수 있는 필드 관리 도구를 제공할 수 있으며 

스마트 미터는 이러한 도구와 통신을 할 수 있는 6)과 

같은 인터페이스를 가질 수 있다[8].
스마트 미터가 가지고 있는 대부분의 인터페이스는 현

재 전력선을 사용하는 PLC(Power Line Communication), 
저전력의 근거리 통신에 주로 사용되는 ZigBee를 통신

매체로 사용하고 있으며 필드 관리 도구와의 인터페이

스의 경우 주로 RS485 또는 적외선 통신매체를 사용하

는 것으로 파악되고 있다. 스마트 미터의 하드웨어 구성

을 살펴보면 그림 3과 같이 일반적으로 8bit, 16bit 또는 

32bit 마이크로컨트롤러(MCU)가 사용된다. 스마트 미

터 애플리케이션을 위한 MCU의 경우 일반적인 반도체 

전기미터용 MCU 제품에 요구되는 사항(예: 32KB 플
래시 메모리, 2KB RAM 및 간단한 에너지 펄스 출력)
보다 많은 것들이 충족될 수 있도록 요구되고 있으며 

비용을 추가로 부담하지 않으면서 스마트 미터를 지원

하기위해 스마트 미터 MCU에는 최소한 SPI 인터페이

스, 64KB 플래시, 4KB RAM, 2개의 하드웨어 UART 
및 캘린더 기능이 있는 하드웨어 RTC(Real Time 
Clock)가 요구되고 있다[9].

[그림 3] 스마트 미터 블록 다이어그램

3.2. 스마트 미터 사용사례 분석

위에서 언급한 AMI 논리적 아키텍처로부터 스마트 

미터와 직접적인 관계를 갖는 인터페이스는 총6개이며  

각 인터페이스에서 발생될 수 있는 사용사례를 살펴보

면 표 3과 같다. 
공통적으로 각각의 인터페이스는 보다 안전한 통신 

채널 생성 및 서비스 제공을 위해 상호인증을 수행하는 

사용사례가 있을 수 있다. 인터페이스 1에서의 DCU/게
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행위 

유형

사용사례 번호

(ex, 인터페이스번호-사용사례번호)

인증
1-A1, 1-B1, 2-A1, 2-B1, 3-A1, 3-B1, 4-A1, 
4-B1, 5-A1, 5-B1, 6-A1, 6-B1

요청 2-B2, 2-B3, 2-B6, 6-B2, 6-B3, 6-B5

응답 2-A2, 2-A3, 2-A5, 6-A2, 6-A3, 6-A5

전송 2-A4, 2-A7, 6-A4, 6-B4

전달
2-A6, 2-B4, 2-B5, 3-A2, 3-A3, 3-B2, 3-B3, 
4-A2, 4-A3, 4-A4, 4-A5, 4-B2, 4-B3, 5-B2

[표 4] 스마트 미터에서의 유사 사용사례 분류

IF. 
No. 구분 사용사례 및 정보

6

→ 필드 관리 

도구

A1. 상호인증 수행(인증정보)
A2. 미터링 데이터 요청 응답(미터링데

이터)
A3. 스마트 미터 명령(on/off) 

수행 요청 응답

A4. AMI 시스템 등록 결과(성공) 전송

A5. 스마트 미터 통신진단 및 자가진단 

요청 응답

→ 스마트 

미터

B1. 상호인증 수행(인증정보)
B2. 미터링 데이터 요청

B3. 스마트 미터 명령(on/off) 
수행 요청

B4. 스마트 미터 환경설정 데이터 전송

B5. 스마트 미터 통신진단 및 자가진단 

요청

이트웨이는 장치 공급자에 따라 다양한 기능을 수행할 

수 있도록 설계 및 개발될 수 있지만 본 논문에서는 네

트워크 레벨에서 데이터 패킷을 스마트 미터와 AMI 
Head-End 간에 단순 송·수신하는 역할로 한정하였다. 

Ⅳ. 스마트 미터 환경에 적합한 로그 생성 및 수집 

방안 

로그 생성 단계에서 고려되어야할 요구사항으로는 

먼저 시스템 접속기록, 시스템 오류 이벤트 등 로그가 

생성되어야할 항목을 정의할 필요가 있으며 생성될 경

우 원인분석을 위해 어떠한 내용이 포함되어야 하는지 

고려해야할 필요가 있다. 또한 실제 침해사고가 발생될 

경우 다양한 시스템에서 생성된 로그와 통합하여 분석

하는 경우가 있으므로 표준화된 로그 포맷과 시간동기

화가 요구된다. 로그를 필요에 따라 수집을 해야 할 경

우 관리자 등에 의해 임의적인 위·변조가 되지 않도록 

무결성을 보장해야하며 로그에 사용자의 민감한 정보가 

있을 수 있으므로 기밀성이 요구된다. 또한 명확하게 로

그 데이터가 저장되었는지 보증되어야할 필요가 있다. 
따라서 본 장에서는 이러한 요구사항을 만족하는 스마

트 미터 로그 생성 및 수집 방안을 설명한다.

4.1. 스마트 미터 로그 생성항목 및 콘텐츠 분석

위에서 분석한 스마트 미터 사용사례들을 통해 스마

트 미터에서 수행되는 행위들을 식별할 수 있다. 위 사

용사례들 중 그 행위가 유사한 사용사례들을 정리하면 

표 4와 같이 분류 될 수 있다.
‘인증’은 스마트 미터와 다른 시스템 간에 상호 정당

한 시스템인지 확인하는 작업이 통신이 실제 수행되기 

이전에 수행되어 질것으로 판단된다. 이러한 ‘인증’은 

모든 인터페이스에서 수행되어지고 유사한 방식의 인증

방식이 사용될 것으로 판단된다. ‘요청’은 스마트 미터

에게 직접적인 정보 요청하는 사용사례들을 의미하며 

AMI Head-End와 필드 관리 도구에 의해 수행된다. 
‘응답’은 스마트 미터가 수신한 정보 요청에 대한 응답

을 수행하는 사용사례들을 의미하며 AMI Head-End 
및 필드 관리 도구가 요청한 정보를 응답하게 된다. ‘전
송’은 특별한 요청 없이 스마트 미터가 스스로 특정 이

벤트 등이 발생되었을 경우 정보를 전송하는 사용사례

들을 의미한다. ‘전달’은 스마트 미터가 정보전달에 있

어 중계 역할을 수행하는 사용사례들을 의미하며 IHD
와 로드컨트롤장치, IHD와 AMI Head-End, 서브미터

와 AMI Head-End에 위치하여 정보 송·수신을 수행하

게 된다. 
위와 같은 행위에 대해 로그 생성 시 표현되어야할 

콘텐츠와 로그 필수 여부를 정리하면 표 5와 같다. 
기본적으로 로그 생성 시 반드시 요구되는 콘텐츠 정

보는 시간정보이다. 이러한 시간정보는 상위시스템과 

동기화된 시간정보를 바탕으로 생성되어야 하며 행위가 

발생된 시점의 시간정보를 활용해야 한다. 각 행위들은 

정상적인 수행이 이루어지거나 실패할 수 있으며 실패 

시 이에 대한 근거를 표현할 필요가 있다. 실패는 통신 

두절과 같은 네트워크 레벨에서의 문제가 있을 수 있으

며, 필요한 정보가 부재하거나 시스템상에서의 문제, 접
근권한 등의 보안문제 등으로 발생될 수 있다. 실패 원

인은 발생된 사고 원인 등을 추적할 시 매우 유용한 정
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시스템 이벤트 콘텐츠 정보

시스템 부팅 및 종료 시간정보, 행위정보(부팅 or 종료), 행위 근거(상위 시스템 명령, 업데이트 반영 등)

하드웨어 및 소프트웨어 오류

(비정상 작동) 시간정보, 오류정보(LCD or S/W 등), 발생 환경(ex, 부팅 or 운영)

템퍼 공격 탐지 시간정보, 행위정보(템퍼 공격 발생)

시스템 업데이트

(펌웨어 등) 시간정보, 행위정보(업데이트), 행위 근거(상위 시스템 명령, 관리 도구에 의한)

통신 연결 및 해제 시간정보, 행위정보(연결 or 해제), 통신대상

시스템 환경설정 변경

(시간정보 등) 시간정보, 행위정보(설정변경), 행위 근거(상위 시스템 명령, 관리 도구에 의한)

시스템 계정정보 변경 시간정보, 행위정보(계정명 변경 등), 행위 근거(상위 시스템 명령, 관리 도구에 의한)

비상 모드(배터리전원 사용 

모드) 전환
시간정보, 행위정보(비상모드 전환), 행위 근거(정전 발생)

[표 6] 시스템 이벤트 로그 생성 콘텐츠

행위 

유형
콘텐츠 정보 필수

인증

시간정보, 인증대상 식별 정보(ex, ID or 
IP주소 등), 인증결과(성공, 실패), 실패 

시 근거

O

요청 시간정보, 요청자 식별 정보, 요청정보 O

응답
시간정보, 응답대상 식별 정보, 요청정보, 
응답결과(성공, 실패), 실패 시 근거

O

전달

시간정보, 전달 요청자 식별정보, 전달 대

상자 식별정보, 전달정보, 전달결과(성공, 
실패), 실패 시 근거

-

전송
시간정보, 전송대상 식별정보, 전송정보, 
전송결과(성공, 실패), 실패 시 근거

O

[표 5] 행위 유형별 로그 생성 콘텐츠

보가 될 수 있으므로 다양한 실패 사례들을 고려하여 

명확히 표현될 필요가 있다. ‘인증’은 실제 통신이 이루

어지기 전에 수행되며 인증 대상과 인증결과 정보가 요

구된다. 이러한 정보를 통해 부정하게 인증을 시도하는 

객체를 식별하거나 통신이 정상적으로 이루어지지 않을 

경우 그 원인을 파악하는데 도움이 될 수 있다. ‘요청’
은 외부 객체로부터 스마트 미터에게 어떠한 정보를 요

청했는지 파악할 수 있는 정보를 제공할 수 있다. 이를 

통해 부정하게 요청한 객체를 식별하는 등에 정보를 제

공할 수 있으며 응답은 스마트 미터가 외부 객체로 수

신한 요청에 대해 어떠한 행위를 수행했는지 정보를 제

공할 수 있다. ‘전달’은 스마트 미터에게 전달을 요청한 

대상과 그 전달을 수신할 대상이 존재하므로 이에 대한 

정보가 반드시 요구되며 ‘전송’은 스마트 미터가 전송

한 정보와 그 대상에 대한 정보가 요구된다. ‘인증’, ‘요
청’, ‘응답’, ‘전송’과 같은 행위들은 스마트 미터에 존

재하는 정보를 바탕으로 수행되는 행위들이며 스마트 

미터 운영에 직접적인 관계를 가지고 있으므로 로그에 

대한 기록이 필수로 요구된다. ‘전달’의 경우 다른 행위

들과 다른 시스템과 다른 시스템간에 정보교환 역할만

을 수행하므로 서비스 제공자 등에 의해 선택적으로 기

록될 수 있을 것으로 판단된다. 
위 사용사례 분석을 통한 스마트 미터의 행위 외에 

시스템 레벨에서 발생될 수 있는 다양한 이벤트들이 존

재할 수 있다. 대표적으로 시스템이 부팅 및 종료 등이 

있을 수 있으며 이러한 시스템 이벤트들과 이벤트에 대

한 로그 생성 시 표현되어야 할 콘텐츠를 정리하면 표 

6과 같다.
시스템 이벤트에 대한 로그 정보 또한 시간정보가 기

본적인 콘텐츠로 존재해야 하며 이벤트를 구분할 수 있

는 행위정보와 필요 시 이러한 행위를 수행하게 된 근

거를 표현할 필요가 있다. 이러한 시스템 이벤트 로그들

은 시스템에 발생된 문제들을 발견하고 대응하는데 중

요한 정보를 제공할 수 있으며 스마트 미터의 시스템 

상태를 파악하는 등에 유용한 정보들이 될 수 있으므로 

반드시 로그 기록이 필수로 요구된다.

4.2. 스마트 미터 로그 포맷 및 수집 방안

위 Ⅲ장에서 살펴본 내용과 같이 스마트 미터는 기능

적, 경제적 등의 이유로 저장 공간이 일반시스템에 비해 
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이벤트 메시지 내용 예

인증
Feb 2 17:00:50 A-1-Meter(10.10.10.10): Authenticate succeeded from 10.10.10.1 by password 
manager 

요청 Feb 2 17:00:50 A-1-Meter: Requested metering data from 10.10.10.1 success
응답 Feb 2 17:00:50 A-1-Meter: Response metering data to 10.10.10.1 failed - fail access privilege

전달
Feb 2 17:00:50 A-1-Meter: Forwarded bill data from 10.10.10.1 to 10.10.10.2 (IHD-A-1) failed - 
can't access to network 

전송
Feb 2 17:00:50 A-1-Meter: Transported metering data to 10.10.10.2 (IHD) failed - can't access to 
network 

시스템 부팅 Feb 2 17:00:50 A-1-Meter: System booted by remote command from 10.10.10.1
하드웨어 오류 Feb 2 17:00:50 A-1-Meter: Error occur at operation by HW Memory
템퍼 공격 탐지 Feb 2 17:00:50 A-1-Meter: Temper attack attempt!
시스템 업데이트 Feb 2 17:00:50 A-1-Meter: Firmware update from 10.10.10.1
통신 연결 Feb 2 17:00:50 A-1-Meter: Linked ZigBee network with 10.10.10.2 (DCU)
시스템 시간설정 변경 Feb 2 17:00:50 A-1-Meter: Update time information by remote command from 10.10.10.1
시스템 계정정보 변경 Feb 2 17:00:50 A-1-Meter: Modified root password by remote command from 10.10.10.1
비상 모드전환 Feb 2 17:00:50 A-1-Meter: Switch emergency mode by detecting black out

[표 7] syslog 기반의 로그 생성 예

충분하지 못하며 로그 데이터 저장에 있어 한계가 있다. 
또한 스마트 미터는 모든 가구별로 설치되어 운영되므

로 다수의 스마트 미터를 관리해야 할 필요성이 존재한

다. 따라서 스마트 미터 저장 공간의 한계 및 다수 시스

템에서 생성되는 로그 데이터를 보다 효과적으로 관리

하기 위해 중앙에서 통합하여 수집할 수 있는 방법이 

요구된다. 
로그는 스마트 미터뿐만 아니라 스마트그리드 영역

에 존재하는 대부분의 시스템, 네트워크 시스템, 보안관

련 시스템에서 생성될 수 있다. 생성되는 로그의 포맷이 

기존 다른 시스템들과 상이할 경우 통합적으로 수집하

고 분석하는데 어려움이 발생될 수 있다. 따라서 대다수

의 시스템들이 사용하는 표준화된 로그 포맷이 요구된

다. 또한 스마트 미터에서 생성된 로그를 통합수집관리

시스템으로 전송될 경우 도청되거나 데이터 위·변조 등

이 발생될 수 있으며 재전송 공격, 송·수신 부인 등의 

보안 위협이 발생될 수 있다. 따라서 전송 시 식별 및 

인증, 기밀성, 무결성, 가용성, 부인방지와 같은 보안서

비스들이 요구된다. 
이와 같은 요구사항을 만족하기 위한 로그 관리 방안

으로 Syslog를 이용한 방법이 존재한다. Syslog는 1980
년에 Eric Allman이 BSD sendmail 프로젝트를 수행하

면서 그 일부로 처음 개발되었으며 2001년에 시스코시

스템즈의 C.Lonvick이 BSD Syslog Protocol로 IETF 
Network Working Group에서 RFC 3164을 제정되어 

널리 사용되었다[10]. 2009년 3월에 R.Gerhards에 의

해 RFC 5424로 개정되었으며, 현재 라우터, 스위치, 방
화벽 등과 같은 대다수의 통신장비와 보안장비, 유닉스

와 리눅스 시스템에서 일반화되어 표준 로그 프로토콜

로 가장 널리 사용되고 있다[11]. 또한 Syslog는 Syslog 
서버를 두어 중앙에서 실시간으로 정보를 수집할 수 있

도록 지원하며 로그 데이터의 생성, 저장, 전송 등을 지

원할 수 있다. 국내에서는 각 시스템별로 상이한 로그 

포맷을 표준화하고자 TTA 표준단체를 통해 최종 2011
년 12월 21일 ‘TTAE.IF-RFC5424’를 제개정하여 

Syslog를 국내 표준으로 제정하였다. 따라서 Syslog는 

이기종 시스템들과 통합적인 로그 관리를 지원하며 국

외뿐만 아니라 국외에서도 표준화되어 스마트 미터 로

그 생성 및 수집 방안으로써 적절한 방법으로 판단된다.
Syslog 구성은 PRI, HEADER, MSG의 세부분으로 

나누어 있으며 최대 1024바이트로 구성될 수 있다. PRI 
부분은 메시지 분류를 위한 정보이며 우선순위와 중요

를 의미하며 헤더부분은 타임스탬프와 호스트명 또는 

시스템의 IP주소를 포함하고 있다. 타임스탬프는 Mmm 
dd hh:mm:ss 형식으로 관리된다. 메시지부분은 실제 

생성된 정보를 담는 텍스트 메시지 부분으로 일반적으

로 7비트의 아스키 코드로 인코딩된다. syslog 포맷을 

이용하여 위에서 식별한 보안감사 이벤트별 메시지 내

용의 예를 살펴보면 표 7과 같다.
Syslog 프로토콜은 기본적으로 UDP(User Datagram 
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Protocol)을 사용하여 호스트간에 로그들을 전송하여 

신뢰성이 보장되지 않는다. 또한 위에서 언급한 식별 및 

인증, 기밀성, 무결성, 가용성, 부인방지와 같은 보안서

비스를 제공하지 않는다. 따라서 Syslog의 보안성을 높

일 수 있는 방법이 요구되며 이를 위해 RFC 5425 
"Transport Layer Security (TLS) Transport Mapping 
for Syslog" 표준을 활용할 수 있다. RFC 5425는 보안 

프로토콜로 잘 알려진 TLS를 이용하여 Syslog를 전송

하는 방법을 설명하고 있으며 TCP(Transmission 
Control Protocol) 6154포트를 사용함으로써 UDP 기
반의 통신에 비해 전송의 신뢰성을 높일 수 있으며 인

증서 기반의 식별 및 상호인증 기능과, 협상된 세션키 

및 해시 알고리즘을 통해 기밀성과 무결성을 제공받을 

수 있다. 하지만 부인방지 서비스는 TLS를 통해 제공이 

불가하며 해당 서비스 제공을 위해 RFC 5848 "Signed 
Syslog Messages" 방법을 사용할 수 있다[13]. 본 표준

은 “syslog-sign”이라 불리며 암호학적으로 서명된 메

시지 블록(Signature Blocks)을 그림 4와 같이 사용하

여 전송되어야하는 로그 항목에 대해 부인방지 기능을 

제공할 수 있다.

[그림 4] 서명된 메시지 블록 생성 방법

Ⅴ. 결론 및 향후계획

스마트 미터는 IT기술이 접목되면서 다양한 보안위

협에 노출 될 수 있으며 이로 인한 보안 침해사고가 발

생 될 수 있다. 무엇보다 스마트 미터는 가정 내에 설치

되며 그 수가 많기 때문에 위협원으로 부터 접근이 용

이하며 스마트그리드 환경에 존재하는 시스템 중 보안 

침해사고가 발생될 가능성이 높다고 할 수 있다. 보안 

침해사고를 예방하기 위한 다양한 보안기술들이 개발되

고 있지만 그 한계가 존재하며 실제 보안 침해사고를 

당했을 경우 그 원인을 파악하고 이를 예방할 수 있는 

대책 마련이 중요하다 할 수 있다. 이를 위해 무엇보다 

로그 데이터가 중요하며 이를 통해 침입경로 및 새로운 

취약점을 발견하는데 핵심적인 자료로 활용될 수 있으

며 보안감사 등의 자료로 활용될 수 있다. 하지만 현재

로썬 스마트 미터에 요구되는 로그 항목과 스마트 미터 

환경을 고려한 로그 관리 방안이 부재하다.
따라서 본 논문에서는 스마트 미터에서 발생될 수 있

는 사용사례를 분석함으로써 로그 생성 대상들을 식별

하였으며 로그 생성 시 포함되어야할 콘텐츠를 이벤트

별로 정리하였다. 스마트 미터 운영환경 특성상 다수의 

시스템이 존재하고 로그 데이터를 저장할 만한 충분한 

저장 공간이 없으므로 중앙에서 통합적으로 수집할 수 

있는 방안이 요구되며 이를 위해 대다수의 네트워크 장

치 및 운영체제에서 사용되는 표준 프로토콜인 Syslog 
방법을 제시하였다. 하지만 Syslog 프로토콜 자체만으

로는 신뢰성 및 보안기능을 제공하지 않으므로 TLS를 

이용하여 전송하는 방법과 syslog-sign 방법을 추가로 

제시하였다. 
본 방안을 통해 스마트 미터 개발 시 로그와 관련된 

보안요구사항을 만족할 수 있도록 참고자료가 될 수 있

을 것으로 판단되며 스마트 미터에 발생될 수 있는 침

해사고를 보다 효과적으로 대응할 수 있을 것으로 기대

된다. 추후에는 본 논물을 통해 제시된 방법을 실제 환

경에 적용 또는 시물레이션 등을 수행해봄으로써 스마

트 미터에서 생성되는 로그 생성량을 기초로 요구되는 

마이크로프로세서, 휘발성 및 비휘발성 메모리 용량 등

을 판단해볼 필요가 있으며 제시된 방법이 실제 해당 

환경에 적합한지 실험을 통한 검증이 필요할 것으로 판

단된다. 또한 이러한 실험 결과 정보를 바탕으로 보다 

스마트 미터 환경에 적합한 로그 관리 방법에 대해 연

구할 계획이다.
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