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요    약

력시스템은 설비계획  운 상의 신뢰도 확보를 해 신뢰도 기 을 수립· 용하고 있다. 최근에 력산업  스마트

그리드에서의 사이버 보안이슈가 부각되면서, 신뢰도 기 에도 사이버 보안 련 규정을 수립하기 한 노력이 진행 에 

있다. 미국 력산업의 경우, NERC라는 규제기 을 통해 사이버 보안과 련한 신뢰도 기 들을 CIP(Critical 
Infrastructure Protection) 차원에서 수립하 으며, 이를 지속 으로 업데이트하고 있다. 우리나라의 경우는 아직까지 사이

버 보안 련 신뢰도 기 이 구체 으로 수립되지 않고 있으며, 이를 보강하기 한 연구가 진행 에 있다. 력시스템에

서의 사이버보안 이슈는 이를 모니터링하고 제어하기 한 SCADA 시스템  기타 정보망 차원에서의 잠재  과 

더불어, 해당 정보인 라가 력시스템과 상호작용함으로써 발생하는 복합 인 효과를 고려할 필요가 있다. 이러한 맥락

에서 본 논문에서는 NERC 규정과 선행 연구사례들을 참고하여 국내 용을 한 사이버 보안 신뢰도 기 수립에 한 

방향성을 제안하고자 한다. 
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Ⅰ. 서  론 

SCADA 통신은 고유 로토콜 기반의 용망 상에

서 이루어지고 있기 때문에 인터넷에 용되는 어 리

이션 소 트웨어 차원의 보안정책 용이 어려운 측

면이 있다. 한, SCADA 시스템의 실시간 특성을 고

려할 경우 기존의 정보통신 시스템과는 차별화된 근

이 필요한데, SCADA 통신망의 험은 2차 으로 물리

 력계통에 향을 주므로, 2가지 시스템 이어 간 

상호작용에 한 이해가 필요하고 이를 한 정량  분

석 모델이 필요하기 때문이다. 
용망에 한정됨으로써 보안 측면에서는 어느 정도 

안 성을 확보했던 력시스템은 AMI 도입 등에 따른 

개방형 네트워크과 연계되고 있으며, IoT 개념과의 융

합 과정에서 이러한 흐름은 더욱 가속화 될 것으로 

망된다. 스마트그리드  력시장의 도입과 맞물려 각

종 거래 데이터와 상업  정보의 교환은 해킹에 한 

유인을 증가시킬 것이고 이에 한 정부 차원에서의 

책이 필요하다. 그에 따라, 존하고 있는 사이버 보안 

은 더욱 심화되고 있으며, 이에 따라 력망 신뢰도

를 유지하기 한 차원에서도 사이버 보안 문제도 보다 

극 으로 다룰 필요가 있다. 우리나라는 재 신뢰도 

기 을 수립하고 있는 단계에 있으며, 이 과정에서 사이

버 보안 문제도 다루고 있다. 미국 신뢰도 규제기구인 

NERC의 경우는 이미 사이버 보안 이슈를 력시스템 

신뢰도 측면에서 다루어 왔고, 이를 련 규정에 반 하

여 왔다 본 논문에서는 이러한 맥락과 선행연구에 근거

하여 신뢰도 측면에서의 사이버 보안 규정수립 방향에 

한 검토해 본다. 
  

Ⅱ. 사이버 보안을 한 신뢰도 규정

 
력계통 SCADA 시스템에서의 제어데이터부터 

AMI 네트워크의 재무  데이터에 이르기까지, 다양한 

시스템 구성요소별로 보안 기술을 단계 으로 확보해 

감으로써 존하는 험을 정확히 이해하고 비할 필

요가 있다. 아직까지 국내에서는 이러한 문제에 한 체

계 인 연구가 수행된 이 없기 때문에 보다 명확한 



정보보호학회지 (2015. 10) 19

체계와 차를 확립할 필요가 있다. 이러한 맥락에서 

력계통 신뢰도 측면과 연계하여 사이버 보안과 련한 

세부 기 을 수립할 필요가 있다.

2.1. NERC 련 규정 분석 

NERC 신뢰도 규정  력시스템 운 과 연계되는 

사이버 보안 련 규정은 다음과 같다. 통신시스템 보안

과 련한 규정은 더 많지만, 본 논문에서는 력시스템

과의 상호작용과 련한 내용에 국한하기로 한다. 다음

은 주요 력설비에 해, 주요 책임당사자, 요자산

(critical asset)  요정보자산(critical information 
asset)에 한 내용들이다.

· CIP–002–3 — Cyber Security — Critical Cyber 
Asset Identification (Responsible Entity) 

· CIP–002–3b — Cyber Security — Critical Cyber 
Asset Identification (Critical Asset Identification 
Method)

· CIP–002–3b — Cyber Security — Critical Cyber 
Asset Identification (C. Measures)

· CIP-002-5.1 — Cyber Security — BES Cyber 
System Categorization

· CIP-002-5.1 — Cyber Security — BES Cyber 
System Categorization 

· CIP-002-5.1 — Cyber Security — BES Cyber 
System Categorization (4.2 Facilities)

상기 CIP-002-5.1 – Cyber Security  별첨 형태

로 되어 있는 Attachment 1 (Impact Rating Criteria)은 

잠재  사이버 사고의 Impact를 분석하는 내용이다. 이
는 력망-정보망의 상호작용 향을 분석하는 내용으

로 볼 수 있는데, 국내의 경우 NERC 안을 참고하여 국

내 압  시스템 계층별 용기 을 수립하는 과정에 

있다. 한 같은 항목 내CIP-002-5.1 - Cyber Security 
- Guidelines and Technical Basis는 력계통의 특정 

운  기능과 련하여 책임 당사자(규제기   시장참

여자)  설비, 해당 기능을 담당하는 IT 설비에 한 

규정으로 력계통에서의 특정 운  기능 이상 시 원인 

악과 응을 한 가이드라인을 제시하고 있다. 이는 

국내 력계통에 한 용 시 계통운 보조서비스 

련된 내용으로 이해할 수 있다.

CIP–002–3b — Cyber Security — Critical Cyber 
Asset Identification는 요자산을 정의하는 과정과 

련하여, 책임당사자들로 하여  자체 수립한 험평가

방법에 근거하도록 규정하고 있다. 하  내용을 정리하

면 다음과 같다.

· R1.2.1. 제어센터와 백업제어센터: 책임당사자 

(Responsible Entity)들이 수행하는 기능들을 

총 으로 수행

· R1.2.2. 송 변 소: BES(Bulk Electric System)의 

운 에 여하는 송변 시설

· R1.2.3. 발 자원: BES 운 신뢰도에 향을 주는 

송  발 자원

· R1.2.4. 시스템 복구에 요한 시스템이나 설비: 
Black Start 발 기나 기시스템 복구의 요 

path에 치한 송 선로나 변 시설

· R1.2.5. 공용제어시스템 하에서 300MW 이상의 

자동부하감축을 수행할 수 있는 운 에 여하는 

시스템이나 설비

· R1.2.6. SPS(Special Protection System): BES 
운 과 련된 SPS 설비

· R1.2.7. 기타 BES 운 에 향을  수 있다고 

단하여 각 책임당사자가 험평가에 포함시키는 

설비

상기에 정의된 요자산과 련한 책임당사자의 역

할과 련해서는 다음과 같이 규정하고 있다.

· M1. 책임주체는 R1 요건에 따라 명세된 험기반평

가방법(risk-based assessment method)이 활용가능 

하도록 하여야 함.
· M2. 책임주체는 R2 요건에 따라 명세된 요자산

(critical asset)리스트가 활용가능 하도록 하여야 함.
· M3. 책임주체는 R3 요건에 따라 명세된 요정보자

산(critical cyber asset) 리스트가 활용가능 하도록 

하여야 함.
· M4. 책임주체는 R4 요건에 따른 연별승인기록을 공

개하여야 함.
  

요자산의 정의에 이어 요정보자산은 다음과 같

이 정의된다. CIP-002-3b R3에서 요정보자산은 주

로 외부와의 연계기능에 을 맞추어 정의되는데, 
최소한 다음의 1가지 속성을 포함하고 있도록 규정하

고 있다.
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[그림 1] 정보자산에 한 규정 변화 (NERC)[6]

1) 자보안주변기기 외부와 통신하기 한 라우  가

능한 로토콜 기반의 정보자산

2) 제어센터(control center) 내에서 라우  가능한 

로토콜을 사용하는 정보자산

3) 화망으로 근이 가능한 정보자산

R4는 요자산과 요정보자산 지정과 련한 연간 

승인 문제에 있어서, 고  간부 선에서 연 단 로 다음

과 같은 내용을 제출하고 승인받도록 하고 있다.

(1) 험기반평가방법(risk based assessment m-ethodo
logy)

(2) 요자산(critical asset)  요정보자산(crit-ical c
yber asset)에 한 리스트에 한 승인과정이 있

어야 함.

CIP Cyber Security Standards와 련하여 Version 
4와 5의 가장 큰 차이는 기존 버  4에서 요사이버자

산(Critical Cyber Assets)으로 규정하던 것을, 버  5
에서 BES사이버시스템(BES Cyber System)으로 규정

한다는 것이다. 이러한 변화는 “NIST 험 리 임

워크”에 한 검토와 보안제어의 분류와 용을 한 

상으로서 “information system”이라는 유사용어를 

사용한데서 기인한다. 즉, 특정정보자산의 물리  실체

보다는, 그러한 정보자산이 실제 BES 운 에 미치는 

향 기 으로 이 바 었다는 측면을 의미하는 것

이고, 이는 사이버 보안에 있어서도 자산자체보다는 기

능  속성의 요성을 보다 시한다는 것이다.
버  4 5 이  과정에서, BES Cyber System은 단

순히 Critical Cyber Assets의 grouping으로 볼 수 있

다. CIP Cyber Security Standards “BES Cyber 
System” 용어 사용은 요건의 객체를 참조하기 한 상

수 을 제공하기 함이다. 를 들어, 멀웨어 보호 

시스템이 개별 정보자산에 용되는 것이 아니라, 동일

한 기능 수행을 한 체 시스템에 포 으로 용되

는 것을 의미한다.
신뢰도 규정은 송 에 주로 용되지만, 송 에 

향을 미치는 배 서비스공 자와 련하여 특별히 

규정하고 있다. 배 서비스 공 자  BES 보호와 복

구에 필요한 설비, 시스템, 장비  다음에 해당하는 것

들  하나 이상을 보유한 사업자에 해 신뢰도 규정

의 용을 받도록 한다.

(1) Under-frequency load shedding & under-voltage 
load shedding (UFLS: 주 수부하감축 & 
UVLS: 압부하감축)

   - 부하감축 로그램이 NERC나 지역신뢰도기 의 

요건에 1개 이상 해당하는 경우

   - 인간의 개입없이, 300MW 이상 용량으로, 책임

주체에 의해 소유되는 공용제어시스템 하에서 자

동부하감축(automatic load shedding)을 수행하

는 경우

(2) NERC나 지역신뢰도기 의 요건에 1개 이상 해당

하는 SPS나 기타 복구조치

   - UFLS와 UVLS를 제외한 보호시스템이 1개 이상

의 NERC나 지역신뢰도기 에 해당하는 송 시

스템

   - 복구 경로나 요소가 Black Start 자원이나 최  

연계 에 해당하는 경우

CIP-014-1 - Physical Security는 력시스템 구성 

설비들에 한 물리  보안 측면 보호 규정으로,  특정 

설비와 련한 물리  사고 발생 시 력계통 운  측

면에서의 응 방안을 다루고 있으며, 발 설비, 송
선로 탈락사고와 cascading 험 분석을 다루고 있다.

2.2. 국내 용방안 

국내 용에 있어서는 3.1 의 NERC 규정에 근거하
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[그림 2] 국내 신뢰도 규정 수립 방향

[그림 3] 책임당사자에 한 정의

여 다음과 같은 신뢰도 기 안을 수립할 수 있다. 기본

으로 국내 시장에서의 책임당사자를 정의하고, 각 책

임당사자들이 리할 요자산과 요정보자산에 한 

정의가 필요하다. 이러한 과정에서 요자산과 요정

보자산을 평가할 근거가 필요하며, 이러한 근거는 개념

 차원에서 범주가 정해지지만 사이버-물리 시스템

(CPS: Cyber-Physical System) 기반으로 보다 상세한 

평가가 필요하며, 이러한 과정은 다음 4장에서 소개된

다. NERC안에 근거한 향후 국내 신뢰도 수립 기 은 

다음과 같다.
NERC 규정을 참고하여 국내규정에 용하는 과정

에서의 이슈  하나는 책임당사자에 한 정의이다. 
비교  유사하면서도, 미국과 우리나라의 시장구조  

운 방식에 차이가 있기 때문에 약간의 수정이 필요하

고, 다음과 같은 형태로 국내에 용할 수 있다. 

▪주부 제어센터  한국 력거래소(KPX), 송  변

소  한국 력

▪송 시스템(Bulk Power Grid)에 직  속하는 

발 설비  각 발 사업자 ( 속설비 이슈에 따른, 
한 과 발 사업자의 경계구분 필요)  단 주기

인 평가  감독에 있어서 력거래소가 여

▪자체기동발 기(for Black Start)  해당 발 사업

자와 력거래소

▪계통복구 경로에 해당하는 변 소  한국 력

▪300MW 이상  부하 리설비와 연계된 시스템이나 

시설  해당 수요 리사업자와 력거래소 (*우리

나라에선 기  용량을 얼마로 할 것인가?)
▪SPS: 해당 발 사업자, 력거래소, 한   여하

는 해당 자산에 한 참여 주체들간 할권 구분 필

요

Ⅲ. 사이버  향 평가  CPS 기반 근

 
3.1. 력망-통신망 상호작용에 한 연구배경 

스마트그리드 보안은 기존의 통신분야에 한정된 보

안 이슈와는 다른 특성이 있고 이를 제 로 이해할 필

요가 있다. 스마트그리드는 력시스템과 정보인 라

로 구성되어 있는데, 여기서 력시스템이란 발 , 송
, 배 을 포 하는 물리  에 지 생산  유통 서비

스이고, 정보인 라는 SCADA-EMS를 심으로 한 통

신제어 시스템을 의미한다. 정보인 라와 력인 라

는 상호 연계되어 있으므로, 통신망에 유입된 사이버 

이 어떻게 력망에 향을 미치는 정량 으로 분

석할 수 있는 모델을 수립하는 것이 CPS 기반 연구의 

주요 의의라고 할 수 있다. 스마트그리드에서의 보안 

문제는 이러한 2가지 사이의 상호작용을 이해하는 것

이 가장 요하다고 할 수 있다.
력인 라는 다시 력계통, 력시장 등의 다양한 

계층으로 이루어져 있다. 력시장은 력계통을 운

하기 한 IT 시스템 에서 발생하는 일종의 자상거

래 기반으로 이루어지게 되며, 이는 IT 상의 보안

이 력계통  력시장에까지 향을 미칠 수 있음을 

의미하는 것이다. SCADA 시스템과 력계통 사이의 

상호작용을 보다 상태도(state diagram) 형식으로 도식

화하면 다음 그림과 같다. 이는 력산업의 다양한 계

층을 력계통, SCADA 시스템, 력시장의 3계층

(layer)으로 분류하고, 계층 간의 운  상태가 서로 다

른 계층에 미치는 향을 이해할 수 있다.  
Chee-Wooi Ten과 Chen-Ching Liu는 CPS 기반으
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[그림 6] 력계통에 한 향도 평가 등  (3단계로 구분) 

[그림 5] CPS 기반 요자산 별법

[그림 4] 력시스템 계층 간 상호작용 로세스 

[그림 7] 북동부 정 과 피해비용

로 취약성을 평가하는 방법론을 제안하 다. 여기서 특

정 공격 시나리오에 해 통신망과 력망을 각각 모의

하고, 이에 한 험성을 시뮬 이션 결과에 근거하여 

정량화하는 형태를 취하고 있다. 상기와 같은 시나리오

에 따른 향평가 방법론을 정리하면 다음과 같다. 
CPS 상 계 모델을 통해, 특정 노드가 계통에 미치

는 향평가 측면(주로 수치상의 압이나 력용량)을 

고려할 수 있고, 요노드 추 법을 통해 네트워크 상

의 치에 따른 요성을 정량 으로 측정할 수 있다.  

아래 그림에서 보는 바와 같이 통신망과 력망에 

한 시뮬 이션을 이원 으로 수행하고, 개별 변 소

에 한 제어능력 여부를 확인한 뒤, 제어능력이 없으

면 다음 변 소로 넘어가고 제어능력이 있는 경우 공격 

시나리오를 용한다. 이는 외부 해킹공격에 의해, 해
당 변 소의 제어능력이 임의의 외부공격자에게 넘어

가는 시나리오를 상정한 것이다. 변 소에 한 공격유

형은 변 소에서 스 치를 개폐하는 형태로 이루어지

는 형태로 가정할 수 있다.
NERC는 이러한 향평가는 각 사업자가 근거자료

를 만들고 평가를 수행하도록 하고 있으며, 해당 내용

을 연 단 로 신뢰도 기구에 보고하고 평가받는 형태로 

되어 있다. 신뢰도 규정 측면에서는 다음과 같이 3단계 

수 으로 비교  간단하게 구분하고 있다. 제어센터의 

경우는 최상  등 , 송 은 간 등 , 배   송

에 향을 미치는 설비에 해서는 하  등 이 부

가된다.

3.2. 국내 용방안

국내 신뢰도 기  수립 시 요자산에 한 평가를 

함에 있어서 우선은 NERC 규정상의 분류를 따르고, 
더 세부 인 평가  상  우선순  결정이 필요할 

경우 본 연구의 이론  방법에 따른 평가과정을 거쳐 

요도를 결정한다. 공 측과 달리 수요측에 물린 변

소를 평가할 경우는 공 용량이나 압에 한 기 을 

용하기 힘들기 때문에, 변 소 하단에 물리는 부하의 

정 비용에 근거하여 험의 정도를 결정한다. 우리나

라의 경우는 주로 산업부하의 가치가 높기 때문에 부하

군으로는 산업용 부하, 상업용 부하, 가정용 부하의 순

으로 험도의 우선순 가 결정된다.
북동부 정 의 경우는 정 피해가 확산되는 표

인 사례를 보인 것으로 설비운 상의 조치가 없을 경
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[그림 8] 향 평가 방법 ( 압 벨, 설비용량, 네트워크 토

폴로지, 정 비용 등을 고려) 

[그림 9] AHP 기반 요노드( 요자산  요정보자산) 평

가 방법 [그림 10] 발 소 탈락 공격 시나리오

우 cascading failure에 의한 피해규모가 확산될 수 있

음을 보인 것이다. 북동부 정 의 경우, 임의사고

(random outage)인가 사이버 공격에 의한 것인지에 

한 의견이 분분한 상태이지만 사고발생 최 지 에서

의 네트워크 상황이나 후속 처(islanding)가 했다

면 사고가 그 게 확산되지는 않았을 것으로 단된다. 
재 력시스템의 사이버 보안 연구는 날로 증가하

고 있는 우려에 비해 구체화되지 못하고 있다. 그것은 

력시스템과 정보망에서의 보안을 동시에 고려하지 못

하고 있고, 그로 인해 력시스템에 특화된 험을 정확

히 악하지 못하고 있다. 부분의 연구와 근은 기존 

IT 시스템에서 존재하고 있는 험과 그에 한 응책

을 되풀이하는데 그치고 있기 때문에 이러한 측면에서 

력시스템에 한 보안 험을 보다 구체화할 필요가 

있다. 사이버 사고의 경우는 사고에 한 정보가 잘 공

개되지 않고, 시스템 마다 다양한 경우와 맥락을 가지기 

때문에 정량화하기가 쉽지 않다. 사이버 과 취약성

에 한 수 은 과거의 데이터가 없기 때문에 상 인 

비교를 통해 정량화하거나 문가들의 평가를 통해 

요도의 순서에 한 랭킹을 정하는 방법이 있다. 
실무 인 규정 차원에서는 NERC의 규정에 따라 

압  규모 수 으로 분류하는 방법과, 이론 인 방법으

로는 네트워크 상에서 해당 노드의 요성을 평가함으

로써 세보 노드별로 평가하는 방법을 조합에서 사용할 

수 있다. 이러한 방법은 정성  속성을 정량 으로 평가

하는 방법의 하나인 Analytic Hierarchy Process (AHP)
를 사용할 수 있는데, 력시스템의 경우는 정보자산의 

침해가 곧 력계통의 운 과 신뢰도에도 향을  수 

있기 때문에 이러한 잠재  피해비용을 자산에 반 해

 필요가 있다. 력분야에서의 피해비용은 정 비용

으로 귀결되기 때문이다. 

Ⅳ. 결  론

재 사이버 보안 에서의 신뢰도 규정 수립 연

구는 NERC 규정을 분석하고, 선행 연구결과를 바탕으

로 국내 기 안을 수립하고 있는 시 에 있다. 더불어, 
사이버 으로부터의 기인할 수 있는 험을 평가하

기 해, CPS 기반에서 력망과 정보망의 상호 계에 

한 다양한 이론  연구를 분석하고 있다. 상호작용 

향평가에 한 방법론은 기본 으로 각 책임당사자

가 수립하도록 NERC 규정에 명시되어 있는바 본 연구

에서는 용 가능한 다양한 기법을 제안함으로써 향후 

요자산  요정보자산 평가에 도움이 될 수 있는 

근거 참고자료를 제안하는데 을 맞추고 있다. 
CPS 기반으로 험을 평가함에 있어서 연역 이고 

인 정량값을 산출하는 솔루션을 얻기란 실

으로 불가능하기 때문에, 후보 시나리오를 선정하고 그

에 한 상 인 평가를 하는 것이 실용 인 안이 

될 수 있다. 표 으로는 임의의 발 소가 탈락한다고 

가정했을 때, 이것이 계통에 미치는 향을 시뮬 이션 

툴로 모의하는 것이다. 상은 기본 으로 앙  발

기가 된다.   
이외 규모 신재생에 지 발 기의 경우도, 신뢰도

에 향을  수 있는 공격 상이 된다. 이 경우는 발

기를 탈락시킬 정도가 아니라도, 단순히 측정 데이터

를 조작하는 것만으로도 시스템 균형에 향을  수 

있다. 풍력발 은 그 변동성으로 력계통에 주는 향



24 사이버 보안 에서의 력시스템 신뢰도 기  수립을 한 NERC 규정 분석  ~

[그림 11] 풍력단지 공격 시나리오

[그림 12] 분산 원/ESS 공격 시나리오

도 크고, 앙에서의 통제성이 약하며, ICT와의 연계성

이 크기 때문에 주요 이슈가 될 수 있다.
배 계통 수 에서 속되는 분산 원이나 수요도 

임계치를 넘을 경우 신뢰도에 험을  수 있다고 가

정한다. 특히, 분산 원이나 ESS는 ICT 설비와의 연계

성이 크므로 그만큼 잠재  이 크다고 할 수 있다.
해외의 경우 력시스템에 한 보안연구는 CPS의 

개념 하에서 력계통(제어시스템)과 SCADA(IT시스

템) 간의 상호작용을 시뮬 이션을 수행하는 형태로 옮

겨가고 있다. 스마트그리드의 경우에는 과거의 공격사

례와 그로 인한 피해에 한 데이터 확보가 용이하지 

않고, 실제 시스템 상에서 테스트를 수행할 수도 없기 

때문에, 테스트베드를 구축하여 다양한 시험과 시나리

오를 상해보는 과정이 필요하다. 따라서 신뢰도 규정

에서 험에 한 세부 인 기 을 모두 제안하기는 

실 으로 불가능하므로 책임당사자들이 개별 요자산 

 요정보자산에 한 험도 평가와 그에 응할 수 

있는 지속 인 보안 책 확보 노력이 필요하다고 단

된다,
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