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요    약
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Ⅰ. 서  론

과거의 인터넷 뱅킹 서비스는 클라이언트와 서버 채

널 사이, 즉, 사용자의 전자적 장치와 금융기관의 인터

넷 뱅킹 서버 사이에 암호기술을 활용하여 안전한 채널

을 구성함으로써 인증, 무결성, 부인방지, 암호화 등의 

보안요건을 만족하여 전통적인 Yao-Dolev 위협모델[1]
로부터 안전성을 보장하였다[2,3]. 하지만 현재의 인터

넷 뱅킹 서비스에서의 제3자인 공격자는 수학적으로 안

전성이 보장된 네트워크상의 보안채널을 공격하는 것이 

아니라 채널의 끝부분인 단말, 즉, 사용자의 전자적 장

치[4, 5]나 금융기관의 웹 서버, 데이터베이스 서버, 어
플리케이션 서버 등을 포함하는 인터넷 뱅킹 서버나 내

부자에 의하여 내부 호스트에 대한 공격을 시도하는 추

세이다[6-12]. 따라서 이러한 위협에 대응하기 위하여 

최근 금융기관에서는 접근매체를 활용하여 거래를 요청

하는 주체가 사용자 본인임을 확인하기 위한 다양한 수

단을 도입하고 있으며, 이를 온라인 본인확인수단으로 

정의하여 각각의 방식으로 분류하여 각 방식에 대해여 

조사한 결과를 토대로 서술한다. 

Ⅱ. 온라인 본인확인수단 개요

온라인 본인확인수단 개요에서는 본인확인수단에 대

한 정의를 서술하고 기존에 존재하는 본인확인수단을 

분류하며, 국내에 적용된 본인확인수단의 현황을 파악

한다.
 

2.1. 온라인 본인확인수단 정의

사용자 인증이란, 서비스 혹은 정보 등을 요청하는 

주체가 사용자 본인임을 확인하고 이를 검증하는 것을 

의미하며, 주체의 확인 및 검증을 위하여 제공되는 수단

을 본인확인수단이라고 한다. 이러한 본인확인수단은 

주체가 누구인지를 밝히는 식별(identification), 주체를 

증명하는 인증(authentication), 주체에 대한 시스템 자

원을 허가하는 권한부여(authentication) 단계로 이루어

지며, 이는 서비스를 제공받기 위한 필수적인 요구조건

이다[13,14].
인터넷 뱅킹 서비스에서의 온라인 본인확인수단은 

서비스를 요청하는 주체의 신원 확인 기능과 송/수신자 

간 전달되는 거래정보의 무결성을 보장하여 거래인증 

기능을 지원한다[3, 15]. 추가적으로 거래내역의 무결성
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본인확인수단 

분류
대표적인 본인확인수단 일례

단일

요소

지식

기반

고정 

비밀번호

․단순 비밀번호 방식

․그래픽 인증 방식

․스크램블 패드 방식

․부분 비밀번호 방식

등록정보 

질의응답
-

소지

기반

보안카드 -

소프트웨어 

보안토큰
․공인인증서 방식

스마트카드 -

하드웨어 

보안토큰
-

OTP 생성기

․질의-응답 방식

․시간 동기화 방식

․이벤트 동기화 방식

․조합 방식

거래연동 

인증

․거래서명 기술

․거래연동 기술

특징

기반

바이오 

인증 등
-

행동

기반

위험기반 

인증

․물리적인 위치정보

․논리적인 위치정보

․트랜잭션 정보

휴먼인지 

인증 
․CAPTCHA

소셜 

네트워크 

기반

증빙 시스템 

등
-

복합

요소

멀티팩터

기반

비밀번호+O

TP 생성기

이용 PC 

지정 등

-

멀티채널

기반
전화 승인

․인가코드 입력 방식

․사실안내 방식

․상세안내 방식

[표 1] 온라인 본인확인수단 분류을 보장함으로써 부정거래를 방지하고, 거래에 참여하

는 주체인 사용자와 금융기관의 거래사실에 대한 부인

방지 기능을 제공한다. 즉, 인터넷 뱅킹 서비스에서의 

온라인 본인확인수단은 사용자와 금융기관의 인증, 거
래정보의 무결성 보장, 거래내역에 대한 부인방지 기능

을 제공하며, 이러한 기능은 암호기술과 연동되어 거래

에 참여한 주체가 아닌 제3자가 인터넷 뱅킹 서비스를 

이용할 수 없도록 방지하는 역할을 한다.
 

2.2. 온라인 본인확인수단 분류

 
인터넷 뱅킹 서비스에서 본인확인수단은 수단을 활

용하는 개수에 따라 단일요소 본인확인수단과 복합요소 

본인확인수단으로 분류된다. 단일요소 본인확인수단은 

한 가지 팩터만을 사용하여 본인임을 확인하는 것을 의

미하며, 지식기반 본인확인수단(something you know), 
소지기반 본인확인수단(something you have), 특징기

반 본인확인수단(something you are), 행동기반 본인확

인수단(something you do)[16], 소셜 네트워크기반 본

인확인수단(somebody you are)[17]으로 분류된다. 복
합요소 본인확인수단은 동일하지 않은 단일요소 본인확

인수단을 결합하여 본인임을 확인하는 것을 의미하며, 
멀티팩터 본인확인수단과 멀티채널 본인확인수단으로 

분류된다. 이러한 분류는 심희원의 연구[3]를 참조하였

으며, 해당 연구는 CA사의 인증기술 분석[16], 전자금

융 인증기술 동향 분석[18], 인증기술의 공격기법 분석

[19] 등의 연구결과를 참조하였다. 조사한 결과를 토대

로 분류한 온라인 본인확인수단을 표 1에 나타내었다

[20-22].

2.3. 국내 온라인 본인확인수단 보안등급

2008년 4월 발표된 보안등급별 이체한도 차등화 정

책에 따르면, 전자금융거래의 안전성 강화를 위하여 거

래수단별로 보안등급을 부여하고, 이에 따른 이체한도

를 표 2와 같이 적용하였다[15]. 보안등급은 총 3개의 

등급으로 분류되며, 기본적으로 일회용 비밀번호(보안

카드 포함)나 공인인증서를 사용하여야 하며, OTP 생
성기, 공인인증서, 하드웨어 보안토큰, 2채널 인증, 휴
대폰 SMS(Short Message Service)의 조합에 따라 등급

이 분류된다.
보안카드와 공인인증서를 이용하는 3등급의 경우 1

회 이체한도는 1,000만원, 1일 이체한도는 5,000만원이

며, OTP 생성기나 하드웨어 보안토큰 등을 이용하는 1

본인확인수단 보안등급

OTP 생성기+공인인증서

1등급
하드웨어 보안토큰 방식 

공인인증서+보안카드

보안카드+공인인증서+2채널 인증

보안카드+공인인증서+휴대폰 

SMS(거래내역통보)
2등급

보안카드+공인인증서 3등급

[표 2] 보안등급별 온라인 본인확인수단
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[그림 1] 단순 비밀번호 방식의 등록 및 인증과정

등급의 경우 1회 이체한도는 1억원, 1일 이체한도는 5
억원으로 높은 보안등급일수록 거래 가능한 액수가 증

가한다. 게다가 기업이나 법인의 경우에는 1등급 보안 

본인확인수단을 사용하여야 하는 대상으로 반드시 

OTP 생성기를 사용하여야 하며, 개인은 보안 2등급이

나 3등급의 본인확인수단을 사용할 수 있다[15].

Ⅲ. 온라인 본인확인수단 현황

온라인 본인확인수단 현황에서는 온라인 본인확인수

단의 개요에서 분류한 본인확인수단에 대하여 각 수단

별로 상세히 서술한다.
 

3.1. 단일요소 본인확인수단

단일요소 본인확인수단은 단일팩터만을 사용하여 본

인임을 확인하는 것을 의미하며, 단일팩터는 사용자의 

지식에 기반을 둔 ‘지식기반’, 사용자가 소지하는 장치

에 기반을 둔 ‘소지기반’, 사용자 자체에 기반을 둔 ‘특
성기반’, 사용자의 행위에 기반을 둔 ‘행동기반’, 사용

자의 소셜 네트워크에 기반을 둔 ‘소셜 네트워크기반’
으로 나누어진다.

3.1.1. 지식기반 본인확인수단

지식기반 본인확인수단은 사용자의 기억능력에 의존

적인 수단으로 대부분의 시스템에서 본인확인수단으로 

활용된다. 가장 대표적인 방법으로 아이디-비밀번호 기

반이 있으며, 사용자가 설정한 임의의 아이디와 비밀번

호를 등록한 후, 차후에 이를 검증하는 방식으로 활용된

다. 이와 같은 방식은 관리가 편리하고 구축이 용이한 

장점은 있지만, 사용자 기억능력의 한계로 인하여 비밀

번호와 같이 민감한 정보를 생성하거나 변경하는데 어

려움이 있어 보안성이 낮은 단점도 있다. 그러므로 현재 

인터넷 뱅킹 서비스에서는 계좌이체와 같은 거래를 이

용하는데 활용되지는 않고 로그인 시 사용자를 확인하

는 수단으로 활용되며, 다른 본인확인수단과 결합되어 

보안성을 높이는데 사용되기도 한다. 지식기반 본인확

인수단은 고정 비밀번호 방식, 등록정보 질의응답 방식

으로 분류된다.

3.1.1.1. 고정 비밀번호 방식

고정 비밀번호 방식은 사용자만이 아는 고정된 정보

를 등록하고, 이후 이를 확인하는 과정에서 동일한 정보

를 제공함으로써 본인임을 확인하는 방식이다. 가장 기

본적인 고정 비밀번호 방식은 아이디-비밀번호 방식이 

있으며, 이를 확장한 그래픽 인증 방식, 스크램블 패드 

방식, 부분 비밀번호 방식이 있다. 이 방식은 사용자의 

기억능력의 한계로 인하여 비밀번호를 복잡하게 생성하

는데 어려움이 있고, 복잡한 비밀번호를 생성하더라도 

제3자에 의하여 노출된 경우에는 안전성을 보장할 수 

없어 강한 인증의 범주에 속하지는 않는다. 따라서 소지

기반이나 특성기반 본인확인수단과 동시에 사용되는 멀

티팩터 본인확인수단에 활용될 수 있는 가장 효과적인 

본인확인수단이다[3].
단순 비밀번호 방식은 상기했듯이 사용자가 키보드

를 이용하여 설정한 고정된 비밀번호 정보를 검증함으

로써 본인을 확인하는 방식이다. 일반적으로 이 방식은 

등록과정과 인증과정으로 나누어지며, 이를 그림 1에 

나타내었다. 

Step 1. 아이디/비밀번호 생성: 사용자는 인터넷 뱅킹 

서버에 등록하기 위하여 자신의 지식을 기반으로 문자

나 숫자 등으로 구성된 아이디와 비밀번호를 키보드를 

통하여 입력한다.
Step 2. 비밀번호 변형: 비밀번호 정보가 제3자에게 

그대로 노출되는 것을 방지하기 위하여 해쉬와 같은 암

호기술을 이용하여 변형한다.
Step 3. 아이디, 변형된 비밀번호 전달: 사용자의 아

이디와 변형된 비밀번호를 인터넷 뱅킹 서버에 전달한

다.
Step 4. 아이디, 변형된 비밀번호 저장: 인터넷 뱅킹 

서버는 추후 사용자 인증에 사용될 아이디와 변형된 비

밀번호를 데이터베이스와 같은 저장소에 저장한다.
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[그림 2] 변종 기호를 이용한 그래픽 인증방식 일례

[그림 3] 얼굴 그림을 이용한 그래픽 인증 방식 일례

[그림 4] 영상 내의 관심점을 이용한 그래픽 인증 방식 일례

인증과정은 다음과 같다.
Step 1. 아이디/비밀번호 입력: 사용자는 본인확인을 

위하여 이전에 등록한 아이디와 비밀번호를 입력한다.
Step 2. 비밀번호 변형: 비밀번호 정보가 제3자에게 

그대로 노출되는 것을 방지하기 위하여 해쉬와 같은 암

호기술을 이용하여 변형한다.
Step 3. 아이디, 변형된 비밀번호 전달: 사용자의 아이

디와 변형된 비밀번호를 인터넷 뱅킹 서버에 전달한다.
Step 4. 아이디 검색: 인터넷 뱅킹 서버는 수신한 아

이디를 기반으로 데이터베이스와 같은 저장소에 저장된 

아이디를 검색하여 올바른 비밀번호를 확보한다.
Step 5. 변형된 비밀번호 비교: 확보한 올바른 비밀번

호와 사용자로부터 수신한 비밀번호를 비교함으로써 사

용자를 검증한다.

단순 비밀번호 방식은 인증에 사용되는 가장 중요한 

정보인 비밀번호가 키보드로부터 입력되는 방식인데, 
키보드의 심각한 취약점이 드러남에 따라 새로운 인증 

모델이 필요하게 되었고, 이에 포인팅 장치와 디스플레

이 장치를 활용한 그래픽 인증 방식이 제안되었다. 그래

픽 인증 방식은 이미지를 이용하여 비밀번호를 입력받

는 방식이며, 디스플레이 장치에 특정 이미지를 출력하

고 출력된 이미지 내에서 포인팅 장치의 클릭정보를 다

수 입력받아 이를 비밀번호 형태로 구성하는 방식이다. 
그래픽 인증 방식은 문자열을 이용한 방법, 변종 기호를 

이용한 방법, 얼굴 그림을 이용한 방법, 영상 내의 관심

점을 이용한 방법, 가상공간의 임의영역에서 회전 및 이

동 가능한 객체를 이용한 방법, 회전 및 확대가 가능한 

3D 객체를 이용한 방법 등이 있다[23].
문자열을 이용한 방법은 가장 단순한 방법이며, 문자

열을 출력한 후 선택한 문자열을 비밀번호로 구성하는 

방법이다.
변종 기호를 이용한 방법은 그림 2와 같이 특정한 기

호나 그림들을 정방형으로 나열하고, 사용자가 특정 기

호나 그림을 선택하면 선택된 순서나 조합을 기반으로 

비밀번호를 구성하는 방법이다[23].
얼굴 그림을 이용한 방법은 그림 3과 같이 다양한 인

종이나 사람의 얼굴이 출력되면, 사용자가 특정 얼굴을 

선택하여 선택된 순서나 조합을 기반으로 비밀번호를 

구성하는 방법이다[23].
영상 내의 관심점을 이용한 방법은 그림 4와 같이 임

의의 영상이 출력되면, 사용자가 특정 영상을 선택하고 

선택된 영상 내에 사용자가 관심이 있는 특징점을 순차

적으로 선택하여 이를 기반으로 비밀번호를 구성하는 

방법이다[23].
가상공간의 임의영역에서 회전 및 이동 가능한 객체

를 이용한 방법은 그림 5와 같으며, 특정한 모델, 예를 

들어 집 내부나 도서관 내부, 차량 내부, 실험실, 연구소 

등의 이미지가 출력되면, 사용자가 출력된 영상 중 특정 

영역을 선택하고 선택된 영상을 회전 및 이동함으로써 

다양한 정보를 선택할 수 있도록 구성하여, 이를 선택하

는 순서나 선택된 특정 사물을 기반으로 비밀번호를 구

성하는 방법이다[23].
회전 및 확대가 가능한 3D 객체를 이용한 방법은 그

림 6과 같으며, 임의의 3D 객체, 예를 들어 지구본이 출

력되면, 사용자가 지구본 내부의 나라를 순차적으로 입

력하여 이를 기반으로 비밀번호를 구성하는 방법이다

[23].
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[그림 7] 스크램블 패드 방식 일례[그림 5] 가상공간의 임의영역에서 회전 및 이동 가능한 객체

를 이용한 그래픽 인증 방식 일례

[그림 6] 회전 및 확대가 가능한 3D 객체를 이용한 그래픽 

인증 방식 일례

인터넷 뱅킹에서의 그래픽 인증 방식은 계좌비밀번

호 등을 입력하는데 활용되며, 출력된 가상의 키패드에 

키보드를 이용하지 않고 마우스를 통하여 비밀번호를 

입력함으로써 비밀정보를 보호한다. 출력되는 가상 키

패드는 제3자에 의하여 마우스 입력 위치가 추적되어 

비밀정보가 노출되는 것을 방지하기 위하여 서버에서 

난수 생성기를 이용하여 사용자마다, 그리고 매번 다른 

키패드를 생성한다. 이와 같은 방식을 통하여 키보드로

부터 입력되는 정보를 가로채는 제3자의 공격에 대응하

여 안전하게 비밀정보를 입력할 수 있고, 마우스의 좌표 

값 또는 좌표 값에 해당하는 난수 값만이 저장되므로 

이를 탈취하여 비밀번호를 역으로 유추하는 것은 사실

상 불가능하다.
스크램블 패드 방식은 그림 7과 같이 문자를 랜덤한 

숫자로 매핑한 스크램블 패드를 출력하여 아이디나 비

밀번호 입력을 문자 대신 랜덤한 숫자로 입력하는 방식

이다[24].

부분 비밀번호 방식은 사용자가 비밀번호 전부를 입

력하지 않고 특정 순서에 해당하는 문자를 입력하는 형

태이다. 예를 들어 인터넷 뱅킹 서버가 비밀번호의 2번
째, 7번째, 5번째 문자를 요구하면 사용자는 그에 해당

하는 문자만 입력함으로써 인증하는 방식이다[18].

3.1.1.2. 등록정보 질의응답 방식

등록정보 질의응답 방식은 그림 8과 같이 비밀번호

가 아닌 인터넷 뱅킹 서버에서 임의로 제공된 질문에 

대한 응답을 등록하고, 인증 시 응답을 검증함으로써 본

인임을 확인하는 방식이다[25]. 이 방식은 주로 다른 본

인확인수단과 함께 사용되며, 비밀번호를 찾을 경우에 

활용되기도 한다. 최근에는 사용자가 인터넷 뱅킹 서버

에 이미지를 등록한 후, 서버가 등록한 이미지를 사용자

에게 올바르게 제공하는지 확인함으로써 서버를 인증하기 

위한 수단으로 제공되기도 한다. 이러한 방식을 개선하여 

사용자 전용의 이미지를 사용하거나 윈도우 패드락에 특

정 이미지를 출력하는 방식, 사이트 인증을 부가하기 위하

여 사용되며[26,27], 대표적인 등록정보 질의응답 방식으

로 Dynamic Skin[28], SiteKey[29],  TrustBar[30] 등이 

있다.

[그림 8] 사전 등록된 질의응답 방식 일례
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[그림 9] 보안카드 입력 방식 일례

3.1.2. 소지기반 본인확인수단

소지기반 본인확인수단은 사용자가 소지한 것에 의

존적인 수단으로 전자금융에서 대부분의 본인확인수단

으로 활용된다. 이와 같은 방식은 사용자가 소지한 것을 

기반으로 본인을 확인하기 때문에 소지하지 않은 제3자
는 검증받지 못하므로 높은 보안성을 제공하지만, 항상 

휴대하여야 하는 단점도 있다. 소지기반 본인확인수단

은 보안카드, 소프트웨어 보안토큰, 스마트카드, 하드웨

어 보안토큰, OTP 생성기, 거래연동 인증 방식으로 분

류된다.

3.1.2.1. 보안카드 방식

보안카드는 그리드카드(grid card), 안전카드, 시크릿

카드 등으로 불리며, 30개 혹은 35개의 난수로 구성된 

보안카드를 대면확인을 통하여 금융기관에서 직접 수령

하는 것이 일반적이지만, 전자우편 또는 팩스 등으로도 

배포할 수 있어 적용성이 우수하고 배포비용이 저렴한 

장점이 있다. 본인확인을 위하여 금융기관에서 임의의 

위치에 해당하는 숫자를 사용자에게 질의하면, 사용자

는 보안카드를 참조하여 요청된 숫자를 응답하고 금융

기관에서 이를 검증함으로써 본인임을 확인한다[31]. 
과거에는 1개의 번호를 입력하는 방식으로 운용되었지

만, (구)정보통신부, 금융감독위원회, 금융감독원, 산업

자원부, (구)한국정보보호진흥원으로 구성된 관계부처

에서 “전자거래 안전성 강화 종합대책”의 일환으로 그

림 9와 같이 2개의 번호를 제시하여 특정 위치의 앞 두 

자리, 특정 위치의 뒤 두 자리를 입력받는 방식으로 안

전성을 강화하였다[32].
보안카드는 거래마다 매 번 다른 번호를 요구하므로 

넓은 의미에서 OTP에 포함될 수 있으며, 30자리일 경

우 870가지의 비밀번호, 35자리일 경우 1,190가지의 비

밀번호를 생성할 수 있다. 하지만 금융회사별로 보안카

드를 소지하여야 하는 불편함도 있으며, 일정횟수 이상 

틀릴 경우 사용이 제한되어 금융기관을 직접 방문하여 

사용제한을 해제하여야 하는 단점도 있다. 일반적으로 

보안카드는 단독으로 사용되지 않고 본인확인수단보다 

거래를 인증하는 목적으로 활용된다[18].

3.1.2.2. 소프트웨어 보안토큰 방식

소프트웨어 보안토큰 방식은 하드디스크나 메모리 

등에 암호학적인 비밀키를 저장하고 이를 기반으로 암

호연산을 이용하여 강한 인증정보를 생성하는 방식이다
[3]. 소프트웨어 보안토큰의 대표적인 방식은 

PKI(Public Key Infrastructure) 기반의 공인인증서가 

있으며, 지식기반의 본인확인수단인 고정 비밀번호와 

결합되어 멀티팩터 본인확인수단으로 주로 활용된다.
공인인증서는 1999년 전자서명법 제정에 의하여 등

장한 공개키 기반의 암호기술이며, 2003년 6월부터 인

터넷 뱅킹을 시작으로 전자금융거래에서 의무적으로 사

용되었다. 이후 공인인증서는 전자금융감독규정 제3장 

제7조에 따라 모든 전자금융거래에 있어 필수적으로 사

용되면서[15] 인터넷 뱅킹, 증권거래, 정부민원, 조달업

무, 병무행정 등에서 전반적으로 활용되고 있다. 이는 

기존의 본인확인수단과는 달리 공인인증기관(CA, 
Certificate Authority), 공개키 암호 시스템 등 공인인

증체계를 기반으로 전자서명을 생성하고 검증함으로써 

무결성과 부인방지, 본인확인 등의 종합적인 보안기능

을 제공한다[33, 34].
공인인증서는 X.509 기반이며, X.509는 X.500 디렉

터리 서비스를 보충하기 위한 인증구조로서, X.509와 

X.500 모두 ISO/ITU의 표준 X시리즈의 부분이다. 
X.500은 디렉토리 서비스를 제공하는 것이고, X.509는 

이 서비스를 인증하기 위한 PKI 구조를 제공한다. 
X.509의 가장 오래된 제안으로 첫 번째 버전(C1)은 

1998년에 만들어져 Visa와 MasterCard가 안전한 SET 
표준으로 채용하였고, Entrust와 TimeStep과 같은 인트

라넷을 지원하는 회사들에서도 활용되었다[35].
전자서명법 제2조 제7호와 제8호에 명시된 전자서명

의 정의는 전자서명 생성정보가 가입자에게 유일하게 

속한다는 사실 등을 확인하고 이를 증명하는 전자적 정

보로서 공인인증기관이 발급하는 인증서를 말한다
[36]. 

기술적으로는 전자문서의 해쉬 값을 서명자의 개인키로 

암호화한 데이터이고, 서명자의 공개키로 암호화된 데
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[그림 10] 공인인증서를 이용한 전자서명 및 검증과정

주요 

구성요소
설명

일련번호 공인인증서 일련번호

발행기관 

식별명칭
공인인증기관 식별명칭

유효기간
공인인증서 유효기간 시작일과 만료일을 

명시

소유자 

식별명칭

공인인증서 소유자의 실명을 포함한 

식별명칭

공개키 공인인증서 소유자의 공개키

공개키 

사용목적

공개키의 사용목적을 명시(전자서명, 

암호화 등)

인증서 정책

공인인증서 발행기관이 인증서를 

발행하는데 적용한 인증서 정책과 

인증업무 준칙을 명시

발행기관의 

서명 값

위의 내용이 진실임을 증명할 

공인인증기관의 전자서명 값

[표 3] 공인인증서 주요 구성요소

이터를 복호하여 검증대상 전자문서의 해쉬 값과 비교

함으로써 전자서명을 검증한다
[37,38]. 이에 대한 과정을 

그림 10에 나타내었다.

Step 1. 메시지 해쉬: 사용자는 거래정보와 같이 전달

하고자 하는 메시지를 해쉬 알고리즘을 통하여 해쉬 값

을 생성한다.
Step 2. 해쉬된 메시지 서명: 해쉬된 메시지를 공인인

증서 암호를 입력하여 추출된 사용자 공인인증서의 개

인키로 서명한다.
Step 3. 메시지, 서명, 공개키 전달: 사용자는 메시지

와 서명, 사용자 공인인증서의 공개키를 인터넷 뱅킹 서

버로 전달한다.
Step 4. 메시지 해쉬: 인터넷 뱅킹 서버는 전달받은 

메시지를 검증하기 위하여 해쉬 알고리즘을 통하여 해

쉬 값을 생성한다.
Step 5. 해쉬 추출: 사용자로부터 전달받은 공개키를 

활용하여 서명된 메시지로부터 해쉬 값을 추출한다.
Step 6. 서명 검증: 인터넷 뱅킹 서버에서 생성한 해

쉬 값과 전달받은 서명된 메시지로부터 추출한 해쉬 값

을 비교함으로써 서명을 검증한다.

공인인증서는 전자서명 생성정보(개인키)가 가입자

에게 유일하게 속한다는 사실을 확인하고 증명하는 전

자적 정보이기 때문에 이를 통하여 사용자 본인임을 확

인한다. 전자서명법에 따라 국가에서 지정한 공인인증

기관에서 발행하며, 사용자 본인의 공개키, 일련번호, 
이름, 유효기간 등의 정보를 포함한다. 공인인증서의 주

요 구성요소를 표 3에 나타내었다[38].
공인인증서가 활성화됨에 따라 인터넷 뱅킹, 온라인 

증권거래, 전자민원, 쇼핑몰, 주택청약 등 전자거래 전

반에 본인 및 신원확인, 전자서명의 수단으로 활용하고 

있으며, 금융분야에서 비금융분야로 점차 확대되고 있

다. 그 사례를 살펴보면 2000년 전자입찰, 2001년∼

2005년에는 인터넷 뱅킹 및 증권업무, 2006년∼2009년

에는 주택청약 및 연말정산, 2010년 이후로는 인감대체 

수단으로 이용되고 있다.
공인인증서를 이용하기 위해서는 공인인증기관으로

부터 인증서를 발급받아야 하며, 전자서명을 수행하는 

소프트웨어를 설치하여야 한다. 이를 공인인증서 가입

자 설비 혹은 가입자 소프트웨어라 부른다. 가입자 소프

트웨어는 웹 사이트에 접속할 경우 설치되거나 실행되

며, 대부분 active-X 기반으로 구현된다.

3.1.2.3. 스마트카드 방식

스마트카드는 가로 85.6mm, 세로 54mm, 두께 

0.76mm의 물리적 특성을 가지며, 내부에 마이크로프로

세서, 카드 운영체제, 보안모듈, 메모리로 구성된 신용

카드 크기의 플라스틱 카드를 의미한다
[39, 40]. 스마트카

드는 리더기와의 접촉 방식에 따라 ISO 7816 표준인 

접촉식과 ISO 13338 표준인 비접촉식으로 분류되며, 
현금카드나 신용카드 등의 기능을 포함하여 ATM 
(Automated Teller Machine) 기기 등에서 예금인출 등

의 거래에 사용하는 범용적인 기술이다[41].
과거 스마트카드 기술은 계좌정보와 같은 비밀정보

를 스마트카드 내의 메모리에 보관하고 PIN(Personal 
Identification Number)을 통한 접근제어를 제공하는 

기술이 활용되었지만, 최근에는 Java Card나 Global 
Platform[42]과 같은 기술을 적용함으로써 연산기능을 

지원하는 경우가 대부분이다. 이러한 기술을 지원함으
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로써 스마트카드 내의 애플릿 등의 접근함수를 통하여 

동작하고, 해당 함수를 통해서만 비밀정보에 접근할 수 

있어 복제를 불가능하게 하고[3], 역공학과 같이 조작을 

하는 공격을 불가능하게 한다.
이와 같은 장점에도 불구하고 별도의 리더기가 반드

시 필요하므로 ATM 기기 등에서 한정적으로 사용되는 

단점이 있지만, 스마트카드 기능을 제공하는 SIM
(Subscriber Identification Module) 카드를 이용한 

스마트폰에서의 인터넷 뱅킹 인증기술이나[43] 스마트폰

의 NFC(Near Field Communication) 기술을 활용한 거

래서명 기술이 연구되고 있다[44].

3.1.2.4. 하드웨어 보안토큰 방식

PC에 저장된 공인인증서의 유출문제를 해결하고자 

“전자거래 안전성 강화 종합대책”에서 공인인증서를 하

드웨어 보안토큰에 저장하도록 권고하였다. 하드웨어 

보안토큰은 거래와 관련된 비밀정보를 안전하게 저장하

고 관리하기 위하여 키와 전자서명과 같은 정보의 생성

을 기기 내부에서 처리하도록 구현된 하드웨어 기기이

며, 마이크로컨트롤러유닛(MCU, Micro Controller 
Unit), 운영체제, 보안모듈로 구성된다[45].

하드웨어 보안토큰은 표준설정, 제품인증 과정을 거

쳐 2007년 11월에 국내에 출시되었으며, 2008년 초부

터 국내 금융회사에 적용되기 시작하였다
[46]. 스마트카

드와는 다르게 별도의 리더기를 필요로 하지 않고 

USB, 시리얼, 블루투스 등으로 컴퓨터와 연결되며, 거
래와 관련된 정보는 토큰 내부에서 자체적으로 생성된 

비밀키나 공인인증서의 개인키를 기반으로 암호화 혹은 

서명되어 인터넷 뱅킹 서버에 안전하게 전달된다. 토큰 

내부에 저장된 비밀키나 공인인증서의 개인키와 같은 

비밀정보는 외부로 유출되거나 복제되지 않고 비밀정보

를 기반으로 생성된 입력 값에 대한 출력 값만 전달되

므로 높은 보안성을 제공한다. 게다가 지식기반 본인확

인수단 중 하나인 고정 비밀번호를 함께 사용함으로써 

보안성을 더욱 향상시키고, 고정 비밀번호의 설정 및 입

력횟수를 제한하여 오류횟수가 초과할 경우 토큰을 사

용할 수 없거나 초기화하는 기능도 제공하며, 반영구적

으로 사용이 가능하다는 장점이 있다.

3.1.2.5. OTP 생성기 방식

금융감독원에서 2005년에 발표한 “전자금융 보안 종

합 대책”에서 OTP 생성기를 제안하였고, 서울 상암동 

DMC(Digital Media City)에 통합인증센터를 구축하여 

2007년 6월 29일부터 9개 금융기관에서 인터넷 뱅킹 

거래에 적용하였다.
OTP 생성기는 사용자가 본인을 확인할 때마다 매번 

다른 비밀번호를 생성함으로써 고정 비밀번호가 가지는 

한계를 보완하고자 제안된 방식이며, 하드웨어 OTP 생
성기와 소프트웨어 OTP 생성기로 분류된다. 하드웨어 

OTP 생성기는 OTP 생성기 내부에 대칭키 형태의 비밀

정보가 안전하게 저장되고, 비밀정보를 기반으로 해쉬

함수나 대칭키 알고리즘과 같은 OTP 생성 알고리즘을 

통하여 생성된 31∼64비트의 OTP 값을 OTP 값 추출 

알고리즘(truncate 함수)을 통하여 6∼8자리 숫자나 문

자로 축약하여 LCD(Liquid Crystal Display)에 출력하

면, 사용자가 이를 확인하여 입력하는 방식으로 이루어

진다. 소프트웨어 OTP 생성기도 기본적인 개념은 하드

웨어 OTP 생성기와 동일하지만, 별도의 기기를 소유하

지 않고 소프트웨어 형태로 구성되어 사용자 PC에서 

생성되는 방식이다.
OTP 생성기의 시초인 S/KEY 모델은 난수 r 값에 함

수 f를 n+1번 수행하여 Xn+1을 구한 뒤, r과 Xn+1을 

OTP 사용자와 검증자에게 전달하며, 검증 시 사용자가 

Xn을 전달하면 서버가 이 값에 함수 f를 수행한 결과와 

초기 값을 비교하여 올바른 경우 저장된 Xn+1을 Xn으로 

갱신하는 방식이었다. 하지만 이와 같은 방법은 n 값을 

재설정하여야 하는 문제점이 있어 이를 개선함으로써 

현재의 OTP 생성기와 같은 형태가 되었다.
OTP 생성기는 현재 사용하는 비밀번호를 이용하여 

다음에 사용될 비밀번호를 유추하는 것이 불가능하고, 
오프라인 추측 공격과 사전 공격으로부터 안전성을 제

공한다[15, 47]. 이와 같은 특성은 탈취된 비밀번호를 재

사용하는 공격에 강인하며, PIN이나 지문인식 등을 함

께 사용하여 투팩터 인증을 지원할 수 있어 기존의 비

밀번호 방식에 비하여 더욱 안전하게 활용될 수 있다.
OTP 생성기에서 제공하는 투팩터 방식은 하드웨어 

PIN 방식과 소프트웨어 PIN 방식이 있다. 하드웨어 

PIN 방식은 OTP 생성기에 올바른 PIN 번호를 입력하

여야 OTP 생성기가 활성화되기 때문에 PIN 번호를 아

는 본인이 아니면 OTP 값을 생성할 수 없으므로 투팩

터 인증을 제공한다. 소프트웨어 PIN 방식은 OTP 생성

기에 대한 접근을 제어하는 하드웨어 PIN 방식과는 다

르게, 사용자가 인증을 요청할 경우 소프트웨어 PIN 번
호와 OTP 번호를 함께 전송함으로써 투팩터 인증을 제

공한다. 이와 같은 투팩터 인증은 제3자가 단순히 기기

만을 획득한 경우에는 PIN 번호를 모르기 때문에 OTP 
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생성기의 악용을 방지한다.
OTP 생성기의 종류로는 OTP 전용기기, 모바일 

OTP, 카드형 OTP, 보이스 OTP 등의 매체가 있으며[48], 
OTP 값의 생성 방식에 따라 비동기화 방식과 동기화 

방식으로 분류된다. 동기화 방식은 동기화 방법에 따라 

시간 동기화 방식, 이벤트 동기화 방식, 조합 방식으로 

분류된다[49-51].
비동기화 방식은 질의-응답(challenge-response) 방

식이 대표적이며[52], OTP 생성기 도입 초기 금융권에서 

주로 사용되었다. 이 방식은 클라이언트와 서버가 공유

하는 비밀키를 기반으로 난수를 생성하여 질의한 결과

에 대한 응답을 검증함으로써 사용자를 증명하는 방식

이다. 세부과정을 살펴보면 클라이언트가 서버로 인증

을 요청하면, 서버는 난수(질의 값)를 생성하여 클라이

언트로 전송한다. 클라이언트에서 수신한 난수를 사용

자가 OTP 생성기에 입력하면, OTP 생성기는 자신의 

비밀키로 이를 암호화하여 응답 값을 출력한다. 사용자

가 응답 값을 입력하여 서버로 전송하면, 서버는 자신의 

비밀키로 암호화한 질의 값과 클라이언트로부터 수신한 

응답 값을 비교하여 인증여부를 판단한다. 이 방식은 서

버와의 동기화를 요구하지 않기 때문에 동기화에 필요

한 부하를 줄일 수 있으며, 클라이언트와 서버가 상호인

증을 수행한다는 장점이 있지만, 사용자가 직접 질의 값

을 입력하여야 하고, 서버 측에서 질의 값을 관리하여야 

하는 단점도 존재한다.
시간 동기화 방식은 서버와 OTP 생성기가 미리 동기

화된 시간정보를 기반으로 특정 시간(일반적으로 1분)
마다 OTP 값을 생성하는 방식이다. 이 방식은 사용자

가 OTP 생성기에서 생성된 난수를 입력하여 서버로 전

송하면 서버에서 이를 확인함으로써 사용자를 인증하기 

때문에 중간자 공격 등의 공격에 의하여 OTP 값이 탈

취되더라도 특정 시간 이내에 사용하여야만 공격이 성

공하며, 특정 시간마다 OTP 값이 바뀌는 특성으로 인

하여 탈취된 OTP 값을 재사용하는 공격에 강인한 장점

이 있다. 하지만 OTP 값을 입력할 때 특정 시간이 지나

면 OTP 값이 바뀌기 때문에 다시 입력하여야 하는 불

편함이 있으며, 잘못 입력하였을 경우에도 특정 시간동

안 기다려야 하는 단점이 있다.
이벤트 동기화 방식은 서버와 OTP 생성기가 동기화

된 동일한 카운터 값을 공유한 후, 이를 통하여 비밀정

보를 생성하는 방식이다. 이 방식은 해쉬체인을 이용하

여 구성할 수 있으며, 최초 생성한 해쉬 값을 기반으로 

해쉬체인을 생성한 후, 카운터 값에 해당하는 해쉬 값을 

비교함으로써 인증을 수행한다. 따라서 한 번 생성된 

OTP 값이 다시 생성될 때까지 변경되지 않는 특성이 

있어 시간 동기화 방식이 가지는 특정 시간으로 인하여 

발생하는 문제점을 보완하는 장점이 있지만, 사용자의 

부주의나 악의적으로 여러 번 OTP 값을 생성시키면 서

버와 OTP 생성기의 카운터 값이 동기화되지 않으므로 

이를 보정하여야 하는 단점과 중간자 공격 등으로 OTP 
값이 탈취될 경우 재사용이 가능한 문제점이 존재한다. 
이러한 문제점을 보완하기 위하여 카운터의 오차범위

(카운터∼카운터+16)를 정하여 범위 내의 값일 경우나 

연속된 두 번의 OTP 값이 일치하면 사용자를 올바르게 

인증하는 세이프워드 OTP가 있다.
조합 방식은 시간 동기화 방식과 이벤트 동기화 방식

의 장점을 조합한 방식으로 시간 동기화 중심의 조합 

방식과 이벤트 동기화 중심의 조합 방식으로 분류된다. 
시간 동기화 중심의 조합 방식은 특정 시간(24∼32초)
마다 OTP 값을 생성하며, 특정 시간 내에 다시 인증을 

요청할 경우 카운터 값을 기반으로 OTP 값을 갱신하는 

방식이다. 이 방식은 시간 동기화 방식이 가지는 특정 

시간 내의 재사용 공격을 보완하는 장점이 있다. 이벤트 

동기화 중심의 조합 방식은 특정 시간에 생성한 카운터 

값을 기반으로 사용자가 인증을 요청할 때마다 OTP 값
을 생성하는 방식이다. 이 방식 역시 이벤트 동기화 방

식에서의 재사용 공격을 보완하는 장점이 있다[48, 53].
현재 OTP와 관련하여 국내/외에서 많은 표준이 정의

되었다[53]. 일반적으로 OTP 생성기는 부인방지 기능

을 제공하지는 않지만 신뢰기관이 보증하는 경우, 
ISO/IEC 13888-2[54] 표준을 준용하는 부인방지 기능

을 제공할 수 있으며, PKI 인증서와 함께 사용하는 경

우에도 부인방지 기능을 제공할 수 있다[55]. 최근에는 

스마트폰의 USIM(Universal Subscriber Identification 
Module)을 활용한 USIM OTP[56]와 스마트카드와 스

마트폰의 NFC 기능을 활용한 스마트 OTP, 거래정보와 

연동하여 OTP 값을 생성하는 거래연동 OTP 등[57]이 

연구되었다[58].

3.1.2.6. 거래연동 기술

거래연동 기술은 메모리 해킹과 같은 공격으로 거래

정보를 위/변조하는 것을 방지하기 위하여 제안된 기술

로 거래정보에 대한 서명을 생성하는 거래서명 기술과 

거래정보와 연동된 정보를 생성함으로써 본인임을 확인

하는 거래연동 기술로 분류된다.
거래서명 기술은 하드웨어 보안토큰과 같이 신뢰할 

수 있는 장치에서 거래정보에 대한 서명을 생성하는 기
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술이다. 기존의 본인확인수단은 사용자 PC에서 거래되

는 환경으로 인하여 메모리 해킹과 같은 공격을 이용한 

거래정보의 위/변조가 가능하므로 이를 보완하고자 제

안된 기술로, 사용자가 서명을 생성하는 별도의 장치에 

거래정보를 직접 입력하고 장치 내에 저장된 비밀정보

를 기반으로 입력된 거래정보에 대한 서명을 생성하므

로 거래정보에 대한 위/변조가 불가능한 특성이 있다. 
이 기술은 거래정보를 입력하고 출력하여야 하므로 키

패드와 같은 입력모듈과 LCD와 같은 출력모듈 등으로 

구성되며, 영국을 포함한 유럽지역에서 사용되는 

EMV(Euro, Mastercard, Visacard)의 CAP(Chip Au-
thentication Protocol)[59]와 IBM의 ZTIC(Zone Tru-
sted Information Channel)[60-62]이 대표적인 거래서

명 장치이다. 거래서명 기술로는 SiB 거래서명 인증기

술[4]과 MP-AUTH 거래서명 인증기술[63], NFC 거래

서명 인증기술[64], MATS 거래서명 인증기술[3] 등이 

있다.
SiB 거래서명 인증기술은 사용자의 PC가 안전하지 

않으므로 인터넷 뱅킹 서버와의 통신을 위한 창구로 활

용하고, 입력모듈이 부착된 별도의 장치를 통하여 계좌

번호와 이체금액 등의 거래정보를 입력하면, 장치 내부

의 스마트카드를 통하여 거래정보에 대한 서명을 생성

하고 사용자 PC를 통하여 인터넷 뱅킹 서버로 전달하

는 방식이다. 이 기술은 사용자 PC와 별도의 장치와의 

통신채널이 필요한 공개키 방식과 단말기에서 출력된 

서명정보를 사용자 PC에 입력함으로써 통신채널이 필

요하지 않은 대칭키 방식으로 분류된다. 대칭키 방식은 

EMV에 의하여 CAP 기술로 표준화되었고, 영국을 포

함한 유럽에서만 3,000만 이상이 사용하며[65], 이를 

활용하는 다양한 형태로 연구되었지만, 별도의 장치를 

소지하여야 하는 불편함이 있다.
MP-AUTH 거래서명 인증기술은 SiB 거래서명 인증

기술이 가지는 별도의 장치를 소지하여야 하는 문제점

을 개선하기 위하여 휴대폰이나 스마트폰 등을 이용하

여 거래정보를 사용자가 승인하는 공개키 방식의 거래

서명 기술이며, 휴대폰을 활용한 다양한 방식의 거래서

명 기술이 연구되었다[66, 67, 68, 69].
기존의 기술들은 은행이 사용자의 거래서명을 인증

하는 기술을 제공하지만, 사용자가 은행으로부터 수신

하는 거래정보를 검증할 수 없다는 문제점이 있다. 따라

서 사용자와 은행이 상호인증을 제공하면서 부인방지 

기능을 제공하는 MATS-1 기술과 MATS-2 기술이 연

구되었으며, 부정거래를 차단하고 추적하는 기능을 제

공한다[3].

거래서명 기술이 거래정보에 대한 서명을 생성하는 

기술이라면, 거래연동 기술은 거래정보와 비밀정보가 

연동된 정보를 생성함으로써 본인임을 확인하는 기술이

다. 이 기술은 거래서명 기술로부터 개선되었으며, 
2004년 영국 지불결제 연합(APACS, Association for 
Payment Clearing Service)에서 제안된 이후로 2006년 

제안된 SiB 거래서명 인증기술과 CAP 기술을 참조하

여 금융보안연구원에서 거래정보와 OTP 생성기를 결

합시킨 거래연동 OTP 기술을 제안하였다[57]. 거래연

동 OTP는 기존의 OTP 생성기에 거래정보를 입력하기 

위한 숫자패드를 부착하여 거래정보의 일부와 생성된 

OTP 값을 연동한 정보를 생성함으로써 거래정보를 위/
변조하는 거래조작 공격에 효율적으로 대응이 가능하

다.
그 밖에 거래연동 SMS 인증과 거래확인 보안토큰, 

거래연동 2채널 인증 등이 연구되었다. 거래연동 SMS 
인증은 문자메시지에 거래내역을 포함하여 SMS로 인

증하는 방식이며, 거래확인 보안토큰은 하드웨어 보안

토큰의 액정에 거래내역을 출력하여 인증하는 방식, 거
래연동 2채널인증은 전화망을 이용하여 사용자가 거래

내역을 확인하고 승인번호를 입력함으로써 인증하는 방

식이다[70].

3.1.3. 특징기반 본인확인수단

특징기반 본인확인수단은 사용자 자체의 정보가 본

인확인수단으로 활용된다. 사용자 자체의 정보란 사용

자 신체의 일부분인 지문, 홍채, 정맥 등의 정보를 의미

하며, 이러한 정보는 사용자마다 유일한 특징을 가지므

로 복제가 거의 불가능하여 높은 보안성을 지원한다. 하
지만 이러한 정보가 노출될 경우 유일성을 보장할 수 

없고 신체를 활용한다는 부정적인 인식과 다른 본인확

인수단들보다 높은 비용으로 인하여 인터넷 뱅킹 서비

스에서는 적극적으로 활용되는 수단은 아니며, 대표적

인 특징기반 본인확인수단으로 바이오 인증이 있다.
기존의 본인확인수단들은 대부분 사용자의 지식을 기

반으로 비밀정보를 확인하고 이를 증명하는 과정으로 이

루어져 있어 사용자 지식의 한계가 본인확인수단들의 한

계와 밀접한 관계를 가진다. 이에 소지기반 본인확인수

단들이 등장하였지만, 어느 정도 사용자의 지식을 요구

하며, 소지한 기기의 비밀정보가 노출되거나 물리적인 

복제 및 변경으로 인한 위험성도 존재한다. 이와 같은 문

제점을 해결하고자 사용자가 가지는 고유의 정보를 기반

으로 본인을 확인하는 바이오 인증이 등장하였다.
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바이오 인증은 사용자 신체일부의 특징을 고유정보

로 활용하여 이를 사전에 등록한 후, 검증 시 신체일부

의 특징을 확인함으로써 본인을 확인하는 방식이다. 바
이오 인증에서 사용되는 고유정보는 안면, 지문, 홍채, 
정맥, 장문, 귀, 입술 등의 신체일부 그 자체를 이용한

다. 따라서 이 방식은 사용자 신체가 반드시 필요하기 

때문에 분실이나 변경의 위협으로부터 안전하게 보호되

므로 보다 높은 보안성을 지원하지만[71], 신체를 확인

하기 위한 별도의 단말 및 시스템을 구축하는데 많은 

비용이 필요하며, 유출될 경우 심각한 결과를 가진다는 

단점이 존재한다.
바이오 인증은 조달청의 나라장터 전자 입찰 시스템

에서 대표적으로 활용되며, 소지기반의 하드웨어 보안

토큰이나 OTP 생성기를 활성화하기 위하여 활용되기

도 한다. 조달청의 나라장터 전자 입찰 시스템에서는 인

증서를 대여하여 불법으로 대리 입찰하는 문제점을 보

완하고자 지문 보안토큰을 도입하였으며, 사용자가 지

문 보안토큰을 구매하여 신분증과 함께 등록기관에 제

출하면, 등록기관은 지문 보안토큰에 주민등록번호 혹

은 법인사업자등록번호와 3개의 손가락의 지문을 등록

한다. 사용자는 이를 수령받아 주민등록번호 혹은 사업

자등록번호와 지문인증을 통하여 공인인증서를 저장하

고, 지문인증이 완료된 후에 저장된 공인인증서를 통하

여 로그인 및 입찰에 참여하기 위한 서비스를 제공한다. 
일반적으로 바이오 인증은 본인확인을 위한 수단으로 

활용되므로 암호화나 무결성, 부인방지 등의 기능은 제

공하지 않는다. 그러므로 보안토큰에 저장된 공인인증

서에 대한 접근통제로 활용하고 공인인증서를 기반으로 

거래정보의 암호화 및 전자서명 등을 수행함으로써 보

안성을 향상시킨다.
그 외에 바이오 정보를 포함한 인증서에 대한 연구

[72], 바이오 정보 데이터 교환 규격(CBEFF, Common 
Biometric Exchange Formats Framework)에서 바이오 

정보를 포함하는 인증서에 대한 표준이 연구되었다

[73].

3.1.4. 행동기반 본인확인수단

행동기반 본인확인수단은 사용자가 특정 행위를 할 

때 나타나는 특성에 대한 정보를 검증하는 방식이며, 흔
히 키보드를 입력하는 속도나 필체, 음성 등의 정보가 

활용된다. 그리고 사용자가 인터넷 뱅킹 서비스를 할 때

의 특성, 예를 들어 거래금액이나 시간 등의 패턴을 확

인하는 위험기반 인증기술과 서비스를 요청하는 주체가 

기계인지, 사람인지를 판단하는 휴먼인지 인증기술이 

있다. 이와 같은 본인확인수단은 직접적으로 사용자를 

인증하는 용도로 활용되지는 않지만, 위협을 탐지하거

나 차단함으로써 보안성을 향상시키는 역할을 한다.

3.1.4.1. 위험기반 인증기술

위험기반 인증기술은 전통적으로 카드사에서 주로 

이용되었으며, 사용자가 서비스를 이용하는 과정에서 

나타나는 특징을 기반으로 본인임을 확인하는 방법이

다. 지식기반과 소지기반, 특성기반의 본인확인수단은 

사용자나 소지하는 장치를 기반으로 이루어지기 때문에 

프런트-엔드 인증 방식이라 하며, 위험기반 인증기술은 

거래내역 등의 정보를 실시간으로 분석하여 그 특성을 

기반으로 이루어지기 때문에 백-엔드 인증 방식으로 분

류된다. 미국 FFIEC(Federal Financial Institutions 
Examination Council) 가이드라인에서 2006년 말까지 

금융기관에서 OTP 생성기, 바이오 인증과 더불어 백-
엔드 인증기술을 도입하여야 할 것을 제시하였으며, 
2003년 제정된 미국의 공정정확신용거래법(FACTA, 
Fair and Accurate Credit Transactions Act)에 따르면 

2008년 11월 1일부로 카드사를 포함한 금융사들이 백-
엔드 인증기술을 적용하였다고 한다.

이 기술에서 활용하는 정보로는 사용자의 국가, 도시, 
시간 등의 물리적인 위치정보와 IP(Internet Protocol) 
주소, 도메인, 라우팅 타입, ISP(Internet Service 
Provider) 정보 등의 논리적인 위치정보, 그리고 디바이

스 쿠키, 브라우저 언어 및 버전, OS(Operating 
System) 버전 등의 디바이스 정보가 있으며, 이러한 정

보를 활용하여 기존에 수집된 사용자의 정보와 다른 정

보가 수집되거나 거래금액과 같은 트랜잭션과 관련된 

정보가 수집되면 이를 탐지하여 서비스를 제한하는 기

술이다. 이 방식은 정보를 수집한 후, 통계를 기반으로 

이루어지기 때문에 퍼지로직이나 확률, 통계기반의 분

석이나 뉴럴 네트워크와 같은 데이터 마이닝 기술을 탐

지모델로 활용하지만, 오탐지나 미탐지와 같은 문제점

으로 인하여 탐지가 될 경우, 보통 즉각적인 대응을 하

는 것이 아니라 소지기반 본인확인수단의 OTP 생성기

와 같이 다른 수단을 통하여 추가적으로 확인하는 단계

를 거친다[18]. 국내에서는 이상거래 탐지기술로 불리

며, 미국 VeriSign 사의 VIP(Verisign Identity 
Protection) 이상거래 탐지 서비스(Fraud Detection 
Service)가 있으며 HSBC 은행이 도입하였다[15].
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3.1.4.2. 휴먼인지 인증기술

휴먼인지 인증기술은 인터넷 뱅킹 서비스에서의 취

약점을 활용한 공격들이 사람이 아닌 자동화된 도구들

에 의하여 발생한다는 사실에 기인하여 인터넷 뱅킹 서

비스에 접속하는 주체가 사람임을 판단하는 인증기술이

다. 대표적인 기술로는 사람만이 인식할 수 있는 문자를 

일그러진 그림으로 출력하여 입력받는 CAPTCHA 
(Completely Automated Public Turing test to tell 
Computers and Human Apart)[74]가 있다. 이 방식은 

변조된 질의 값을 사용자가 쉽게 인지하기 어려워 

DRM(Digital Rights Management)이나 문자서명 등의 

기술과 함께 사용되어야 안전하다[75, 76, 77].

3.1.5. 소셜 네트워크기반 본인확인수단

소셜 네트워크기반 본인확인수단은 다른 본인확인수

단과는 다르게 본인을 확인하는 것이 아닌 본인과 친분

이 있는 사람을 인증함으로써 본인을 확인하는 방식이

다. 이 방식은 본인을 직접 확인하지 않기 때문에 주된 

본인확인수단을 사용하지 못하는 응급 상황에서 활용된

다. 기존에는 이메일이나 등록정보 질의응답 방식, 고객

센터를 통하여 응급 상황에 대처하였으나, 이메일은 보

안성을 만족하기에는 불충분하고, 등록정보 질의응답 

방식은 제3자가 응답을 유추할 수 있으며, 고객센터는 

비용이 많이 필요하고 사회공학적 공격에 취약하다는 

문제점이 존재한다. 이와 같은 문제점을 해결하고자 사

용자와 친분이 있는 사람을 검증함으로써 본인을 확인

하는 증빙 시스템(voucher system)이 연구되었다[78].
증빙 시스템은 질문자와 도움자로 구성되며, 질문자

가 도움자에게 도움을 요청하면, 도움자는 자신을 인증

함으로써 질문자를 인증하기 위한 증빙 코드(vouch 
code)를 수신하여 질문자에게 전달한다. 질문자는 도움

자로부터 받은 증빙 코드를 통하여 본인임을 인증함으

로써 임시 비밀번호를 발급받는 등의 방법으로 응급 상

황에 대처한다.

3.2. 복합요소 본인확인수단

복합요소 본인확인수단은 단일요소 본인확인수단을 

2가지 이상 복합적으로 사용하여 본인임을 확인하는 것

을 의미하며, 단일팩터를 여러 가지 활용하는 ‘멀티팩

터기반’과 통신채널을 여러 가지 활용하는 ‘멀티채널기

반’ 본인확인수단으로 나누어진다.

3.2.1. 멀티팩터기반 본인확인수단

멀티팩터기반 본인확인수단은 단일팩터 본인확인수

단을 2가지 이상 복합적으로 사용하는 것으로, 예를 들

어 지식기반의 고정 비밀번호를 활용하여 소지기반의 

OTP 생성기 활성화하는 방식으로 단일요소 본인확인

수단보다 강한 보안성을 제공하며[79], 동일한 방식의 

단일팩터를 여러 가지 사용하는 경우, 예를 들어 지식기

반의 고정 비밀번호와 지식기반의 등록정보 질의응답을 

사용할 경우에는 멀티팩터기반 본인확인수단이라 할 수 

없고, 하나의 팩터가 손상될 경우 다른 팩터에 영향을 주

지 않도록 독립적이어야 한다. 이러한 이점으로 인하여 

2005년 미국 FFIEC의 가이드라인에 의하여 금융권 도

입을 권고하였으며[80, 81], 중국은 중국은행감독관리위

원회(CBRC, China Banking Regulatory Commission)
에서 발표한 “전자은행안전평가지침”에서 이중식별에 

대한 언급이 있고[82], 유럽, 일본, 싱가포르, 한국 등의 

국가에서도 권고하는 기술이다.
멀티팩터기반 본인확인수단과 관련된 많은 연구가 

진행되고 있으며, 사용자가 인터넷 뱅킹 서버로 전송한 

거래정보를 QR(Quick Response) 코드와 같은 2차원 

바코드로 변환하여 사용자 PC에 출력하면, 이를 디코딩

하여 사용자가 거래정보를 확인한 후, OTP 생성기를 

통하여 OTP 값을 생성하는 기술[83], 위험기반 인증기

술인 인터넷 프로토콜 주소 인증기술이나 지리적 주소 

인증기술, 사용자가 이용하는 PC를 검증하는 이용 PC 
지정 기술 등이 있다.

이 중 이용 PC 지정 기술을 상세히 살펴보면, 위험기

반 인증기술의 일환으로 사용자가 인터넷 뱅킹 서비스

에 접속하는 PC를 제한하고 접속하는 PC의 정보에 대

한 일치여부를 판단하는 인증기술이다. 즉, 이용 PC 지
정 기술은 사용자에 대한 인증뿐만 아니라 사용자가 접

근 가능한 PC만이 특정 서비스를 이용할 수 있도록 디

바이스를 인증하는 기술이다. 사용자가 인터넷 뱅킹 서

비스와 같은 특정 서비스를 이용할 경우, 지식기반이나 

소지기반 등의 1차적인 본인확인을 거친 후, 사용자 PC
의 고유정보를 사전에 등록하며, 이후 서비스를 이용할 

경우에는 고유정보를 가진 PC에서만 서비스를 제공하

고 이외의 PC에 대해서는 서비스를 차단한다. 현재 은

행 및 게임, 파일보안솔루션 등에서 이용 PC 지정 서비

스를 제공한다.
이용 PC 지정 서비스의 동작과정을 자세히 살펴보

면, 등록단계에서 사용자가 아이디-비밀번호, 공인인증

서, 휴대폰 인증 등의 본인확인을 통하여 1차적인 본인
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확인을 수행하고, 인증된 사용자가 사용하는 PC의 고유

정보를 생성하여 서비스 제공자에게 전달한다. 서비스 

제공자는 수신한 정보를 데이터베이스에 저장하여 서비

스를 제공할 때 이를 검증하는 용도로 활용한다. 인증단

계에서는 1차 본인확인을 거친 사용자가 자신의 PC를 

검증하기 위하여 고유정보를 생성한 후, 이를 서비스 제

공자에게 전달하면, 서비스 제공자는 데이터베이스에 

저장된 고유정보와 전달받은 정보를 비교함으로써 본인

임을 확인한다. 이는 등록된 PC가 아니면 서비스를 제

공받지 못하므로 안전성을 보장한다[84].

3.2.2. 멀티채널기반 본인확인수단

멀티채널기반 본인확인수단은 사용자의 전자적 장치

와 인터넷 뱅킹 서버 사이의 통신채널을 두 가지 이상 

활용하는 것으로, 일반적으로 유선망과 전화망을 이용

하여 안전성을 지원한다[85]. 이는 다양한 형태로 활용

될 수 있으며, 거래내역을 사용자 PC와 휴대폰으로 나

누어 입력한 후, 서버에서 최종적으로 조합하는 방식이

나 사용자 PC로부터 거래내역을 수신한 후, 휴대폰으로 

인증번호를 전송하면, 사용자는 수신한 인증번호를 사

용자 PC에 입력하여 서버로 전송하고 서버에서 전송한 

인증번호와 수신한 인증번호를 비교하는 방식 등이 있

다.
그 중 전화 승인을 상세히 살펴보면, 이용 PC 지정 

서비스가 인터넷 뱅킹 서비스에서 이용하는 단말을 특

정 기기로 제한하는 방안이라면, 전화 승인은 서비스를 

이용할 때의 본인확인수단을 강화하는 방안이다. 기존

의 본인확인수단들이 하나의 채널을 이용하여 인증함으

로써 발생하는 문제점을 보완하기 위하여 분리된 채널

을 이용하여 복수의 인증을 수행하며, 국내에서는 2007
년에 도입하였고 이를 흔히 투채널 인증이라 불린다.

전화 승인이란, 사용자가 서비스를 이용하는 단말을 

통하여 서비스에 필요한 정보를 서비스 제공자에게 전

달하면, 서비스 제공자가 이를 확인한 후, 별도의 채널

을 통하여 서비스 내역을 전달한다. 사용자는 수신한 서

비스 내역을 확인하여 자신이 요청한 서비스 내역과 동

일하다면 승인을 선택하고, 변경되었거나 서비스를 이

용하지 않을 경우 취소를 선택하여 그 결과를 서비스 

제공자에게 전달한다. 서비스 제공자는 별도의 채널을 

통하여 수신한 서비스 이용결과를 확인하여 최종적으로 

서비스를 인가한다. 즉, 최초 서비스를 이용할 때 대면

확인을 통하여 본인 명의의 전화번호를 등록하고, 차후 

서비스 이용 시 등록된 전화번호를 통하여 사용자에게 

서비스 이용에 대한 결정(승인 혹은 취소 등)을 입력받

음으로써 서비스를 이용하는 주체가 사용자 본인임을 

확인한다. 따라서 이와 같이 분리된 채널을 이용하여 복

수의 인증을 하는 전화 승인을 통하여 사용자를 확인하

면, 기존의 본인확인수단들에서 발생 가능한 보안위협

으로부터 안전하게 보호된다. 이러한 장점에도 불구하

고 통화 중이거나 통신장애 등의 문제가 발생하여 응답

할 수 없는 경우에는 거래가 성립되지 않고, 통화에 시

간이 많이 소모되므로 시스템에 과부하를 초래할 수 있

는 단점이 존재한다.
일반적으로 전화 승인을 제공하는 방식은 인가코드 

입력 방식과 사실안내 방식, 상세안내 방식이 있다. 인
가코드 입력 방식 또한, 지정번호 입력 방식, 일회용 인

증번호 입력 방식, 사용자 기억 인증번호 입력 방식으로 

나누어진다. 지정번호 입력 방식은 고정된 번호를 입력

하는 방식으로, 예를 들어 승인은 1번, 취소는 2번을 입

력하는 방식이다. 일회용 인증번호 입력 방식은 고정된 

번호가 아닌 안내에서 알려주는 일회용 번호를 입력하

는 방식으로, 예를 들어 승인할 경우 39번, 취소할 경우 

45번을 입력하라는 안내를 통하여 사용자가 승인을 결

정하는 방식이다. 이 방식의 경우 매 승인마다 다른 입

력번호를 요구하기 때문에 사용자가 직접 들어야만 정

상적으로 입력이 가능하다는 장점이 있다. 사용자 기억 

인증번호 입력 방식은 사전에 미리 사용자가 특정 번호, 
즉, 승인번호를 등록하고 승인할 경우 승인번호를 입력

함으로써 등록된 승인번호와 입력한 승인번호를 비교함

으로써 승인여부를 판단한다. 사실안내 방식은 서비스

를 요청하는 행위에 대한 사실만을 안내하는 방식으로 

승인 및 취소 여부만을 판단한다. 예를 들어 계좌이체를 

요청할 경우, 계좌이체 승인은 1번, 취소는 2번에 대한 

입력을 받음으로써 승인여부를 판단한다. 상세안내 방

식은 사실안내 방식보다 더 자세한 내역을 안내함으로

써 사용자가 요청한 서비스 내역을 확인할 수 있도록 

한다. 예를 들어 계좌 이체를 요청할 경우 A은행 a계좌

에서, B은행 b계좌로, C금액이 이체된다는 안내와 함께 

승인은 1번, 취소는 2번에 대한 입력을 받음으로써 승

인여부를 판단한다. 상기 등록 및 인증 단계의 분석을 

통하여 전화 승인의 등록 및 인증 과정의 흐름도를 그

림 11에 나타내었다.
전화 승인에 사용되는 전화번호는 휴대 전화번호, 집 

전화번호, 직장 전화번호 총 세 가지이다. 이 중 하나 

혹은 둘 이상을 추가하려고 한다면 해당 번호를 추가한 

후, 등록된 하나의 전화번호를 통하여 전화 승인이 이루

어져야만 추가가 완료된다. 전화번호를 변경하는 경우
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[그림 11] 전화 승인 등록 및 인증 단계 흐름도

도 이와 비슷하다. 변경을 원하는 전화번호를 선택하여 

변경하면, 등록된 다른 전화번호를 통하여 전화 승인이 

이루어져야만 변경이 완료된다. 만약 등록된 번호가 하

나일 경우나 등록된 번호를 모두 변경하려고 한다면 영

업점을 직접 방문하여야 한다.
전화 승인의 경우, 사용자가 서비스 해지를 원하면 

영업점을 직접 방문하여 해지하여야 한다. 또한, 승인번

호를 특정 횟수 이상 올바르게 입력하지 않았을 경우에

도 영업점을 직접 방문하여 새로운 승인번호를 등록하

여야 한다.
기타 멀티채널 인증방식으로 인증서를 이용한 투채

널 인증방식, QR 코드 기반 투채널 인증방식, 멀티채널 

기반의 일회용 가상 키패드, SMS 거래내역 통보 등이 

있다. 인증서를 이용한 투채널 인증방식은 사용자가 PC
를 통하여 거래정보를 인터넷 뱅킹 서버로 전송하고, 스
마트폰과 같은 모바일 환경에서 인증서를 기반으로 승

인한 정보를 서버에 전송하면, 서버는 수신한 두 정보를 

비교함으로써 최종적으로 거래를 승인하며, 기존의 사

용자가 보내는 정보를 금융기관만이 인증하는 단방향 

거래인증 방식을 개선하여 금융기관에서 보내는 정보도 

사용자가 인증하도록 양방향 인증을 제안함으로써 피싱

에 안전하게 설계되었다[86]. QR 코드 기반 투채널 인

증은 사용자가 PC에서 입력한 거래정보를 서버에서 

QR 코드로 변환하여 웹 페이지에 출력하면, 사용자가 

스마트폰으로 출력된 QR 코드를 디코딩하여 거래내역

을 확인함으로써 최종 승인하는 방식이다[35, 39]. 멀티

채널 기반의 일회용 가상 키패드는 하나의 채널에서 일

회용 키패드를 출력하고, 다른 채널에서는 사용자로부

터 출력된 일회용 키패드에 대한 값을 입력받는 방식이

다[87]. SMS 거래내역 통보는 거래과정에 직접 참여하

지는 않지만 거래가 승인되는 즉시 거래결과를 등록된 

전화번호로 SMS를 발송함으로써 거래내역을 통지하는 

방식이다.

Ⅳ. 결  론

본 논문에서는 인터넷 뱅킹 서비스에서 거래를 요청

하는 주체가 사용자 본인임을 확인하기 위한 수단을 온

라인 본인확인수단으로 정의하여 기존에 존재하는 각 

수단을 조사하고 분류한 결과를 서술하였다. 온라인 뱅

킹 서비스 뿐만 아니라 온라인을 통하여 다른 서비스를 

제공하는 공급자의 입장에서 서비스를 요구하는 주체가 

사용자 본인임을 확인하기 위한 수단을 참고하거나 새

로운 온라인 본인확인수단을 제안할 경우, 기존 수단에 

대한 참고 자료로써 활용 가치가 있을 것으로 기대된다.
향후 연구로는 본 논문에서 분류한 온라인 본인확인

수단의 각 방식을 기반으로 서비스 제공자가 더욱 안전

하고 효과적으로 주체를 확인할 수 있도록 강화된 본인

확인수단에 대한 연구가 필요할 것으로 사료된다.
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