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요   약

ICN은 증가하는 콘텐츠 트래픽을 효율 으로 수용하려는 목 으로 새롭게 제안된 미래 인터넷 기술이다. 기존 host-cen-
tric 구조와 다르게 콘텐츠의 경로의 보안성 보다는 콘텐츠 자체의 안 성을 고려한 것이 큰 특징이다. 본 논문에서는 ICN
의 naming, routing, caching  그 외 특성들을 살펴보고 그와 련된 공격 유형  재까지 제안된 응 방안에 해 

살펴본다.
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Ⅰ. 서  론  

2016년에 발표된 Cisco VNI 2015-2020 로벌 

망 보고서[1]에 의하면 IP traffic이 2020년까지 월 194 
Exabytes 까지 증가할 것으로 망 되며, 그  82% 이
상이 비디오와 같은 멀티미디어 콘텐츠 일 것으로 상

하고 있다. 이는 2015년의 70% 보다 높은 수치이다. 
재 인터넷 구조에서는 이런 미래 트 드를 반 하기에

는 충분하지 않아 십여 년 부터 량의 콘텐츠를 

송하고 분배하는데 합하도록 개선된 구조의 인터넷 

아키텍처가 연구되기 시작했다. 그러한 여러 솔루션들 

 하나가 정보 심 네트워킹 (ICN, Information 
Centric Network)이다. ICN은 콘텐츠 cache와 사용자의 

콘텐츠 요청에 을 두고 설계되었다. 이런 목 들을 

성취하기 해 host location에 독립 인 naming, 
in-network caching, name-based 라우  방법 등이 제

안되었다.
ICN은 콘텐츠를 요청자에게 직  보내는 신 공유

하고 싶은 콘텐츠에 한 홍보 메시지 (Advertisement 
Message)를 네트워크을 통하여 게시한다. 한 특정 콘

텐츠를 원하는 사용자는 콘텐츠의 원 자를 알 필요 

없이 원하는 콘텐츠를 네트워크를 통하여 요청한다. 
ICN은 당한 라우  정책을 이용하여 요청자가 원하

는 콘텐츠와 게시된 콘텐츠가 일치 하는 경우, 게시된 

콘텐츠를 요청자에게 송한다. 이는 기존의 P2P, 
DDB, CDN, cloud computing [2,3] 과 비슷한 목 을 

가지고 있으나 그 구조에서는 차이 이 있다. 에서 언

한 naming, routing  caching 방법과 security 특징

이 그것이다. 특히 기존 IP 네트워크와는 다르게 설계 

기부터 security를 고려하여 만든 것이 주목할 만하

다. IP 기반 네트워크가 data의 경로를 안 하게 설정/
리 하는 것이 주목 인 반면, ICN은 모든 노드에 

cache될 수 있는 콘텐츠 자체를 안 하게 하고자 하는

데 주안 을 두고 있다. 이와 같은 security 구조  아

키텍처의 차이 으로 공격 형태 한 다르게 나타나며 

이를 해결하기 한 솔루션도 기존 IP 기반 네트워크와

는 많은 차이 을 가지고 있다. 
본 논문에서는 에 언 한 ICN의 특성들 즉, 

naming, routing, caching 등에 해 자세히 알아보고 

그와 련된 공격 즉, ICN 구조의 고유 속성에 의해 생

겨나는 공격들, 그리고 재까지 공개된 솔루션들을 소

개하고자 한다.
 

Ⅱ. ICN의 특성

ICN은 기존 네트워크와 다른 구조를 가지고 있으므

로 한 그 공격 방법이 기존 네트워크에서 행해지는 

것과 다른 형태의 공격들이 제안되고 있다. 다음 장에서 

소개할 ICN 구조의 특징과 련된 공격  솔루션들을 

이해하기 해 먼  기존 host-centric 네트워크와 ICN 
구조의 차이 을 살펴보고자 한다.

두 네트워크 구조의 차이 은 크게 다섯 가지로 나  

수 있다. 첫째는 naming 체계와 운  방법이다. 기존 네

트워크에서는 네트워크 주소를 이용하여 패킷의 도착 
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[그림 1] ICN 아키텍쳐 : routing and caching

호스트 주소를 명확히 명시한다. 그러나 ICN에서는 콘

텐츠를 표하는 이름 외에는 어떤 특정 호스트 주소도 

갖지 않는다. 이는 ICN이 콘텐츠의 효율  공유에 그 

목 을 두고 있기 때문에, 호스트의 주소보다는 특정 콘

텐츠를 네트워크에서 효율 으로 찾는 구조로 설계되었

기 때문이다. 콘텐츠를 요구하고 이에 맞는 콘텐츠를 찾

아 주는 것이 필요하므로 콘텐츠가 장되어 있는 주소

가 아닌 콘텐츠의 이름이 필요하다. 그러므로 찾고자 하

는 콘텐츠의 정보가 포함된 콘텐츠 naming 체계가 필

요하고 이를 토 로 ICN 네트워크상에서 패킷을 라우

을 하게 된다. 이 때문에 특정 호스트 주소를 가지는 

기존 네트워크의 라우 과는 다른 라우  기술이 요구

된다. 호스트의 치를 기반으로 하게 되는 IP 주소가 

아닌  name- based routing을 사용하는 것이다. 이는 라

우터에서 요청된 콘텐츠 이름을 장하고 cache 된 콘

텐츠가 없다면 주변 라우터에 수신된 요청을 재 송한

다. 주변 라우터가 요청된 콘텐츠를 찾아 달해 주면 

라우터는 수신된 콘텐츠를 라우터 정책에 따라 cache 
후, 요청자 ( 는 요청 라우터)에 달 는 cache 없이 

달해 주게 된다. 요청된 라우 의 역방향으로 콘텐츠

가 송 되므로 요청된 콘텐츠를 받을 때까지 일정 시

간 요청을 장 하고 있다가 요청 콘텐츠가 달돼서 

다시 송해 주거나 일정시간이 지나면 요청 내용을 삭

제하게 된다. 셋째는 바로 에 언 했듯이 송되는 콘

텐츠를 임시 장하는 것이다. 기존 네트워크는 특별한 

목 을 해, 지정된 서버 등에 콘텐츠가 장되는 반면 

ICN은 콘텐츠가 지나가는 부분의 라우터에 콘텐츠를 

장할 수 있는 것이 기본 원칙이다[그림 1]. 많이 요청 

되는 콘텐츠는 이 특징으로 인해 콘텐츠 요청 메시지가 

콘텐츠가 최  게시된 곳까지 가지 않고 그 콘텐츠가 

cache된 라우터를 만나면 바로 콘텐츠를 가져 올 수 있

어 체 으로 네트워크 효율성을 높일 수 있다. 네 번

째는 security 특성이다. 기존 네트워크에서와 달리 모

든 사용자들이 콘텐츠를 게시할 수 있고, 모든 네트워크 

노드들이 송 의 콘텐츠를 cache 할 수 있으므로 

ICN에서는 콘텐츠 자체에도 security를 용 하는 것이 

매우 요하다. 기본 으로 콘텐츠의 공 자 (Content 
Owner)의 서명 정책을 사용함으로써 실제 콘텐츠 생성

자가 생성한 콘텐츠인지 확인 할 수 있다. 이는 콘텐츠

가 여러 노드에서 랜덤하게 cache되는 특성상 실제 시

작 주소에 한 정보가 없어 발생할 수 있는 여러 

security 취약 을 보완하는 요한 정책이라고 할 수 

있다. 마지막으로 ICN의 naming에 의해 발생되는 API
의 차이 이다. 기존 네트워크가 특정 주소로 data를 보

내는 형식을 지원하는 API를 제공 하는 반면 ICN에서

의 API는 콘텐츠를 요청(request)하거나, 요청된 콘텐

츠의 송  처음 게시하는 방법들을 제공해야 한다.

Ⅲ. ICN 공격  응 방법

이 장에서는 에 제시한 ICN 특징들로 인한 공격 

유형들을 살펴보고 그에 응되는 솔루션들을 살펴보고

자 한다.
 

3.1. Naming 공격  응 방법

ICN은 콘텐츠의 이름을 참조하여 패킷을 라우  한

다. 그림 1에서와 같이 콘텐츠 요청이 수신되면, 그 콘

텐츠가 cache 되어 있는 지 확인 하고 cache 되어 있으

면 요청 라우터나 요청자에게 송한다. 그 지 않은 경

우 콘텐츠 이름을 남기고 주변 라우터에 송하게 된다. 
이런 특성 때문에 요청된 콘텐츠의 이름이 송 경로에 

있는 모든 노드들에게 쉽게 노출 될 수 있고, 이것은 

ICN의 주요한 공격 포인트 의 하나가 된다. 요청되는 

콘텐츠 이름 에 미리 공격하고 싶은 콘텐츠 이름의 

리스트를 가지고 필터링하는 name watch 공격과 사  

리스트 없이 송되는 임의의 콘텐츠 이름들을 분석하

고 특정 정보들을 얻고자 하는 content-analysis 
(sniffing) 공격으로 나  수 있다[4]. [4]에서는 공격 환

경을 다음과 같이 가정한다. data를 장하는 

infrastructure가 특정 admin.에 의해 제어 되는 환경이 

아니고, user와 콘텐츠 게시자간에 미리 공유된 secret
이 없으며 Tor 같은 익명성을 한 특정 솔루션이 용
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되어 있지 않고, 공격자는 제한된 자원을 가진다. 이런 

환경에서, 제안하는 방법은 실제 사용자와 공격자가 콘

텐츠를 제 로 얻기 해 필요한 계산 량을 다르게 설

계하는 것이다. 공격자가 훨씬 많은 양의 계산을 해야 

필요한 것을 얻을 수 있도록 하는 방법으로 data block
을 mixing하는 방법을 제안하 다. 그러나 이 방법은 

라이버시를 보호 하지 않으며, 매우 많은 사용자들을 

가정할 때 비효율 인 방법으로 평가된다. 
[5]에서는 Attribute based encryption (ABE)을 이용

하여 게시자와 사용자들 간에 key를 미리 공유하지 않

고, 콘텐츠에 근 할 수 있는 속성만을 사용하여 콘텐

츠를 암호화 하여 원하지 않는 속성을 가진 사용자는 

콘텐츠에 근하지 못하게 하는 방법이다. 특히 콘텐츠 

이름도 같은 방법으로 암호화 하고, 이를 이웃 라우터로

의 송 여부를 결정할 수 있는 broker라는 기능을 둠

으로써 사용자들의 라이버시를 보장하도록 하 다. 
그러나 이 방법은 콘텐츠 이름의 암호화로 name- based 
라우  아키텍처의 ICN에 부담을 주고 실제 방 한 스

일 에서 효율 으로 운  될 수 있는지 검증이 필

요하다.
 

3.2. Routing 공격  응 방법

고 으로 라우  공격에는 DDoS와 스푸핑 공격

이 있다. DDoS 공격에는 라우터  네트워크 등의 리

소스를 고갈시키는 방법과 timing 공격 두 개로 나눠지

며 네트워크 간에서 행해지는 스푸핑 공격에는 

jamming, hijacking, interception 등이 있다. DDoS는 

host- centric 구조와 비슷하게 콘텐츠 요청들을 다량으

로 발생 시켜 목표물의 자원을 고갈시키는 공격이다. 
ICN에서 다량의 콘텐츠 요청은 주변 라우터에 송되

고 이에 응되는 콘텐츠가 여러 경로를 통해  재 송 

되면서 라우  테이블이 공격자의 요청들로 장/처리

되는 과정을 거치면서 라우터의 로세서  메모리를 

고갈 시키고 네트워크 체를 혼잡하게 하며 합법  요

청자의 응답속도를 지연시킨다. 이런 ICN 
infrastructure의 특성을 반 한 공격을 infrastructure 
공격이라 한다. 자원을 고갈 시키는  다른 공격으로 

특정 owner가 가지고 있는 콘텐츠를 계속 요청함으로

써 콘텐츠 배포자(Content Source)에 부담을 주는 것을 

source 공격, 특정 라우터 주변을 돌면서 특정 라우터에 

다량의 콘텐츠 요청을 하는 mobile blockade공격 [6] 
한 공격자가 특정 노드를 장악해 제한된 수 이상의 

요청을 하도록 하고 특정 개수 이하로만 요청을 받아들

여 나머지는 무시하게 함으로써 체 네트워크에 부담

을 주는 flooding 공격 등이 있다. request timeout을 증

가 시켜 많은 요청을 하게 하는 timing 공격도 DDoS공

격에 포함된다. 한 공격자와의 공유 link에 많은 

request를 보내는 jamming 공격, 거짓 라우  정보를 

주변에 보내 법한 사용자의 콘텐츠 요청이 제 로 응

답되지 않게 하는 hijacking 공격, 거짓 라우  정보를 

보내고 그 라우  정보에 속한 요청이 들어왔을 때 이

웃 라우터에 달한 후 요청 된 콘텐츠를 받아 실제 요

청자에게 콘텐츠를 송하여 공격자는 요청자가가 모르

게 요청자가 원하는 콘테츠 정보를 간에서 가로채어 

정보를 얻어냄으로써 요청자의 라이버시를 침해하는, 
interception 공격 등이 있다. 즉 ICN의 특성을 이용한 

라우  공격은 분산공격, 자원고갈, path infiltration의 

원인이 되며 그로 인한 라이버시 침해에 향을 끼치

게 된다.
DoS/DDoS의 방지를 해 일반 으로 사용자가 발

생 시키는 패킷의 양을 제한하는 방법이 제안되었으나 

ICN과 같이 호스트 ID가 없는 환경에서는 이를 용하

기가 쉽지 않다. [7]에서는 각 라우터에서 들어오고 나

가는 요청수를 제한하여 flooding으로 인한 성능 하

를 방지 하고 한 의심되는 name-space를 고립시키고 

주변 라우터에 알리는 방법을 제안하고 있다. [8]에서는 

expired된 interest(유효하지 않은 콘텐츠에 한 요청)
를 찾기 해 여러 metric parameter를 사용하기도 한

다. [9]에서는 콘텐츠 요청과 이에 응답된 콘텐츠의 기

록을 유지함으로써 악의  요청에 한 통계  수치를 

구하고 이를 이용하여 요청을 수행하는데 제한을 두는 

방법을 이용한다. [10]에서는 ranking 알고리즘을 이용

하여 스팸을 걸러내는 방법을 제안하 다.  IP 기반의 

네트워크에서는 주로 end 단에서의 traffic 혼잡이나 서

비스 거부를 야기하지만 ICN에서는 모든 라우터에 무

리를  수 있는 특징 때문에 그 해결 방안도 살펴본바

와 같이 라우터 단에서 이루이지는 경향이 있다. 

3.3. Caching 공격  응 방법

ICN 아키텍처에서는 콘텐츠나 요청이 라우  되는 
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과정에서 노드들에 cache 된다. 이런 특징으로 인한 다

양한 공격 형태가 나타나는데 time analysis, bogus 
announce- ment, cache pollution등이 그 이다. 어떤 

콘텐츠가 source로부터 공격자까지 오는 략의 시간을 

알 때 그 콘텐츠가 실제 도착하는 시간이 source로부터 

도착하는 시간보다 작을 때에는 간에 콘텐츠가 cache 
되어 있다고 측할 수 있으며 근처에 있는 다른 사용

자가 그 콘텐츠를 이 에 요청 했을 수 있다고 추정함

으로써 일종의 라이버시 침해를 할 수 있게 된다. 
한 콘텐츠나 cache된 복사본들에 해 공격자는 가짜 

업데이트 알림을 라우  convergence 시간보다 자주 보

냄으로써 라우터들이 실제 장된 콘텐츠 update 시도

를 하게 되고 이로 인해  합법  콘텐츠 송이 제 로 

되지 않게 하는 bogus announcement 공격이 있다. 다
량의 거짓 업데이트 announcement는 불필요한 콘텐츠 

련 로세스를 야기 시켜 체 네트워크에 부담을 주

게 된다. 한 ICN 네트워크 내의 콘텐츠 인기도등을 

바꾸기 한 공격이 가능하다. 요청이 드물 수 있는 콘

텐츠에 한 요청을 다수 내보냄으로서 그런 콘텐츠들

로 cache를 채우게 되고 실제 인기 있는 콘텐츠 요청은 

다시 source 까지 가서 받아 오게 되는 일들이 생기게 

된다. 이 게 무작  콘텐츠를 요청하는 공격을 

random(unpopular) request 공격이라 한다. 이런  

cache 련 공격에 한 솔루션으로 재 단일 cache 
server를 이용하는 시스템을 한 것은 많으나 다수의 

노드에 cache되는 ICN 구조에는 그 로 용하기가 쉽

지 않다. [11]의 random 공격에 한 솔루션은 콘텐츠 

요청의 분포를 보고 인기, 비인기 콘텐츠를 구별하여 

filtering하는 방법을 사용한다. 그러나 이 방법은 

scalability면에서 합한지 검증이 필요하다. time 
analysis 공격에 한 책으로 [12]에서는 복된 요청

들에 해 random delay를 추가 하여 콘텐츠를 보내는 

방법을 사용하여 시간차를 이용한 공격이 어렵게 하

다. 그러나 이는 라우터 마다 다른 caching 정책을 고려

하지 않았으며 공격자가 target 사용자와 가까이 있다는 

가정을 하고 있다. [13]에서는 콘텐츠를 받은 사용자들

에 의해 생성되는 랭킹 알고리즘을 이용하여 cache할 

콘텐츠를 선택하는 방법이다. 이를 통해 실제 자주 요청

되는 콘텐츠와 그 지 않은 것을 구별하여 cache하게 

된다. 
 

3.4. 그 외 공격  응 방법

 
그 외 공격으로 packet mistreatment, breaching 

signer’s key, unauthorized access 등의 공격이 있다. 
Packet Re tran- smission은 공격자가 ICN 네트워크에 

근하여 콘텐츠를 수정하거나 콘텐츠 응답을 여러 번 

하거나 합법  사용자처럼 콘텐츠를 생성하여 ICN네트

워크에 혼란을 주는 공격이다. 한 ICN 콘텐츠의 생성

자의 서명 정보를 이용하여 생성자의 서명 key를 훼손

하는 것이다. 이는 쉽지 않은 공격이나 공격이 성공 했

을 때 ICN에 큰 impact가 될 수 있다. 한 ICN이 여러 

노드에 콘텐츠의 복사본들을 cache하므로 콘텐츠에 

근하는 것이 비교  쉬어 허용되지 않는 콘텐츠 근, 
한 가능하게 된다. 
 재 나와 있는 많은 security 솔루션들은 IP 네트

워크 구조와는 다른 cache 정책 때문에 ICN에 바로 

용하기가 어려운 것들이 많다. 권한이 없는 콘텐츠 근

을 막기 한 방법으로 [9]에서는 access control 
provider (ACP)를 두고 콘텐츠 제공자가 원하는 공유

자를 등록할 수 있게 하고 사용자는 그 ACP에서 자격

을 취득 후 콘텐츠를 얻어 오는 방법을 제안하고 있다. 
[14]에서는 ICN 구조에서 스마트 그리드 환경의 많은 

데이터량을 안 하게 보호하는 방법으로 id-based 
encryption을 이용한 암호화 방법을 제안하고 있다. 그
러나 id- based encryption은 마스터키를 발 하는 서버

가 필요하므로 분산 환경의 ICN에 합한지 검증이 필

요하다. 한 [15][16]에서는 web application attack에 

해  서버 사이드와 클라이언트 사이의 공유되는 

secret이 없는 솔루션을 제안하고 있어 ICN에 용 가

능성을 시사 하기도 한다. 
 

Ⅳ. 결  론

 
미래 인터넷은 결국 매우 많은 콘텐츠들을 어떻게 보

하느냐에 그 승패 여부가 달려있다고 할 수 있다. 이
를 해 ICN으로 표되는 DONA, NetInf, NDN, 
PURSUIT 등과 같은 많은 architecture들이 제안되었

다. 이들의 큰 특징으로 address 등의 location에 의존하

지 않는 naming, network 내의 노드들에 cache하는 

in-network caching, 그리고 IP 주소로 잘 정의된 로

토콜에 의해 routing이 되는 것이 아니라 요청된 콘텐츠 
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이름을 찾아가는 name-based 라우  등이 있다. 아래 

표 1은 그런 특징과 그에 련된 security 특성의 연

성을 표시한 것이다.
 표 1을 보면 알 수 있듯이 ICN의 security는 특히 

가용성과 라이버시 부분에 취약하다[17]. 가용성 부

분이 취약했던 이유는 다량의 불필요한 콘텐츠 요청을 

보낼 수 있는 것, 한 네트워크 노드들에 불필요한 콘

텐츠를 cache하게 할 수 있기 때문이었다. 한 사용자

의 콘텐츠 요청에 근 하거나 timing 분석을 통해 요

청자의 일부 정보를 취득해 라이버시 침해가 생기게 

된다. 지 의 ICN 솔루션들은 ICN 고유의 아키텍처  

그로 인한 공격 방법을 고려하고 있다. 이후로도 ICN의 

security는 다음과 같은 을 고려하여 해법을 찾아야 

할 것이다. 

• ICN 아키텍처의 특징인 콘텐츠 심의 구조를 고려

하여 콘텐츠 자체의 안 성에 집 해야 한다.
• IP 구조에 비해 라이버시에 취약한 부분이 있으므

로 이를 고려해야 한다.
• 악의  게시나 요청은 ICN의 security를 하는 

큰 요소이므로 부 합한 요청을 구별 할 수 있는 방

법이 여럿 제안되었으나 앞으로도 이를 고려한 솔루

션들이 필요하다.
• ICN은 사용자당 콘텐츠 요청 수를 제한하기가 어려

워 이에 의한 책 한 필요하다.

기 성 무결성 가용성 라이버시

Naming L L H

Routing L H

Caching L M

L: 계 음 M: 간 H :높음

[표 1] 공격과 security 계
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