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요   약

본 논문에서는 생체인식 인증의 한 가지 방법인 뇌파 기반 사용자 인증기술의 최신 기술동향에 대해 고찰하고 해당기술

의 실용화를 위해 해결해야 할 기술적 문제점과 요구사항에 대해 분석한다. 뇌파 기반 사용자 인증기술은 최근에 스마트폰,
금융 등 다양한 분야에서 사용되고 있는 기존의 생체인식 인증기술과 비교해볼 때 가변성, 유출 저항성 등의 장점이 있지

만, 사용자들로부터 뇌파를 수집하기 위해 필요한 장비의 경제성, 뇌파 수집 행위의 사용자 편의성, 현재까지 발표된 뇌파 

기반 사용자 식별 기법들의 안정성 등이 개선되어야 하는 것으로 파악된다. 이와 관련하여 뇌파 측정 장비들의 발전 동향을 

살펴보고 해당 장비들의 간소화와 인증정확도 간 트레이드오프(trade-off)와 최신 기계학습 및 인공지능 기술들을 활용한 

뇌파 기반 사용자 식별 기법들의 안정성을 위해 해결되어야 할 뇌파의 시간차 문제 및 이에 따른 인증정확도 저하 문제를 

규명하고 분석한다.
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Ⅰ. 서  론  

최근 개인을 식별하기 위한 방법으로 지문, 홍채, 목
소리, 얼굴 등 사용자의 생체정보를 활용한 인증방법이 

다양한 분야에서 활용되고 있다[1]. 사용자가 비밀번호

를 잊어버리거나 독립된 하드웨어 형태의 보안토큰을 

분실할 경우, 타인에 의해 쉽게 명의가 도용될 수 있는 

문제점이 존재하는 전통적인 인증방법에 비해, 지문, 홍
채 등의  각 개인에게 종속적인 생체정보를 이용한 인

증방법은 분실의 위험이 없고 노출되었을 경우에도 타

인에 의해 도용될 수 있는 가능성이 상대적으로 낮아 

기존 인증방법들 보다 편리하고 안전하다는 장점이 있

기 때문이다. Thorpe et al. [2]는 생체인식 시스템이 만

족시켜야 하는 요구사항에 대해 다음과 같이 정리하고 

있다.

∙가변성 (Changeability): 사용자의 인증정보가 유출

되었을 경우, 다른 정보로 대체할 수 있어야 한다. 

(예, 비밀번호 변경)
∙유출 저항성 (Shoulder-surfing resistance): 사용자가 

인지하지 못한 상태에서 악의적 사용자나 비디오 기

록 장치에 의해 인증정보가 노출된 경우에도 명의가 

도용되지 않아야 한다.
∙도난 방지 (Theft protection): 인증정보의 물리적 도

난이나 컴퓨터에 의한 예측 공격에 의해 명의가 도용

되는 것을 방지하기 위해 인증시스템의 엔트로피

(entropy)가 프로세스의 속도를 능가하는 확장성을 

보장해야 한다.
∙의도적 유출 방지 (Protection from user 

non-compliance): 의도하지 않은 인증정보의 유출을 

방지하기 위해서 사용자가 손으로 쓰거나 하는 방식

으로 자신의 인증정보를 다른 사용자와 쉽게 공유할 

수 없어야 한다.

그러나 지문인식이나 홍채인식으로 대표되는 기존 

생체인식 기반 인증기술은 해당 매체의 외형적 특징정
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[그림 1] EEG 측정을 위한 표준 전극 위치

(http://www.immrama.org/eeg/electrode.html)

분류 주파수 대역

Alpha 8~13 Hz

Beta 14~26 Hz

Theta 4~7.5 Hz

Delta 0.5~4 Hz

[표 1] 뇌파 신호 

보에 의존적이기 때문에 악의적인 사용자에 의해 도용

될 수 있는 가능성이 항상 존재하고(예, 지문의 경우 실

리콘으로 다른 사람의 지문 만들어 출입 시스템에 도용

한 사례가 있음[3]), 물리적 사고에 의해 신체에 직업적

인 손상(예, 지문, 망막 손상)을 입을 경우 해당 생체정

보를 인증목적으로 다시 활용하기 힘들다는 문제점 때

문에 위에서 언급된 요구사항 중 특히 가변성과 유출 

저항성 요구사항을 만족시키지 못한다.
이와 같은 문제의 대안으로 뇌파를 활용한 인증방법

이 제안되었다. EEG(electroencephalography)로 대변

되는 뇌파 데이터는 이전 연구에 의해 서로 다른 사용

자들을 구분할 수 있는 고유 특징 정보를 제공할 수 있

고 재현 관점에서도 인증수단으로 사용하기에 충분하다

는 것이 증명되었다[2, 4, 5]. 또한, EEG는 지문이나 홍

채와 달리 외부로 드러나지 않는 무형의 데이터로서 측

정 장비의 착용이 전제되지 않고는 확인할 수 없기 때

문에 도난이나 유출의 가능성이 낮고, 비밀번호를 변경

하듯이 주기적으로 또는 필요에 따라 사용자에 의해 변

경할 수 있기 때문에 [2]에서 언급된 요구사항을 모두 

만족하는 이상적인 생체인증 수단으로서의 잠재력을 인

정받고 있다[6].
EEG 기반 인증기술은 다른 생체인식 기술과 마찬가

지로 EEG 데이터 수집을 위한 추가적인 하드웨어가 뒷

받침되어야 한다. 그림 1에서 볼 수 있듯이, 일반적으로 

정확한 EEG 데이터 수집을 위해서는 20개 이상의 전극

이 그림에 표시된 두피와 귀 부분에 접지 되어야 하나, 
최근 EEG 센서 기술의 발전으로 전극의 수가 20개 이

하로 적고 간편하게 휴대할 수 있는  EEG 측정 장비들

이 소개되었다.   
EEG 측정을 위한 전극수의 감소는 뇌파 인증기술의 

실용화 측면에서는 긍정적인 변화이지만 측정된 EEG 
신호의 정확도 감소 여부와 이에 따른 인증정확도의 저

하 문제가 해결되어야 한다. 해당 EEG 측정 장비들을 

활용해서 수행된 관련 연구들의 실험결과들을 살펴보면 

약 95~98%의 인증 정확도를 보이는 것으로 확인 되지

만[11~16], 본 연구에서 수행한 실험에 따르면 실제로 

전극수의 감소에 따른 인증정확도 저하 문제뿐만 아니

라 시간 변화에 따라 동일 사용자에 대한 EEG 신호의 

변화로 인한 인증정확도 저하 문제 또한 존재하는 것으

로 파악되었다.
따라서 본 논문에서는 EEG 기반 인증기술의 실용화

를 위해 해결 되어야 하는 문제점들을 도출/분석하고 

해당 기술의 발전방향에 대해 제안한다. 우선 EEG 기
반 인증기술의 발전 동향에 대해 살펴보고 한계와 문제

점에 대해 분석한다. 이를 바탕으로 뇌파 인증의 실용화

를 위한 기술적 요구사항을 정의하고 EEG 기반 인증기

술의 발전 방향을 제시한다.

Ⅱ. EEG 기반 사용자 인증기술 발전 동향

본 장에서는 EEG 기반 인증기술을 EEG 측정 장비

와 측정된 EEG를 활용한 사용자 식별기술로 구분하고 

각각에 대한 기술 발전 동향에 대해 기술한다.  

2.1. EEG 측정 장비

EEG는 뇌의 활동을 기록하는 기법으로 표 1에 정리

되어 있는 것 같이 대역별로 총 4 종류의 사인파로 구

성되어 있다[8]. 각 종류의 EEG 신호에 대해 간략히 설

명하면, Alpha는 특별한 활동 없이 사용자가 안정

(relaxation)을 취하는 동안 발생하는 신호이고 Beta는 

사용자의 워킹 리듬(working rhythm)을 통해 발생한다. 
Theta는 사용자의 깊은 명상을 통해 생성되는 신호이며 

Delta는 숙면을 취할 때 발생한다.
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[그림 3] EEG 기반 사용자 인증 프레임워크[그림 2] EEG 측정 장비의 발전

EEG를 활용한 사용자 인증기술은 EEG 측정 장비를 

통해 수집된 데이터로부터 푸리에 변환을 통해 인증에 

사용하고자 하는 대역의 신호들만 추출하여 등록되어 

있는 EEG 신호와의 유사도 비교 등을 통해 인증여부를 

결정한다. 따라서 지문이나 홍채인식과 마찬가지로 사

용자로부터 EEG 데이터를 수집하기 위한 장비가 필수

적이다.
그림 2는 EEG 데이터를 수집할 수 있는 다양한 형

태의 EEG 측정 장비들을 보여주고 있다. 기본적으로 

EEG를 측정하기 위해서는 사용자의 두피와 귀에 전극

(electrode)을 밀착시켜서 뇌의 활동에 따른 전기신호를 

기록해야 하며, 위 그림에서 확인할 수 있듯이 다수의 

전극이 신호측정 장치에 직접 연결된 형태(그림 왼쪽)
에서 점차 전극의 수가 감소하고 측정된 신호도 전선을 

통해 직접 연결되어 있는 저장장치에 기록하던 방식이

었기 때문에 뇌파 데이터를 수집하기 위한 비용과 노력

이 상당했다. 따라서 Thorpe et al. [2], Berkhout et al. 
[4] 등의 연구결과를 통해 뇌파를 이용한 사용자 인증

이 가능하다는 것이 학술적으로 증명된 후에도 실생활

에 적용하는 데에 회의적이었다.
그러나 EEG 수집 센서의 발전으로 뇌파 데이터 수

집에 필요한 전극의 수가 감소하고 블루투스와 같은 무

선통신을 통해 스마트폰이나 랩탑 등에 전달이 가능한 

형태(그림 오른쪽)로 발전하였다. 대표적인 예로 

EMOTIV EPOC+ [9]와 NeuroSky MindWave [10]가 

있으며, 각각 EEG 측정을 위한 전극의 개수가 14 
channel과 1 channel로 간소화 되었고, 이와 같은 EEG 
수집 장비의 발전은 정체되어 있던 뇌파 기반 인증기술

에 대한 연구가 활발히 수행되는데 일조하였다[11-16].
관련연구들의 실험결과에 따르면 인증 정확도 측면

에서 EPOC+나 MindWave를 사용한 실험결과가 기존 

64 channel 또는 32 channel을 사용한 EEG 데이터 기

반의 연구들과 비교해볼 때 차이가 없이 수십 명 규모

의 실험 대상자 그룹을 대상으로 약 95% 이상의 인증

정확도를 보임을 확인할 수 있다.

2.2. EEG 기반 사용자 인증/식별 기술

일반적으로 EEG 기반 사용자 인증기술 프레임워크

는 그림 3에서 볼 수 있듯이, 앞에서 기술된 EEG 측정 

장비를 통해 사용자별로 수집된 EEG 데이터로부터 대

역별 사인파를 추출하는 전처리 단계, 추출된 사인파로

부터 특징을 추출하는 단계, 사용자 별로 템플릿을 생성

해서 저장하는 단계, 저장된 템플릿과의 비교를 통해 사

용자를 인증/식별하는 단계로 구성되어 있다. 
이중 가장 활발한 연구가 이루어진 부분은 선형판별

분석이나 인공신경망, 서포트 벡터 머신 같은 기계학습 

기술들을 활용한 사용자 인증/식별 단계이며, 각 기법들

에 대한 논의는 다음과 같다.
Riera et al. [11]와 Palaniappan [12]는 선형판별분석

(linear discriminant analysis) 기법을 활용한 사용자 인

증기법을 제안하였다. 선형판별분석 기법은 두 집단을 

가장 잘 분리시키는 선을 찾아 정사영(projection) 시키

는 방법으로 2 class 인증에 활용되기에 적합한 기법이

다. 구체적으로, Riera et al. [11]은 선형판별분석 기법 

중 집단 간 산포 측도로 인해 정규화 된 평균들의 거리차

이를 극대화 시키는 Fisher’s discriminant analysis 기법

을 활용하고 EEG 뿐만 아니라 ECG(electrocardiogram) 
데이터로 인증 과정에 포함시키는 복합형 생체인식 기

반 사용자 인증 기술을 제안한 것이 특징이다. Riera et 
al. [11]과 Palaniappan [12]에서 제안된 기법들의 인증

정확도는 각각 97.9% 와 97.4% 이다.
Sun [13]은 인공신경망을 활용한 EEG 기반 사용자 

인증기법을 제안하였다. 인공신경망은 입력노드와 출력

노드에서 주어진 입력값에 대해 가장 적합한 출력값이 

나오는 가중치 값을 조정하는 학습과정을 통해 최적의 

선형 분리 함수의 계수를 찾아내는 기법이다. 구별하고

자 하는 그룹의 개수에 따라 다양한 차원의 (n-class) 인
증에 활용될 수 있다. Sun [13]은 실험에 참가한 사용자

들이 양손의 손가락을 움직이는 상상을 할 때 수집된 

EEG 데이터로부터 CSP (common spatial patterns)을 

통해 특징 벡터를 추출한 뒤 인공신경망을 학습 시키고 
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테스트 하였다. 1개의 은닉계층과 1개의 출력계층으로 

구성된 인공신경망의 인증정확도는 실험 참가자 왼쪽 

손가락을 움직였을 때 95.6%, 오른쪽 손가락을 움직였

을 때 94.81%로 측정되었다.
Ashby et al. [14]는 두 개의 서로 다른 그룹을 가장 

잘 구분하는 최적의 초평면(optimal Hyper-plane)을 구

하는 서포트 벡터 머신을 활용한 EEG 기반 사용자 인

증기법을 제안하였다. EEG 데이터로부터 AR 계수

(autoregressive coefficient), PSD(power spectral 
density), SP(spectral power), IHPD(interhemispheric 
power difference), IHLC(interhemispheric channel 
linear complexity), 총 5종류의 특징 벡터를 추출하여 

서포트 벡터 머신을 학습시키고 테스트 하였고 5명의 

실험 참가자들을 대상으로 97.69%의 인증 성공률을 보

였다.

2.3. 단일 채널 기반 EEG 인증기술

앞서 설명된 EEG 기반 사용자 인증기법들[11-14]는 

14 channel 의 EPOC+ 나 그 이상의 장비들로 수집된 

데이터를 기반으로 수행되었다. 적절한 특징 추출 기법

들이 뒷받침 되고 인증 목적에 적합한 기계학습 기법들

을 활용되었을 경우 상당 수준의 인증정확도를 달성할 

수 있다는 것이 증명되었으나 실용화를 위해서는 더 간

소화 EEG 측정 장비의 활용이 요구된다.
MindWave는 현재까지 시판된 EEG 측정 장비들 중 

가장 간소한 1 channel 장비이며 가격 경쟁력이나 착용

의 편의성 측면에서 가장 우수한 기기이다. 이 장비를 

기반으로 진행된 사용자 인증기술에 대한 연구는 다음

과 같다.
Chuang et al. [15]는 단일 채널 EEG 측정 기기의 

사용자 인증목적으로의 사용 가능성을 최초로 검증한 

연구 결과를 소개하였다. 앞서 설명한 EEG 기반 사용

자 인증기법들에서 다양한 특징 추출 기법과 기계학습 

기법을 사용한 것과는 달리, 푸리에 변환(Fourier 
transform)과 대역 필터(bandpass filter)로 Alpha, Beta 
대역의 신호만 추출하고 각각의 중앙값(median value)
만 취한 뒤, 중앙값들 간의 코사인 유사도(cosine 
similarity)를 측정하여 비교하는 방법으로 인증 프로세

스를 구현하였다. 특정 사용자에 속한 중앙값들 중, 다
른 사용자들의 중앙값과 유사도가 더 높은 중앙값들은 

실험에서 배제하는 customized threshold 기법을 통해 

외부자극 없이 수집된 15명의 EEG 데이터에 대해 94%
의 인증정확도를 달성하였다.

Abo-Zahhad et al. [16]은 EEG 데이터 이외에 사용

자의 눈 깜빡임에 의해 발생되는 EOG(eletrooculogram) 
데이터를 추가로 수집하여 EEG와 EOG로부터 추출된 

특징을 CCA(cannonical correlation analysis)로 합성하

여 선형판별분석 기법을 통해 사용자 인증을 수행한다. 
EOG와 EEG의 특징을 모두 사용한다는 측면을 제외하

고는 방법론에서 기존 연구[10-14]와 큰 차이가 없으며 

31명의 실험참가자를 대상으로 수행한 실험에서 97.3%
의 인증정확도를 달성하였다.

Ⅲ. 실용적 EEG 기반 사용자 인증을 위한 요구사

항 분석

3.1. 단일 채널 기반 EEG 인증기술의 문제점

EEG 기반 사용자 인증기술 동향에서 파악할 수 있

듯이 모든 관련연구들[11-16]의 공통점은 사용자 식별

을 위한 고도화된 알고리즘에 대한 연구보다 수집된 

EEG 데이터로부터 특징 정보를 추출하는 부분에 연구

의 초점이 집중되어 있다는 것이다. 이것은 EEG 데이

터라 지문이나 홍채 같은 생체인식매체의 정보와 비교

할 때 눈에 보이지 않는 형태의 정보로서 뚜렷한

(tangible) 특징을 추출해내기 어렵다는 것을 반증한다. 
특히, EEG 측정 장비의 전극 수가 적을수록 이런 문제

는 더 가중된다. 실제로 1 channel 장비인 MindWave
의 경우 자체적인 데이터 품질제어 (quality control) 기
능을 탑재하고 있으며 EEG 수집 시, poorSignal이 50 
이상일 경우 신뢰할 수 없는 데이터로 매뉴얼에서 명시

하고 경험적으로 25 이하일 경우에 유효하다고 알려져 

있다[17].
Chuang et al. [15]는 이와 같은 1 channel 장비의 문

제점을 고려하지 않고 EEG 데이터를 수집했을 뿐만 아

니라, 수집된 EEG 데이터 중에서도 극히 일부인 2개의 

신호값 [median_alpha, median_beta]만을 사용자 식별

을 위해 사용하기 때문에 해당 논문의 실험 참가자 수

인 15명을 넘어 불특정 다수의 사용자에 대한 인증에 

적합한지 여부를 확인하고자 재현 실험을 다음과 같이 

수행하였다.
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[그림 5] SVM, MLP 인증정확도

실험 참가자는 총 11명으로 20세 이상 대학생 남녀

로 구성되어 있으며, MindWave를 사용하여 EEG 데이

터 수집을 개인 당 한 번에 10초씩 10번, 총 10일에 걸

쳐 진행하였다. 
그림 4는 수집된 EEG 데이터 중 첫째 날 수집된 실

험 참가자들의 데이터 분포를 보여준다. 위의 그래프가 

MindWave의 데이터 품질제어를 무시한 데이터 분포

이며 아래 그래프가 poorSignal이 25 이하인 데이터를 

배재한 [median_alpha, median_beta]의 분포이다. 육안

으로도 뚜렷이 확인할 수 있듯이, poorSignal 처리를 하

지 않은 데이터가 개개인을 구분하기에 더 유용함을 알 

수 있으며 아래 그래프의 분포의 경우 실험 참가자의 

수가 증가함에 따라 특정 영역에 집중된 [alpha, beta]
의 분포로 인한 인증정확도 저하 문제가 예상된다.

Abo-Zahhad et al. [16]은 EEG 특징 추출 문제를 보

완하기 위해 EOG의 특징을 EEG 와 함께 사용하는 방

법을 제안하였다. 그러나 EOG는 외부자의 관찰 및 훈

련에 의해 도용될 위험이 크다는 문제점이 있다.

[그림 4] 수집된 EEG 데이터 비교

3.2. EEG 기반 사용자 인증/식별 기술의 문제점

2.2에서 논의된 다양한 기계학습 기법들을 사용한  

EEG 기반 사용자 인증/식별 기술들은 각각 약 95% 이
상의 인증정확도를 달성한 것으로 보고되었으나, 본 논

문에서 대표적인 기계학습 기법들을 대상으로 재현 실

험을 수행한 결과 기존 연구들에서 주장에 반하는 결과

가 도출되었다.
그림 5는 다양한 기계학습 기법들 중 성능이 뛰어난 

것으로 분류되는 서포트 벡터 머신(SVM, support 
vector machine)과 딥러닝의 일종인 다중 계층 퍼셉트

론(MLP, multi-layer perceptron)을 사용하여 3.1에서 

수집한 EEG 데이터를 바탕으로 인증정확도를 측정한 

결과이다. 기존 연구들의 실험은 EEG 데이터 수집이 

기간이 1~2일 정도이고 인증테스트를 실시할 때도 다

른 날 측정된 EEG 데이터 간의 교차 검증을 수행하지 

않은 반면, 본 논문에서 수행한 실험은 총 10일에 걸쳐 

수집된 EEG 데이터를 활용하여 첫째 날 수집된 EEG 
데이터로 학습한 후 2~10일에 수집된 EEG 데이터로 

인증테스트를 수행하는 방식으로 진행되었다. 
위의 그래프에서 볼 수 있듯이, 서포트 벡터 머신

(SVM)의 경우 대부분 HTER (half total error rate) 기
준 0.5에 수렴하는 것으로 측정되었는데, 본 실험의 인

증정확도를 측정하기 위해 사용된 HTER은 FAR (false 
acceptance rate)과 FRR (false rejection rate)의 평균이

기 때문에 HTER이 0.5라는 것은 FAR이나 FRR이 1.0
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으로 측정된 경우에 해당하는 것으로 사용자를 인증/식
별하는 것이 불가능함을 의미한다. 다중 계층 퍼셉트론

(MLP)의 경우, 특정 실험 참가자에 한정된 결과

(dschoi, 2day)이지만, HTER이 0.2까지 측정되는 등 

서포트 벡터 머신에 비해 더 좋은 인증정확도를 달성하

였다. 그러나 전체적인 인증정확도 차원에서는 서포트 

벡터 머신과 마찬가지로 대부분 HTER이 0.5에 수렴하

는 것으로 파악되었다. 이는 기존 연구들의 주장하는 

95% 이상의 인증정확도와는 큰 차이가 나는 결과이다.
본 실험 결과를 통해 유추할 수 있는 사실은 동일한 

조건에서 수집된 동일한 사용자의 EEG 데이터라고 할

지라도 시간의 변화에 따라 변할 수 있는 반면에, 기존 

연구들은 특정 기간에 집중적으로 수집된 EEG 데이터

에 대해 과적합(overfitting)된 실험결과를 토대로 그들

이 제안하는 EEG 기반 인증기법의 유효성을 주장하고 

있다는 것이다.

3.3. 실용적 EEG 기반 사용자 인증기술을 위한 요구사

항 도출

3.1과 3.2를 통해 분석된 기존 EEG 기반 사용자 인

증기술들의 한계 및 문제점 분석을 통해 도출된 실용적 

EEG 기반 사용자 인증기술을 위한 요구사항은 다음과 

같이 정리할 수 있다.
첫째, EEG 측정 장비 간소화에 따른 인증정확도 저

하 문제가 해결되어야 한다. EEG 측정 장비 기술의 발

전으로 사용자가 휴대할 수 있고 착용도 비교적 간편한 

단일 채널 기기가 존재하지만, 기존 단일 채널 기반 

EEG 인증연구[15, 16]에서 주장하는 것과는 달리, 채
널 수 감소로 인한 인증정확도 문제가 있음을 본 논문

의 실험을 통해 확인할 수 있었다. 향후, EEG 기반 사

용자 인증기술의 실용화를 위해서는 EEG 데이터의 수

집 과정에서의 사용자 편의성 보장이 필수적이기 때문

에 이와 같은 사용자 편의성과 인증 성능 간의 트레이

드오프 문제가 반드시 해결되어야 한다.
둘째, 시간 차이에 따른 EEG 데이터 변화에 적응적

인 사용자 템플릿 구성 및 인증기법이 개발되어야 한다. 
단일 채널 관련연구뿐만 아니라 현재까지 발표된 모든 

EEG 기반 인증기술 연구들이 간과하고 있는 문제로써 

하루 이상 차이가 나는 동일 사용자의 EEG 데이터의 

교차 테스트 시 뇌파를 인증 목적에 사용할 수 없다고 

판단될 정도의 인증정확도 저하 문제가 발생함을 본 논

문의 실험을 통해 확인하였다. 이 문제는 EEG 기반 사

용자 인증기술의 실용화뿐만 아니라 EEG 데이터를 활

용한 인증기술의 유효성 측면에서도 반드시 해결되어야 

하는 문제이기 때문에 EEG 데이터를 활용한 인증정확도

의 안정성을 보장하기 위한 기술이 사용자 템플릿을 구성

하는 단계와 그것을 처리하여 인증작업을 수행하는 단계

에서 보완할 수 있도록 연구개발이 선행되어야 한다.

Ⅳ. 결  론

본 논문에서는 최신 EEG 기반 사용자 인증기술의 

발전 동향을 살펴보고 기존 연구들의 한계와 문제점을 

분석하였다. 동일한 EEG 측정 장비를 활용하여 수행한 

실험을 통해 기존 연구들에 의해 왜곡되어 있던 EEG 
기반 인증기술의 문제점을 경험적으로 증명하고 실용화 

차원에서 추가적으로 수행되어야 할 기술적 요구사항들

을 도출하였다. EEG는 지문이나 홍채와 같은 생체인식 

정보가 만족시키지 못하는 가변성이나 유출 저항성과 

같은 보안 요구사항을 만족시키는 이상적인 생체인식 

정보이나 그만큼 개개인을 식별할 수 있는 특징 정보를 

시간에 독립적으로 일관성 있게 추출하기에 기술적으로 

보완되어야 할 점들을 파악했으며, 향후 EEG 기반 사

용자 인증기술의 실용화를 위한 요구사항 도출 및 발전 

방향에 대해 제시하였다.
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