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Ⅰ. 서  론  

인터넷의 발달로 인류가 많은 유익을 얻었지만 동시

에 악성코드와 같은 다른 문제를 겪고 있다. 악성코드

는 컴퓨터를 괴하기도 하고 컴퓨터의 정보를 유출하

거나 랜섬웨어[17]와 같이 사용자의 일을 암호화하고 

인 손해를 끼치기도 한다. 
이러한 악성코드의 문제를 해결하기 하여 다양한 

종류의 안티바이러스 로그램이 사용되고 있다. 부

분의 안티바이러스 로그램은 시그니처나 휴리스틱 기

반으로 동작하고 있다. 악성코드 분석가들이 악성코드

를 분석하고 특별한 패턴을 시그니처로 안티바이러스 

엔진에 등록하면 안티바이러스 엔진이 사용자의 컴퓨터

에서 해당 패턴을 인식하여 악성코드를 탐지하게 된다. 
그러나 시그니처에 기반한 악성코드 탐지는 악성코드의 

변종이나 제로데이 공격에 응하기 어렵다. 이러한 문

제를 해결하기 하여 최근 머신러닝과 딥러닝을 이용

하여 악성코드를 탐지하고자 하는 노력들이 행해지고 

있다. [1,3,4,5,6,7]
최근 머신러닝과 딥러닝과 같은 인공지능 기술이 많

은 심을 받고 있다. 강화학습과 딥러닝을 이용한 구  

딥마인드의 알 고가 유명하고 이미지 처리나 자연어 

처리 분야에서 인공지능 기술이 놀라운 성능을 보여주

고 있다. 한편으로 악성코드 탐지  분류 분야에서도 

머신러닝과 딥러닝과 같은 인공지능 기술이 용되고 

있다.
[1]은 악성코드의 DLL정보들을 데이터로 사용하고 

Naive Bayes 알고리즘 등을 용하여 악성코드를 탐지

하 고 [5]는 악성코드의 API를 추출한후 Decision 
Tree, Support Vector Machine, Hidden Markov 
Model을 용하여 악성코드를 탐지하 다. [7,3,4,6] 은 

CNN과 RNN 등과 같은 딥러닝 모델을 용하여 악성

코드를 탐지하고 분류하 다.
딥러닝을 이용한 악성코드 탐지는 크게 두 부분으로 

이루어진다. 첫째는 악성코드로부터 특징 데이터를 추

출하는 것이다. 이것을 하여 악성코드를 실행하여 

API를 추출하기도 하고 정 분석을 통하여 opcode와 

같은 어셈블리코드를 사용하기도 한다. 는 악성코드

를 이미지 일로 간주하여 특징데이터를 추출하기도 

한다. 두 번째는 앞에서 추출한 특징데이터를 가지고 딥

러닝 모델을 용하여 트 이닝하는 것이다. 여러 악성

코드의 특징데이터를 사용하여 딥러닝 모델을 트 이닝

하고 이후에 탐지 상이 되는 악성코드를 딥러닝 모델

에 용하여 악성유무  해당 악성코드가 어떤 악성코

드 패 리에 속하는지 분류할 수 있다.
본 논문의 구조는 다음과 같다. 2장에서는 딥러닝의 

개요를 소개하고 3장에서는 악성코드탐지를 한 딥러

닝모델에서 사용되는 악성코드 특징 추출방법에 해서 

소개한다. 그리고 4장에서는 악성코드탐지를 한 여러 

딥러닝모델과 그것들의 성능을 소개한다. 그리고 마지
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[그림 1] 딥러닝 구조

[그림 2] CNN 모델 제 (AlexNet 구조)

[그림 3] Convolution

막으로 5장에서는 결론을 맺는다.

Ⅱ. 딥러닝 소개

  
그림 1은 기본 인 딥러닝의 구조를 보여주고 있다 

[4]. 신경망(neural network)은 입력벡터(input vector)
를 입력으로 받고 이것은 입력층(input layer)에 주어진

다. 그리고 이것은 몇 개의 은닉층(hidden layer)에서 

학습이 이루어지고 최종 으로 출력층(output layer)에
서 결과를 얻게 된다.       

입력 특징 벡터가       라고 하면 

각 은닉층의 각 뉴런 j에서    
 



  

가 출력된다. 는 각 계층에서의 가 치 매트릭스의 

요소이고 는 편향(bias)이고 ∙는 활성화함수

(activation function)로서 뉴런의 출력값에 비연속성을 

부여한다.
그리고 최종 으로 출력층은 우리가 풀고자 하는 문

제를 해결한다. 를 들어 악성코드가 어떤 종류의 악성

코드 패 리에 속하는지 분류(classification)하는 문제

에서 출력층은 마지막 은닉층의 결과를 각 입력 샘 의 

클래스를 측하는 확률분포로 변환시킨다. 따라서 트

이닝 데이터를 가지고 딥러닝모델을 학습시킨 이후에 

테스트 데이터를 딥러닝모델에 용하면 데스트 데이터

가 어떤 악성코드 패 리에 해당하는지 측할 수 있게 

된다.

딥러닝 모델의 장 은 데이터로부터 특징을 추출할 

필요를 여 다는 것이다. 딥러닝은 간단한 로우 벨

의 특징으로부터 더 복잡한 상 벨의 특징을 자동

으로 추출할 수 있는 방법을 제공한다. 를 들어 이미

지 인식의 경우에는 이미지 데이터가 제공되었을 때 첫 

번째 은닉층은 이미지의 테두리(edge) 특징을 추출할 

수 있고 두 번째 은닉층은 첫 번째 은닉층의 테두리 특

징으로부터 개체(object) 특징을 추출할 수 있게 된다. 
최종 으로 출력층에서는 입력데이터로 제공된 이미지

가 어떤 사물에 해당하는지 구별할 수 있게 된다.
CNN (Convolutional Neural Network)은 신경망의 

한 종류이다 [6]. CNN은 세 종류의 계층으로 구성된다. 
첫 번째는 완 연결계층(fully- connected) 이고 두 번

째는 합성곱계층(convolu- tional) 이고 세 번째는 풀링

계층(pooling)이다. 그림 2는 이미지 분류 컨테스트에 

사용된 CNN 모델의 제를 보여 다 [14]. 이 구조는 

8개의 계층을 가지는데 처음 다섯 개는 합성곱계층이고 

나머지는 완 연결계층으로 구성되어 있다. 참고로 합

성곱계층과 풀링계층은 주로 함께 사용되기 때문에 하

나의 계층으로 보기도 한다.
이미지와 같은 고차원 입력 데이터를 다룰 때 재 계

층의 뉴런을 이  계층의 모든 뉴런으로 연결하는 것은 

하지 않다. 이러한 문제를 해결하기 하여 CNN이 

사용되는데 CNN에서 각 뉴런은 입력 뉴런의 일부분에

만 연결된다. 즉 그림 3과 같이 CNN에서는 인 계층의 

뉴런들 간의 공간  연 계를 고려할 수 있다. 

한 CNN에서는 풀링계층 (pooling layer)을 사용한

다. 풀링계층은 그림 4과 같이 각 이미지를 겹치지 않는 

정사각형 형태로 나 고 각 서 역에서 최 값을 출
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력한다. 이것을 max-pooling 이라고 한다. 풀링계층은 

계산량을 일 수 있고 입력데이터의 변화에 풀링계층

의 출력값이 크게 좌우되지 않는 장 을 가진다.

   

[그림 4] Max Pooling

 

Ⅲ. 딥러닝을 한 악성코드 특징추출방법

악성코드 탐지용으로 딥러닝을 사용하기 해서는 

악성코드들로부터 특징을 추출하는 처리 작업이 필요

하다. 이러한 처리 작업을 하여 다양한 방법이 사용

되고 있다.
[4,7]의 경우에는 기본 으로 악성코드의 API 콜을 

사용한다. 동 분석을 하여 악성코드에서 사용되는 

API와 라미터를 추출한다. API와 라미터는 알려지

지 않은 일의 동 행 를 분석하는데 사용된다

[10,11]. [4,7]에서 114개의 하이 벨 API가 사용되고 

있다. 그리고 이것을 두 가지 데이터 셋으로 사용한다. 
첫 번째 데이터 셋에서는 하이 벨 API 이벤트와 한 개

의 입력 라미터를 조합해서 사용한다. 그리고 두 번째 

데이터 셋은 다음과 같이 API 이벤트들의 trigram을 사

용한다. 

{ PUSH, CALL, MOV }
 
즉 세 개의 연속 인 API 이벤트의 조합을 사용한다. 

그러나 이러한 두 개의 데이터 셋은 수백만 개의 잠재

인 특징을 포함할 수 있기 때문에 각 클래스를 가장 

잘 나타낼 수 있는 특징을 추출하기 해 상호 정보

(mutual information) [2]를 사용하여 50,000개의 특징

을 선택한다.
악성코드의 특징을 추출하는 다른 방법은 일의 어

셈블리 코드로부터 추출된 opcode를 사용하는 것이다 

[6,13]. 자연어처리 시스템에서는 단어(word)를 심볼로 

간주할 수 있다. 그림 5와 같이 하나의 악성 일에서 각 

opcode들은 사이즈 V의 벡터로 변환된다. [6]에서는 하

나의 일에 하여 최  10,000개의 opcode를 사용한

다. N*V의 매트릭스는 V*E의 매트릭스와의 연산을 통

하여 차원의 N*E의 매트릭스로 변환된다.  
악성코드로부터 특징을 추출하는 다른 방법은 악

성코드를 이미지로 간주하는 것이다 [15]. 이 아이디어

는 같은 패 리에 속하는 악성코드의 이미지들은 유사

하고 다른 패 리에 속하는 악성코드의 이미지들은 구

별된다는 것이다. 그림 6과 같이 악성코드 일을 8비트 

정수의 벡터로 읽고 이것을 2차원 배열로 변환한다. 이
때 해당 2차원 배열은 이미지로 시각화될 수 있다.

악성코드를 이미지로 시각화하는 것의 장 은 바이

리의 다른 섹션들이 쉽게 구별될 수 있다는 것이다. 
한 악성코드 제작자들은 악성코드의 변종을 만들기 

해 기존 악성코드의 일부분 만을 고치기 때문에 이미

지는 체 인 구조는 유지하면서 작은 변화를 탐지하

는데 유용하다. 결과 으로 변종에 속하는 악성코드의 

이미지는 같은 패 리에 속하는 원본 악성코드의 이미

지와 매우 유사하고 다른 패 리에 속하는 악성코드의 

이미지와는 쉽게 구별될 수 있다. 
그 다음으로 이미지로부터 texture 특징을 추출하기 

하여 [6]에서는 GIST[16]를 사용하 고 그 이후에 

KNN 분류기를 사용하 다.

[그림 5] Opcode를 사용한 CNN Embedding Layer

[그림 6] 악성코드를 이미지로의 시각화
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[그림 7] 악성코드 분류를 한 딥러닝 모델

[그림 8] 멀티태스크 러닝을 한 딥러닝 모델

Ⅳ. 딥러닝을 이용한 악성코드 탐지방법

[7]에서 제안한 딥러닝 모델은 그림 7과 같다. [7]에
서는 API trigram과 API 라미터를 사용하여 

179,000 개의 특징을 사용한다. 이것을 Random 
projection [8]을 통하여 4000개의 특징으로 이고 은

닉층으로 Sigmoid 함수를 사용한다. Random 
projection에서는 sparse random projection matrix R
을 사용하고 R의 오직 0.22% 값만이 1로 세 되고 

다른 0.22%의 값이 –1로 세 되고 나머지 99.56%의 

값들은 0으로 세 된다. 따라서 50,000개의 특징들은 

약 4,000개로 어들게 된다. 이 게 random projection
을 사용하여 계산량을 일 수 있다. 그리고 출력층에

서는 136개의 악성코드 패 리로 분류하기 하여 

Softmax 함수를 사용한다.

둘째로 [4]에서 제안한 딥러닝 모델은 그림 8과 같

다. [4]의 딥러닝모델은 두가지 목 을 하여 사용된

다. 첫째는 일이 악성인지 정상인지를 단하는 것이

고 두 번째는 악성 일을 100가지의 악성 일 클래스

로 분류하는 것이다. 
[4]에서는 50,000 개의 특징을 사용한다. 그러나 

50,000개의 특징을 모두 사용하는 것은 계산량이 무 

많다. 이러한 문제를 해결하기 하여 random 
projection [8]이 사용된다. 

딥러닝을 하여 제일 처음 입력 벡터들은 정규화된

다. 정규화는 딥러닝 트 이닝이 더 빠르게 수렴하도록 

만든다. 그리고 은닉층에서는 ReLU (rectified linear 
unit)을 사용한다. ReLU 함수는

     

로 정의되고 이것은 vanishing gradient problem을 해

결할 수 있고 stochastic gradient descent의 수렴을 가

속화시킨다. 딥러닝 모델에서는 학습을 할 때 각 가

치의 경사도를 여가면서 수렴하게 만드는 경사도 하

강법(gradient descent)을 사용한다. 그런데 간혹 딥러

닝 모델에 따라 경사도가 0이 되거나 무한 가 되는 

vanishing gradient problem이 발생하기도 한다. ReLU
는 이 문제를 해결하는데 도움이 되는 것으로 알려져 

있다.
그리고 동시에 은닉층에서는 Dropout [9]가 사용되

는데 Dropout의 아이디어는 임의로 은닉층의 뉴런  

일부를 업데이트하지 않는 것이다. Dropout를 사용하

므로써 딥러닝모델이 overfitting 되는 것을 막을 수 있

다. Overfitting은 딥러닝 모델이 특정 데이터에만 맞도

록 트 이닝되어서 일반 인 데이터에서 나쁜 측 결

과를 주는 것을 말한다.
표1은 [4]의 딥러닝모델과 [7]의 딥러닝모델과의 성

능비교를 보여 다. [4]에서는 [7]에서 사용된 sigmoid 
함수를 ReLU 함수로 체하 고 Dropout가 사용되었

다. ReLU 함수와 Dropout를 사용하는 것이 좀더 정확

한 모델을 만들 수 있는 것을 보여 다. 한 ReLU 함
수를 사용하는 것이 Sigmoid 함수보다 트 이닝을 

한 반복 횟수를 여주는 것을 확인할 수 있다.
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[그림 9] CNN Convolutional layer

 

[그림 10] CNN Max-pooling & output layer

[표 2] CNN : confusion matrix (Acc: 0.9947)[표 1] 악성분류 시험결과 비교

셋째로 [6]에서는 opcode를 특징으로 사용하고 

CNN을 이용하여 악성코드를 분류하 다. 그림 5와 같

이 opcode로부터 CNN embedding layer가 만들어지

고 그 다음으로 그림 9와 같은 합성곱계층

(convolutional layer)을 가진다. 해당 합성곱계층은 

개의 필터를 가진다.
다음으로 그림 10과 같이 max-pooling 계층이 사용

되고 마지막으로 악성코드가 어떤 악성코드 패 리에 

속하는지 측을 하게 된다.
표 2는 opcode를 사용한 CNN모델에 의한 악성코드 

분류 결과를 보여 다. opcode를 사용하는 것은 악성

코드 이미지를 특징으로 사용하는 것[6, 15]보다 좋은 

정확도를 보여 다.  

Ⅴ. 결  론

본 논문에서는 딥러닝을 이용한 악성코드탐지 연구

동향을 소개하 다. 딥러닝을 이용한 악성코드탐지는 

크게 두 부분으로 이루어진다. 첫째는 악성코드로부터 

딥러닝 모델 학습에 사용할 특징 데이터를 추출하는 것

이다. 이러한 특징 데이터로 악성코드의 API나 opcode 
등이 사용된다. 둘째는 추출한 특징 데이터를 사용하여 

딥러닝 모델을 만들고 학습하는 것이다. 악성코드탐지

를 한 딥러닝 모델로 CNN이나 RNN 등이 사용된다. 
각 딥러닝 모델은 악성코드탐지에 있어서 상당히 높은 

성능을 보여 다. 
그러나 최근에는 인공지능에 기반한 악성코드탐지

기술을 회피하는 방법에 한 연구도 이루어지고 있다 

[18]. 이러한 상황에서 악성코드로부터 더 정확한 특징

들을 추출하고 악성코드를 탐지하고 분류하기 한 좀 

더 유용한 딥러닝 모델을 연구하는 것이 필요하다. 
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