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Ⅰ. 서  론  

최근 양자 컴퓨터 기술의 속한 발 으로 인해 구

, IBM, MS, D-Wave 등 국외의 많은 기업들에서 양

자 컴퓨터 개발이 이루어지고 있다. 이러한 양자 컴퓨터 

기술의 발 에 따라 양자 컴퓨터 환경 상에서의 Shor 
양자 알고리즘 용을 통한 이산 수 기반의 공개키 

암호 안 성의 과 Grover 양자 알고리즘 용에 따

른 칭키 암호와 해시함수의 안 성의 에 따른 

칭키 암호의 키 길이 증가  해시함수의 출력 길이 증

가가 필요한 상황이다. 이러한 상황에서 세계 각국의 연

구자들에 의해 양자 컴퓨터 환경에서도 안 한 양자 내

성 암호 (Post-Quantum Cryptography)에 한 연구가 

활발히 이루어지고 있으며, PQCrypto와 같은 학회를 

개최하고 있으며, 이를 통해, 안 성과 최 화 구  등

의 에서 많은 연구가 진행되고 있다. 양자 내성 암

호는 격자 기반, 코드 기반, 다변수 기반, Isogeny 기반, 
해시 기반 등의 카테고리로 나 어 질 수 있으며,  특히 

양자 내성 암호에 한 표 화와 련하여 미국 NIST
에서는 올해 11월 30일까지 양자 내성 암호 표  공모

 수를 진행하 으며, 이를 통한 보다 활발한 연구가 

진행되고 있다. 본 논문에서는 각 양자  내성 암호별 다

양한 환경 상에서의 소 트웨어 최 화 구  동향에 

해 살펴본다.

Ⅱ. 양자 내성 암호 최신 소 트웨어 최 화 구  

동향

본 에서는 양자 내성 암호별 최신 소 트웨어 최

화 구  동향에 해 살펴본다. 
 

2.1. 격자 기반 양자 내성 암호 최신 소 트웨어 최 화 

구  동향

격자 기반 양자 내성 암호의 최신 소 트웨어 최 화 

구  동향은 다음과 같다.
Cheon et al.[1]은 sparse secret 정보와 Learning 

with Errors(LWE)를 목 시킨 spLWE 기반의 PKE를 

제안하 으며, IND-CPA  IND-CCA에 해 C++ 기
반의 소 트웨어 최  구 을 통해, Intel Core i5 과 

Intel Core 2 Duo 환경 상에서의 구  성능을 제시하고 

있다. 그리고 Cheon et al.[2]에서는 기존의 LWE 기반 

문제와 Learnig with Rounding(LWR) 기반 문제를 

용한 Lizard, Ring-Lizard와 IND-CPA, IND-CCA  

Additive Homomorphic Encryption을 제안하 으며, 
AVX-2 기반의 최 화 구  결과에 해 Intel Core i5

 환경 상에서의 성능을 제시하고 있다. Bos, Joppe, 
et al.[3]에서는 미국 NIST 양자 내성 암호 표 에 제출

한 CRYSTAL의 일부분인 Kyber와 이와 련된 
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성능 평가 환경 최 화 구  여부

Intel x64환경(C) ○

Intel x64환경(AVX-2) ○

8비트 AVR 로세서 환경 ○

16비트 MSP430 로세서 환경 ○

32비트 ARM 로세서 환경 ○

32비트 ARM 로세서 환경

(ARM-NEON)
○

[표 1] 격자 기반 양자내성암호 구  환경별 최 화 구  

여부
Key-Encapsulation Mechanism(KEM), CPA-secure, 
CCA-secure 버 에 한 제시와 Number Theoretical 
Transform(NTT)에 한 최 화 구  용  AVX-2 

용 결과에 해 Intel Core i7  환경에서의 성능을 

제시하고 있으며, BCNS, NewHope, FRODO에 비해 

KEM 버 이 높은 성능을 보이는 것으로 확인되었으

며, CCA-secure KEM의 경우, NTRU Prime, 
spLWE-KEM보다 높은 성능을 보 으며, CCA-secure 
Public Key Encryption의 경우, NTRU Encrypt 
ees742ep1과 Lizard보다 높은 성능을 보이고 있다. 최
근 CHES 2017에서는 NTRU 기반의 Key 
encapsulation에 해 AVX-2 용과 Polynomial 곱셈 

 Inversion에 해 고속화 구  결과물에 해 Intel 
Core i7(Haswell)환경 상에서의 구  성능을 제시하고 

있다[4].
임베디드 디바이스 환경 상에서의 최 화 구  연구

의 경우, Guillen et al.[5]에서 NTRU 암호 알고리즘에 

해 기본 모델, Product-form 곱셈 모델, 
Time-independent 모델, 패턴 곱셈 모델 등을 용하여 

Cortex-M0와 ARMv7 32-bit 환경과 ATmega128 8-bit 
로세서 환경 상에서의 최 화 구  성능을 제시하고 

있다. Order et al.[6]에서는 32-bit ARM Cortex-M4F 
환경 상에서 BLISS에 한 최 화 구  성능을 제시하

고 있으며, De Clercq et al.[7]에서는 32비트 ARM 
로세서 환경 상에서의 32비트 지스터 활용성을 높이

는 방향으로 Ring-LWE 최 화 구 한 성능을 제시하

고 있다. LATINCRYPT’15에서는 8비트 ATxmega128 
로세서 환경 상에서의 Ring-LWE와 BLISS의 최 화 

구  결과[8]를 제시하고 있으며, CHES’15에서는 

Ring-LWE에 해 모듈러 곱셈과 NTT 계산의 효율  

방안과 은 메모리 사용과 메모리 근 횟수를 최소화 

하는 방안을 용한 최 화 성능 결과를 제시하고 있다

[9]. 앞선 연구 결과와 동일한 환경에서 Timing 공격에 

안 한 Ring-LWE와 BLISS 서명기법에 한 제시와 

Montgomery Reduction 최 화 기법을 용한 구  결

과를 제시하고 있다[10]. Ring-LWE에 해 32-bit 
ARM Cortex-A 환경에서 ARM-NEON을 용한 병렬 

최 화 구  결과[11]와 16비트 MSP430 환경 상에서

의 최 화 구  연구 결과가 나와 있다[12]. 가장 최근

인 ICISC’16에서는 8비트 AVR 로세서 환경 상에서 

Timing 공격에 안 한 NTT 최 화 구  방안과 

Ring-LWE에 용한 성능 결과를 제시하고 있다[13].
아래의 표는 격자 기반 양자 내성 암호 최신 소 트

웨어 구  동향에 해 성능 평가 환경을 기 으로 간

략히 정리한 표이다.

2.2. 코드 기반 양자 내성 암호 최신 소 트웨어 최 화 

구  동향

양자 내성 암호  코드 기반 양자 내성 암호에 한 

최신 소 트웨어 최 화 구  동향은 다음과 같다.
CHES 2013[14]에서는 Timing 공격에 강인한 

McBits라는 코드 기반 양자 내성 암호를 제안하 으며, 
Bitslicing과 external parallelism을 용하 으며, 
additive FFT와 cache-timing 공격 방지를 한 sorting 
network를 활용하여 Intel Ivy Bridge 코어 환경에서의 

최 화 구  성능을 제시하고 있다. Misoczki, Rafael, 
et al.[15]에서는 기존 코드 기반 양자 내성 암호  하

나인 McEliece에 해  Moderate Density 
Parity-Check Code(MDPC)를 용하여 기존 비 공

개키의 크기를 인 새로운 McEliece 코드 기반 양자 

내성 암호를 제안함과 동시에 제안된 기법에 해 Intel 
Xeon CPU 환경에서 C++기반의 코드의 성능을 제시하

고 있다. 해당 연구 이후, 같은 해에 QC-MDPC 
(Quasi-Cyclic MDPC)에 해 Decode 부분에 한 최

화 기법을 제안함과 동시에 제안 기법을 용한 

QC-MDPC에 해 8비트 AVR 마이크로 로세서 환경

과 Xilinx Virtex-6 FPGA 상에서의 성능을 제안하고 

있으며, 특히 8비트 AVR 마이크로 로세서 환경 상에

서의 코드  메모리 크기 최 화 구 을 통해, 기존 연

구보다 은 수의 SRAM과 flash 메모리를 사용한 성

능 제시하고 있다[16]. PQCrypto 2014[17]에서는 
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성능 평가 환경 최 화 구  여부

Intel x64환경(C/C++) ○

Intel x64환경 (AVX, AVX512) ○

8비트 AVR 로세서 환경 ○

16비트 MSP430 로세서 환경 X

32비트 ARM 로세서 환경

(Cortex-M4)
○

32비트 ARM 로세서 환경

(ARM-NEON)
X

[표 2] 코드 기반 양자내성암호 구  환경별 최 화 구  

여부

ARM Cortex-M4 마이크로 로세서 상에서의 

QC-MDPC 최 화 구  기법 제안  성능을 제시하고 

있으며, 2015년 ACM TECS(Transactions on 
Embedded Computing Systems)[18]에서는 QC-MDPC
에 해 ARM Cortex-M4 마이크로 로세서 환경 상에

서 decoding iteration 횟수 감소  decoding failure 확
률을 낮추는 기법을 제안하 으며, 이에 한 성능을 제

시하고 있다. PQCrypto 2016[19]에서는 기존의 

QC-MDPC를 활용하여 constant-time 수행이 가능하여 

Timing 공격에 해 강인성을 가지며, 작은 키 크기를 

가지고 Bitslicing 기법을 용한 QcBits라는 코드 기반 

양자 내성 암호를 제안하 으며, Intel Haswell 아키텍

처 기반의 로세서 환경과 ARM Cortex-M4 마이크로

로세서 환경 상에서의 최 화 구  성능을 제안하고 

있다. Barreto, Paulo SLM, et al.[20]에서는 기존의 

QC-MDPC McEliece 암호화 기법을 활용한 KEM(Key 
Encapsulation Mechanism)인 CAKE (Code-based 
Algorithm for Key Encapsulation)을 제안하고 있다. 
해당 KEM은 MDPC decoding에 있어서 reaction 공격

에 응 하기 해 ephemeral key 사용과 효율 인 키 

생성 기법을 제안하 으며, CAKE 기반의 인증 키 교

환 로토콜 한 제안하 다. 제안된 CAKE에 한 

최 화 구   성능 평가는 Intel AVX512 기반의 

SIMD(Single Instruction Multiple Data) 최 화 구  

 성능 평가를 제시하고 있다. CHES 2017[21]에서는 

기존의 McBits[14]의 복호화 부분에 해 internal 
parallelism을 용하여 Intel IvyBridge와 Haswell 환
경 상에서의 최 화된 성능을 제시하고 있다.

아래의 표는 코드 기반 양자 내성 암호 최신 소 트

웨어 구  동향에 해 성능 평가 환경을 기 으로 간

략히 정리한 표이다.

2.3. 다변수 기반 양자 내성 암호 최신 소 트웨어 최

화 구  동향

다변수 기반 양자 내성 암호의 최신 소 트웨어 최

화 구  동향은 다음과 같다.
CHES 2015[22]에서는 다변수 기반 스킴인 Hidden 

Field Equations(HFE)에 해 보안성이 강화된 서명 기

법을 제안하고 있으며, carry-less 곱셈을 해, 
PCMULQDQ 명령어를 용하여 최 화 구 을 진행

하 으며, GCD 연산의 최 화 기법 제안  용을 통

해 AMD Opteron 6212(Bulldozer), Intel Xeon 
E5-2620, Intel Xeon E3-1245 환경 상에서의 최 화 

구  성능을 제시하고 있다. ICISC 2016[23]에서는 기

존의 Cubic UOV 서명 기법에 한 공격 사례로 인해, 
해당 공격에 안 하며 기존의 CUOV와 UOV보다 효율

인 2개의 새로운 다변수 서명 기법인 CSSv와 SVSv2
를 제안하며, Intel Core i5-4300U 환경 상에서 linear 
system solving과 uni-variate quadratic equation 
solving을 한 MAGMA의 IsConsistent()와
Factorization()함수를 용한 성능을 제시하고 있다. 
Petzoldt et al.[24]에서는 기존의 Rainbow 
multi-variate 서명기법을 blind 서명 기법으로 변환 방

식에 한 transform 방식을 제안하 으며, Intel 
Quad-core 환경 상에서 Sage 기반으로 최 화 구 된 

성능을 제시하고 있다. Chen, Ming-Shing, et al.[25]에
서는 128비트의 보안 강도를 가지는 안 한 

Multi-variate Public Key Cryptosystems (MPKC)을 

제안하 으며, additive Fast Fourier Transform과 

constant time linear solver기반의 multi-variate 
polynomials와 곱셈을 용하 으며, AVX-2 SIMD와 

AES-NI 기반의 최 화 구 을 진행하 으며, Intel 
Xeon E3-1245 v3 환경 상에서의 최 화 성능을 제시

하고 있다. 그리고 해당 논문에서는 Intel x86 랫폼 

상에서 AVX-2 명령어 기반의 구 을 통해 부채  공

격에 한 강인성을 가지도록 구  개발 되었다. Peng 
et al.[26]에서는 기존 Rainbow 서명 기법의 단 인 큰 

키 사이즈를 해결하기 해, Rainbow 서명 과정의 고

속화를 해, 비 키의 일부분에 한 rotating relation 
기법과 이를 통한 비 키 크기를 45% 감소시키는 
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성능 평가 환경 최 화 구  여부

Intel x64환경(MAGMA, Sage) ○

Intel x64환경(AVX-2) ○

8비트 AVR 로세서 환경 X

16비트 MSP430 로세서 환경 X

32비트 ARM 로세서 환경 X

32비트 ARM 로세서 환경

(ARM-NEON)
X

[표 3] 다변수 기반 양자내성암호 구  환경별 최 화 구

 여부

성능 평가 환경 최 화 구  여부

Intel x64환경(Sage, C) ○

Intel x64환경(AVX-2) X

8비트 AVR 로세서 환경 X

16비트 MSP430 로세서 환경 X

32비트 ARM 로세서 환경 ○

32비트 ARM 로세서 환경

(ARM-NEON)
○

[표 4] Isogeny 기반 양자내성암호 구  환경별 최 화 

구  여부

Circulant Rainbow를 제안하 으며, 제안된 기법에 

해 AVX-2 기반의 최 화 구 을 통해, Intel Core 
i7-4790 환경 상에서의 최 화 성능을 제시하고 있다.

아래의 표는 다변수 기반 양자 내성 암호 최신 소

트웨어 구  동향에 해 성능 평가 환경을 기 으로 

간략히 정리한 표이다.

2.4. Isogeny 기반 양자 내성 암호 최신 소 트웨어 최

화 구  동향

Isogeny 기반 양자 내성 암호의 최신 소 트웨어 최

화 구  동향은 다음과 같다.
PQCrypto 2011[27]에서는 기존의 ordinary curve를 

사용하는 isogeny 기반 양자 내성 암호보다 효율 인 

supersingular elliptic curve 간의 isogeny 특성 기반의 

암호 로토콜을 제시하며, 이에 해 Sage, C/Cython
을 같이 활용하며, GMP 라이 러리를 활용하여 

2.4GHz Opetron 로세서 환경 상에서 최 화 결과를 

제시하고 있다. CRYTO 2016[28]에서는 supersingular 
isogeny 특성을 활용한 Diffie-Hellman 로토콜의 효

율 인 구  결과를 제시하고 있으며, 


 상에서의 연

산 고속화 기법과 Projective isogenies를 용하여 

isogeny 연산 상에서 inversion 연산을 제거하 고, 사
용된 라미터에 맞춰 Montgomery reduction 최 화

를 용하여 Intel Core i7-2600 Sandy Bridge 로세

서와 Intel Core i7-4770 Haswell 로세서 환경 상에

서 C와 Assembly 언어 기반의 최 화 성능(Intel 
TurboBoost 비활성화)을 제시하고 있다. AsiaPKC 
2016[30]에서는 Isogeny 기반 양자 내성 암호에서의 공

개키 정보에 한 Key compression의 효율 인 기법을 

제시하며, 효율성을 해, 기존의 Montgomery Curve

를 short Weierstrass curve로 변환하는 최 화 방식을 

용한 제안 기법에 해 C와 GMP 라이 러리와 

OpenSSL을 사용하여 Intel i7-4790K Haswell 로세

서 환경과 NVIDIA Jetson TK1(ARM Cortex-A15) 환
경 상에서의 최 화 성능을 제시하고 있다. Koziel, 
Brian, et al.[30]에서는 CRYTO 2016[28]에서 제안된 

isogeny 기반의 키 교환 로토콜에 해 finite field 연
산을 constant 시간 내에 수행 할 수 있는 새로운 prime 
제시와 isogeny 연산 최 화  GMP 라이 러리 기반

의 Montgomery 곱셈과 reduction 최 화를 용하여 

C 기반의 구  결과물과 ARM Assembly  NEON 기
반의 SIMD 용 구  결과물에 해 BeagleBoard 
Black(ARMv7 Cortex-A8 로세서) 환경과 Jetson 
TK1 환경 상에서의 성능을 제시하고 있다. Yoo, 
Youngho method[31]의 경우, supersingular isogeny 
특성을 활용한 디지털 서명 기법을 제안하 으며, 작은 

키 사이즈를 가진다는 장 을 지니고 있다. 해당 논문에

서는 Intel Xeon E5-2637 Haswell 로세서 환경과 

ARM Cortex-A57 로세서 환경 상에서 C와 ARM 
Assembly를 용하여 최 화 구 을 진행하 으며, 
ZKP 로토콜  라운드에 해 오 라인으로 

pre-compute를 진행하여 효율성을 높인 성능을 제시하

고 있다. Costello, Craig, et al.[31]에서는 SIDH 기법

에서의 공개키에 한 효율 인 Compression 방식을 

제안하고 있으며, 제안 기법을 통해 공개키를 기존 비 

약 25% 감소시키는 결과를 제시하고 있다. 해당 논문

에서는 Montgomery inversion sharing trick에 한 최

화  Pohlig-Hellman 알고리즘에 한 최 화 구

을 용하여 Intel Core i7-4770 Haswell 로세서 환

경 상에서의 최 화 성능을 제시하고 있다.
아래의 표는 Isogeny 기반 양자 내성 암호 최신 소
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성능 평가 환경 최 화 구  여부

Intel x64환경(C/C++) O

Intel x64환경(AVX-2) O

8비트 AVR 로세서 환경 X

16비트 MSP430 로세서 환경 X

32비트 ARM 로세서 환경

(C/ASM)
O

32비트 ARM 로세서 환경

(ARM-NEON)
O

[표 5] 해시 기반 양자내성 서명 기법 구  환경별 최 화 

구  여부
트웨어 구  동향에 해 성능 평가 환경을 기 으로 

간략히 정리한 표이다. 
 

2.5. 해시 기반 양자 내성 서명 기법 최신 소 트웨어 

최 화 구  동향

해시 기반 양자 내성 서명 기법의 최신 소 트웨어 

최 화 구  동향은 다음과 같다.
Bernstein, Daniel J., et al.[33]에서는 기존의 해시 

기반 양자 내성 서명 기법에서의 단   하나인 

Stateful이라는 문제에 해 MSS-SPR 트리 구조와 

WOTS+ 기반의 OTS와 HORST 기반의 FTS를 용하

여 State 없이 동작되는 해시 기반 양자 내성 서명 기법

인 SPHINCS-256을 제안하 다. 해당 논문에서는 효율

성을 해, BLAKE-512 기반의 해시함수와 ChaCha12
를 PRG로 사용하 으며, 이를 통한 0.041MB 사이즈

의 서명과 0.001MB 크기의 공개키  개인키를 가지는 

특징이 있으며, 서명 크기의 경우, 기존의 Goldreich 기
법보다 15배가 작은 특징을 가진다. 제안 기법에 한 

최 화를 해 AVX-2를 용하 으며, 8개의 해시 연

산에 한 병렬화  벡터처리를 하 으며, Intel 
Haswell 로세서 환경 상에서의 최 화 성능을 제시

하고 있다. 이후 SPHINCS와 련하여 Hülsing, 
Andreas et al.[34]에서는 ARM Cortex-M3 보드 환경 

상에서 16KB RAM 상에서 41KB 크기의 서명 값을 처

리할 수 있는 SPHINCS-256을 제안하 으며, 이를 

해, 연산 별로 나 어 메모리 소비를 이도록 구 을 

하 고, 체 트리 구조를 장하는 것이 아닌 root 값
을 장하는 형태로 구 된 최 화 성능을 제시하고 있

다. Gueron et al.[35]에서는 SPHINC에 해SIMPIRA 
cryptographic permutation을 용한 최 화 결과를 제

시하고 있다. 해당 논문에서는 Intel 환경 상에서 

SIMPIRA 최 화 구 을 해, AES-NI를 용하 으

며, Intel Skylake 로세서 환경 상에서의 최 화 구  

성능을 제시하고 있다. Kolbl, Stefan method[36]에서

는 Intel, AMD와 ARM 로세서 환경 상에서 서로 다

른 해시함수를 사용하는 SPHINCS에 한 최 화 구  

결과를 제시하고 있다. 최 화 구 을 해, SHA-256, 
KECCAK, SIMPIRA, HARAKA와 CHACHA에 해 

벡터 기반 병렬화 최  구 (AVX-2, ARM NEON)을 

용하 으며, Intel Haswell, Intel Skylake, AMD 

Ryzen, ARM Cortex A57과 A72 환경 상에서의 최

화 성능을 제시하고 있다. 

Ⅲ. 결  론

본 논문에서는 최근 활발히 연구가 되고 있는 격자 

기반, 코드 기반, Isogeny 기반, Multi-variate 기반, 해
시 기반의 양자 내성 암호/서명 기법별 소 트웨어 구

 최신 동향에 살펴보았다. 각 양자 내성 암호별 소

트웨어 구  연구가 활발히 이루어지고 있으며, 8비트, 
16비트 등 경량 임베디드 로세서 환경에 한 최 화 

구  연구  ARM-NEON과 같은 32비트 로세서 환

경 상에서의 병렬 최 화 연구가 활발히 진행될 것으로 

보인다.
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