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1)1. 서  론

2018년도 KT 서울 아현지사 화재 사고, 2018년도 고양 백

성동 온수배관 파열 사고등 지하공동구내 대형 피해 사례들이 

속속 보고 되고 있는 작금에 “디지털 트윈 기반의 지하공동구 

화재⋅재난지원 통합플랫폼 기술개발”은 다부처 과제로 진행

되고 있으며 빅데이터, 인공지능, 모델링 및 시뮬레이션등 지

능화 기술을 활용하여 지하공동구에서 발생 가능한 문제점을 
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분석하고 최적화 방안을 도출하여 현장에 적용하는 기술을 연

구하는 과제이다[1]. 지하공동구는 지하매설물(전선로, 통신선

로, 상⋅하수도관, 열수송관)을 공동 수용함으로써 도로중복

굴착방지, 도시미관 개선, 도로구조 보전 및 교통의 원활한 소

통을 위해 지중(地中)에 설치하는 시설물이다[2]. 재난 발생시 

그 지역의 전력, 통신, 상수등이 피해를 입으며 도시를 마비시

키고 국민의 안전에 큰 영향을 미칠 수 있다. 이에, 국토교통

부는 기반시설 관리체계 재정비와 인프라 노후화에 대해 적극 

대응하기 위해 “지속가능한 기반시설 관리 기본법”을 제정하

였다[3]. 지하공동구는 지상과 다르게 환기 조건이 좋지 못하

고 소방 접근성도 어려운 편이며 구조적 특성상 내부가 복잡

하고 출입구가 제한적이어서 대피와 진압이 어렵다. 좁고 긴 

형태의 밀폐⋅폐쇄된 공간이므로 산소공급 부족, 유독물질 발

생, 시야장애등 사람이 직접 진입하는데 어려움이 있어 큰 피
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해로 확산될 가능성이 높기에 정보 수집, 상황 판단, 재난 상

황 전파의 처리 흐름을 통해 피해 확산을 방지해야 한다. 

본 논문은 지하공동구의 재난 상황을 대상으로 하며, 특히 

화재 재난에 중점을 두었다. 재난 발생시 부정확한 정보에 의

한 혼란유발 방지 및 피해 최소화를 위해 실시간으로 정확한 

정보 수집, 빠른 상황 파악, 선제적 대응, 신속하고 안정적인 

재난 정보 전파를 위한 프레임워크(Framework) 및 처리 절차

(Pipeline)를 제안하기 위해 가상 데이터 생성 메시지 큐, Open 

API(Application Programming Interface), JSON(JavaScript 

Object Notation)등의 기술을 활용해 구현하였다. IoT 센서에 

의해 수집된 데이터는 모두 데이터베이스에 저장하며 지하공

동구에서 발생할 수 있는 재난중 화재는 임계값을 설정해 특

정 임계값 이상의 데이터만 이벤트를 발생시켜 네트워크 대역

폭을 줄이고, 메시지 큐와 JSON형식의 데이터를 이용해 시스

템의 제한없이 독립적으로 비동기적으로 메시지를 주고 받을 

수 있도록 한다. 탐지 정확도를 높이기 위해 특정 이벤트 발생

시 연관 데이터를 종합적으로 계산하도록 하였으며 특정 이벤

트와 관련된 센서 데이터의 종류는 표로 정리하여 데이터베이

스의 테이블로 저장하여 관리한다. 지하공동구에 직접적으로 

재난을 발생시키기 어려운 관계로 가상 데이터 생성기를 구현

하여 실험하였으며 여러개의 센서에서 동시 다발적으로 데이

터를 전송한다는 가정하에 쓰레드 기능을 이용해 데이터를 발

생시켰다.

2. 선행연구

“디지털 트윈 기반의 지하공동구 화재⋅재난지원 통합플랫

폼 기술”은 빅데이터, 인공지능, IoT(Internet of Things), 네

트워크, 지능형 로봇 등 첨단 ICT(Information and Com-

munication Technology) 기술을 개발하는 과학기술정보통신

부를 주관부처로 행정안전부, 국토교통부 및 산업통상자원부

가 협력하는 다부처 사업으로 2020년 4월부터 진행되는 디지

털 트윈 관련된 국내 최초 연구개발 사업이다. 본 사업에서는 

현장정보 센싱, 데이터 통합분석, 모델링 및 시뮬레이션, 초정

밀 가시화 등 디지털 트윈 핵심요소 기술을 개발하여 지하공

동구 화재 재난 관리를 위한 서비스를 제공한다[1]. 지하공동

구 환경에서 음향정보를 수집하기 위한 프로토타입 모듈을 개

발하여 실험을 하였으며 음향 수집 장치 모듈은 음향을 수집

한 후 음향을 RTP(Realtime Transport Protocol)을 이용하여 

음향 수신 저장 모듈로 전송하였다. 음향 수신 저장 모듈은 데

이터를 파싱하여 시간과 파일 정보를 분리 추출한 후 데이터베

이스에 저장하였으며 Rest(Representational State Transfer) 

API를 이용하여 데이터에 접근할 수 있도록 하였다[4]. OASIS 

(Organization for the Advancement of Structured Inf-

ormation Standards)에서 국제 표준으로 배포하는 공통경보

프로토콜(CAP-v1.2)을 지하공동구 재난 환경에 최적화되고 

신속하고 풍부한 정보를 전파할 수 있도록 하기 위해 세부 규

격을 재정의한 CAP 프로파일을 제안하였다[5]. CAP은 XML

(eExtensible Markup Language)형태로 되어 있어 사람이 읽

을 수 있으며 개발자에 의해 필요에 따라 요소(Element) 및 속

성(Attribute)을 추가/수정할 수 있는 유연성을 가지고 있다. 

지하공동구의 다양한 객체들을 토대로 분석 및 시뮬레이션의 

기반이 될 수 있는 지하공동구 3차원 데이터 모델을 제시하였

다[6]. 지하공동구 3차원 데이터 모델은 컴퓨터 화면상에 가상

화된 지하공동구를 표시하며 재난 발생시 재난 정보수신 후 

가시화하고 발생 위치로 화면을 이동하여 재난 대응 및 조치

에 도움을 줄 수 있다. 공동구에서 발생하는 화재는 케이블 자

체에서 발생하는 경우와 외부 발화원에 의한 경우가 있다. 화

재 특수성으로는 밀폐공간의 이유로 자연조건이 배제되어 불

안심리를 유발, 이성적 판단 곤란, 시각감각을 저하, 활동장

애 유발, 강박, 방향감각 상실등이 생길 수 있다고 언급하였

다. 또한, 진⋅출입의 문제점, 동간 구획의 문제점, 배연상의 

문제점, 소방시설상의 문제점도 지적하며 개선방향을 제시하

였다[7].

정부는 데이터 기반의 상황관리시스템을 구축⋅운영하고 

있지만 재난 상황 발생시 현장 상황 파악이 어렵다는 한계를 

지적하며 재난안전 상황실 근무자의 상황관리 업무에 대해 지

능화 및 효율화에 필요한 기술을 도출하였다[8]. 자연 재난 발

생 빈도가 심각해지고 있고 화재⋅폭발등 사회 재난이 복합

적으로 일어나고 있다. 재난에 대한 도시의 취약성 및 위험성

이 심각해지고 있고 물리적⋅지리적 환경이 열악한 곳에서 

재난이 발생하기 쉽다. 사전 예방측면에서 재해에 대응하기 

위한 체계적인 관리가 필요하고 재난유형별 요인을 도출해 취

약요인을 비교⋅분석 하였다[9]. 사회재난 발생 빈도와 규모

가 커짐에 따라 사회적⋅경제적 피해 규모도 커지고 있다. 재

난이 대규모화되고 복잡성이 증가하기 때문에 인력으로 대응

하는 것에는 한계가 있고, 인력이 위험에 노출되는 단점이 있

다. 이를 해결하고자 재난 대응 로봇을 이용하여 재난 현장을 

실시간으로 인지 및 대응할 수 있는 방안을 제시하였다[10].

관련된 시설물과 연계된 대량의 이기종 센서 데이터를 수

집하였을 때, 고속으로 사용자에게 관제 서비스를 제공하기 

위해 데이터를 정규화하는 방안을 제시하고, 이기종 데이터에 

대한 동기화와 태깅을 통해 효율적인 데이터 고속 검색 서비

스를 위한 방법을 설계하였다[11]. 기존의 예⋅경보시스템이 

가지는 한계를 개선하는 IoT 기반 재난대응 조기경보시스템

을 구축하고자 하였으며 각종 센서로부터 계측되는 데이터를 

체계적이고 표준화된 구조로 데이터베이스화하여 대상지역에 

현실적인 예⋅경보 기준 마련하는데 활용할 수 있도록 하였

다[12]. 악성 댓글 분류를 위해 메시지큐 아키텍처를 이용하고 

서비스가 예상치 못한 상황에서 종료되더라도 메시지큐에 대

기 중이던 댓글 분석 요청은 유실되지 않고 개별 서비스들을 

독립적으로 운영할 수 있음을 실험한 사례도 있다[13].

위에서 언급한 선행연구들을 분석하여 데이터베이스, 메시

지 큐, Open API등 관련 기술을 선정하였으며 각 기술의 특
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성을 활용해 기능을 구현하였다.

3. 지하공동구 화재탐지 프레임워크

3.1 화재탐지 프레임워크

고성능 실시간 지하공동구의 화재탐지를 위해 Fig. 1과 

같은 메시지 큐를 활용한 프레임워크를 구현한다. 프레임워

크는 복잡한 문제를 해결하는데 사용되는 기본 개념 구조로 

일정한 요소와 틀, 규약을 가지고 무언가를 만들어 내는 일

이다.

지하공동구 화재탐지 프레임워크는 이기종의 다양한 센서

로부터 데이터를 수집하는 수집기, 수집된 데이터를 이용해 

메시지를 생성하는 Producer, 비동기 실시간 메시지 송/수신

을 위한 메시지 큐, 이벤트 메시지를 수신하여 재난을 탐지⋅

판단하는 Consumer, 재난 발생시 해당 정보를 다른 시스템에 

전파하기 위한 재난 전파 모듈, 데이터 영속성을 위한 데이터

베이스, 데이터 조회 및 관리를 위해 Open API를 제공하기 

위한 Server로 구성된다. 메시지 큐는 시스템 및 플랫폼에 독

립적이고 비동기 처리가 가능한 구조이기 때문에 실시간 처리

에 적합하다. 또한, 데이터의 영속성 및 시스템을 위한 메타정

보 관리를 위해 데이터베이스도 같이 사용한다. 지하공동구내

의 각종 센서로부터 생성된 데이터는 주기적으로 메시지 큐로 

전달되며 Consumer는 실시간으로 메시지를 수신하여 처리한

다. 메시지 큐와 주고 받는 메시지는 텍스트 형식으로 사람이 

읽을 수 있고 기계도 처리할 수 있는 JSON형식을 이용한다. 

추가적으로 Open API도 제공하여 필요시 해당 데이터를 조

회하여 업무에 활용할 수 있도록 한다. 이 프레임워크는 사용

자와의 상호작용이 필요없는 백엔드의 기능이며 항상 메모리

에 상주하여 실행되어야 한다.

재난 정보를 가시화하는 방법중에 하나로 디지털 트윈 기

술이 있다. 지하공동구 내부를 디지털 트윈으로 실제와 유사

하게 모델링하고 3차원 객체는 Blender등의 툴을 이용해 제

작하며 Unity 등을 통해 가시화 하면 손쉽게 위치 정보와 재

난 관련 메타 정보를 표시할 수 있다. 수신된 데이터와 모델링

된 데이터에는 좌표 정보가 포함되어 있어 컴퓨터 화면상에 

재난이 발생한 위치를 정확하게 표시할 수 있다. 디지털 트윈

을 위한 3차원 모델링은 연구 범위를 벗어나기 때문에 자세하

게 설명하지는 않는다.

Fig. 1. Fire Detection Framework Conceptual Diagram

3.2 지하공동구

지하공동구는 좁고 긴 복도 형식의 구조물이기에 데이터의 

전달, 위치 식별등의 불편함이 존재할 수 있고 각종 센서의 센

싱 정확도등이 떨어질 수 있으며 관리의 불편함도 따른다. 이

를 해결하기 위해 Fig. 2처럼 공동구 공간을 작은 단위의 논리

적인 구분인 셀(Cell), 섹터(Sector), 박스(Box)로 나누어 처리

한다. 셀(Cell) 개념은 200M 간격의 논리적 구분이며, 셀 안에

는 섹터(Sector) 개념이 존재하며 50M 간격으로 구분한다. 한 

셀안에는 4개의 섹터가 존재하며 섹터에는 저조도카메라, 열

화상카메라가 있으며 RTSP(Real Time Streaming Protocol)

를 이용하여 실시간으로 영상 정보를 전송하고 있다. 섹터안

에는 가장 작은 단위인 박스(Box) 개념이 존재하며 10M 간격

으로 구분한다. 한 섹터안에는 5개의 박스가 존재하며 박스 

단위에는 1개의 조명과 1개의 환경센서가 있고 환경센서는 

온도, 습도등 8종으로 구성되어 있다. 환경센서의 데이터는 

약 2초 간격으로 서버로 전송된다. 그리고, 지하공동구의 기

타 장비로는 레일로봇, 음향센서, 부분 방전 센서, 침수센서등

이 존재한다. 레일로봇은 사용자와의 상호작용에 의해 동작하

며 영상 카메라가 달려 있어 이동시의 영상을 사용자에게 실

시간으로 전송할 수 있다. 음향센서는 비인가침입등을 판단할 

때 사용되며, 스파크에 의한 화재 발생시에도 활용된다. 스파

크 발생시 소리도 같이 발생하는 경향이 있다[4]. 부분 방전 

센서는 전력선이나 통신선에서 발생하는 부분 방전을 감지한

다. 공동구의 논리적인 구분을 간략하게 이미지로 표시하면 

아래와 같다.

3.3 메시지 큐(Message Queue)

메시지 큐는 큐(queue)라는 자료구조를 채택해서 메시지를 

전달하는 시스템이며, 메시지 지향 미들웨어(Message Oriented 

Middleware, 이하 MOM)을 구현한 시스템을 말한다. 김은미

외 10인(2024)은 클라우드에 재해가 발생했을 때 데이터 복구

를 위한 DR(Disaster Recover)과정에서 이루어지는 메시지 

전달을 효율적으로 관리하기 위해 메시지 큐 기반의 통신 방

법을 제안하였다[15]. 서비스들이 직접적으로 통신하지 않고 

매개체를 사용하여 통신하도록 설계된 구조는 각 서비스들에

게 자율성을 보장한다.

큐는 자료구조중 하나로 가장 먼저 들어온 데이터가 가장 

먼저 나가는(First in First out) 터널 형태의 자료구조이다. 비

교되는 자료구조로는 스택(stack)이 있으며 가장 나중에 입력

Fig. 2. Logical Demarcation of Underground Utility Tunnel
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된 데이터가 가장 먼저 나가는(Last in First out) 형태이다. 메

시지 지향 미들웨어는 서로 다른 응용 프로그램간에 메시지를 

교환할 수 있게 해주는 소프트웨어 유형이다. 하드웨어나 소

프트웨어 플랫폼의 종류에 관계없이 응용 프로그램이 서로 통

신할 수 있는 공통 플랫폼을 제공한다. MOM은 일반적으로 메

시지 대기열을 사용하여 응용 프로그램 간의 메시지를 저장하

고 전송한다. 메시지를 발생하고 전달하는 부분을 Producer

라고 하며, 메시지를 받아서 소비하는 부분을 Consumer라고 

한다. 메시지 큐는 처리 대기중인 메시지의 임시 저장소이며 

Producer와 Consumer의 메시지 전달 역할을 한다.

메시지 큐에서 데이터를 운반하는 방식에 따라 메시지 브

로커(Message Broker)와 이벤트 브로커(Event Broker)로 나눌 

수 있다. 메시지 브로커는 생산된 메시지를 메시지 큐에 저장

하고, 저장된 메시지를 Consumer가 가져갈 수 있도록 관리한

다. 메시지는 Consumer가 메시지를 가져간 후 짧은 시간동안

만 메시지 큐에 유지된 후 삭제된다. 응용 프로그램으로는 

RabbitMQ, ActiveMQ, Redis등이 있다. 이벤트 브로커는 메

시지 브로커와 다르게 Consumer가 메시지를 소비한 이후에

도 메시지가 삭제되지 않으며 필요할 때 다시 소비할 수 있다. 

응용 프로그램으로는 Kafka등이 있다. 메시지 큐의 장점으로

는 비동기 처리, 낮은 결합도, 확장성등을 들 수 있다.

본 논문에서는 Kafka를 선정하여 사용하였다. Kafka는 

Apache 재단에서 관리하는 고성능 데이터 파이프라인, 스트

리밍 분석, 데이터 통합 및 미션 크리티컬 어플리케이션을 위

한 오픈 소스 분산 이벤트 스트리밍 플랫폼이다. Kafka는 

Broker, Topic, Partition, Producer, Consumer등으로 구성

되어 있다. Broker는 Kafka 클러스터에서 가장 중요하며, 메

시지를 저장하고 클러스터 전체에 데이터를 균일하게 분산하

는 역할을 수행한다. Topic은 메시지 저장되는 논리적 단위

이다. Partition은 토픽을 구성하는 단위로 파티션을 통해 데

이터가 분산 저장되고 병렬처리 된다. Producer는 메시지를 

Kafka로 전달하고 Consumer는 Topic을 읽어오는 역할을 한

다. Kafka의 장점으로 고성능, 고가용성, 디스크 기반의 메시

지 영속성을 들 수 있다.

3.4 Open API

외부 개발자들이 특정 서비스나 어플리케이션의 기능을 사용

할 수 있도록 공개한 어플리케이션 프로그래밍 인터페이스

(Application Programming Interface)이다[위키백과]. 이를 통해 

개발자들은 특정 플랫폼의 데이터나 기능에 접근하여 개인화된 

어플리케이션을 구현하거나 여러 기능을 하나로 통합할 수 있

다. 일반적으로 프로토콜로 HTTP를 사용하며, 요청과 응답은 

JSON이나 XML형식을 이용한다. XML은 W3C에서 개발된 다목

적 마크업 언어이다[위키백과]. 주로 인터넷에 연결된 시스템끼

리 데이터를 송수신할 수 있게 하여 HTML(HyperText Mark-

up Language)의 한계를 극복할 목적으로 만들어졌다. JSON은 

키-값 쌍으로 이루어진 데이터 객체를 전달하기 위해 인간이 

읽을 수 있는 텍스트를 사용하는 개방형 표준 형식이다[위키백

과]. 웹등에서 비동기 통신을 위해 폭넓게 사용하고 있으며 최

근 현장에서는 가볍고 처리하기 쉬우며 bandwidth를 적게 사

용하는 JSON을 XML보다 더 많이 사용하는 추세이다.

데이터베이스에 저장된 센싱 정보와 공간 정보등을 공개하

기 위해 JSON을 이용하였다. REST 원리를 이용하여 데이터를 

관리할 수 있도록 하였으며 WAS(Web Application Server)를 

통해 웹으로 서비스된다. REST원리를 따르는 시스템은 종종 

RESTful이란 용어로 지칭된다. REST원리는 인터페이스 일관

성, 무상태, 캐시 처리 가능, 계층화등의 제한조건이 존재한다. 

URI(Uniform Resource Identifier)를 통해 리소스를 식별할 수 

있어야 하며, HTTP method를 이용해 메시지 처리 방식을 전

송한다. 등록/수정의 경우 HTTP body에 JSON형식의 메시지

를 포함해 전송한다. 조회/삭제의 경우 URI를 통해 리소스를 

식별할 수 있도록 하며 계층적으로 접근할 수 있도록 한다.

4. 지하공동구 화재탐지 시스템 구현

4.1 데이터베이스 구축

본 논문에서는 데이터베이스로 오픈소스 ORDBMS(Object-

Relational Database Management System)인 PostgreSQL을 

선정하였다. MySQL에 비해 SQL표준을 더 잘 지원하고 쿼리

가 복잡할수록 성능이 더 잘나오는 편이다. 특히 확장기능인 

PostGIS를 통해 GIS(Geospatial Information Service)와의 협

업도 잘 이루어지는 편이다. 대용량 데이터를 다루기 위한 적

합한 데이터베이스라고 할 수 있다. 공공기관 데이터베이스 

표준화 지침[14]을 준용하여 테이블을 설계한다. 표준 단어⋅

용어를 선정하여 사용하며 도메인에 맞는 데이터 타입을 선택

한다. 각 테이블은 감사(Audit) 컬럼으로 등록자아이디, 등록

일시, 수정자아이디, 수정일시 컬럼을 반드시 포함한다. 등록

자아이디, 등록일시 컬럼은 필수 컬럼으로 지정하여 널값이 

저장될 수 없도록 한다. 데이터가 데이터베이스에 등록될 때

는 반드시 등록자아이디, 등록일시 컬럼에 값이 존재해야 한

다. 테이블은 저장하는 데이터 성격에 따라 크게 3가지로 분

류한다. 첫 번째는 시스템 운영을 위한 메타정보를 저장하는 

테이블이고 두 번째는 실시간으로 수집되는 데이터를 저장하

는 테이블이며 세 번째는 3차원 공간정보를 저장하는 테이블

이다. PostGIS의 확장 기능을 통해 각종 GIS 함수 기능을 사

용할 수 있다. 아래는 데이터베이스 테이블에 저장된 센싱 데

이터 일부를 표시하고 있다.

4.2 가상 데이터 생성기(에뮬레이터)

실제 화재 환경을 구축하기에는 많은 어려움이 있기에 가

상의 데이터를 생성해 재난 상황을 가정해 데이터를 발생시키

는 역할을 한다. 데이터 생성 방법은 크게 2가지가 있다. 첫 

번째 방법은 가상데이터를 파일이나 데이터베이스에 미리 저

장해 놓은 후 필요시 읽어서 발생시키는 것이고 또 다른 하나
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는 실시간으로 화재 데이터를 자동 생성하는 것이다. 각 데이

터의 범위를 미리 지정한 후 임의의 데이터를 생성하는 방식이

다. 화재시 생성되는 데이터는 시계열 성격을 띄고 있기 때문

에 서서히 변경되는 특징을 가지고 있다. 임의로 생성되는 데

이터의 값은 이점을 고려하여야 하며 갑자기 값이 오르락 내리

락 하면 좋은 데이터가 될 수 없다. 가상 데이터 생성기는 각 

데이터 종류에 맞게 주기적으로 데이터를 자동 생성 하며 센서

의 종류만큼 동시 다발적으로 데이터를 전송한다. 화재 발생을 

가정할 때는 온도, 산소(O2), 일산화탄소(CO), 이산화탄소(CO2) 

데이터를 발생시킨다. 산소는 시간이 흐를 수록 감소하는 형태

로, 나머지는 증가하는 형태로 가상 데이터를 생산한다. 

쓰레드를 이용하여 동시에 여러개의 센서에서 데이터를 전

송하는 상황을 가정하였으며 센서별 데이터의 초기값은 정상 

범위의 90%∼100%에서 시작할 수 있도록 설정하였다. 각 값

은 랜덤하게 동적으로 생성하며 앞에서 설명한 것처럼 화재 

데이터는 시계열성을 띄고 있기에 시간이 지날 수록 초기값보

다 값이 조금씩 더 점진적으로 커지도록 처리한다. 단, 화재 

발생시 산소의 값은 줄어듦으로 시간이 지날수록 감소하도록 

처리한다.

4.3 화재탐지

지하공동구에서 발생할 수 있는 재난은 화재, 비인가침입, 

지진, 침수등이 있으며 여기서는 화재를 대상으로 진행한다. 

재난은 크게 정상, 이상징후, 위험 단계로 구분하며 각 센서의 

데이터를 융합하여 재난을 탐지하고 그 단계를 판단한다. 각 

단계별 가중치 값을 다르게 설정하여 계산하며 최종적으로 

모든 결과 값을 더한 후 총합으로 위험도를 판단한다. 예를 

들면, 데이터의 값이 정상범위 일때는 0, 이상징후 범위 일때

는 1, 위험 범위 일때는 2의 값을 가중하는 방식이다. 각 데

이터별로 단계를 구분하는 값의 범위가 존재하며 그 값은 

Table 1과 같다.

가상 데이터 생성기를 이용하여 데이터를 발생시키고 화재

탐지 프레임워크를 통해 이벤트를 수신, 연관 데이터 조회하

여 재난 단계를 판단한다.

이벤트를 수신한 후 재난을 탐지하는 기능의 Consumer는 

응용 프로그램으로 구현한다. 이 프로그램은 메모리 상주형으

로 항상 메모리에서 실행되며, Kafka로부터 이벤트를 수신하

기 위해 Kafka에 연결되어야 하며 무한 루프를 돌면서 이벤

트 여부를 감지 한다. 오류등에 의해 Consumer 프로그램이 

다운 상태가 되어도 Kafka에 저장된 메시지는 삭제되지 않으

며, Consumer 프로그램이 다시 동작하게 되면 그 동안 처리

하지 못했던 메시지를 받아 정상적인 처리를 하게 된다. 많은 

프로그래밍 언어에서 Kafka를 사용할 수 있도록 라이브러리

를 제공하고 있으며 본 실험에서는 Python을 이용하여 구현한

다. 연관 데이터 위험 판단표는 자주 수정되는 정보가 아니기

에 성능을 높이고자 cache 기능을 이용하여 한번 데이터 조회

한 후 일정시간 동안 메모리에 저장해 두어 필요시 disk I/O없

이 바로 사용할 수 있도록 하였다. 프로그램은 Kafka의 이벤

트를 처리하기 위해 루프를 돌고 있으며 이벤트 수신시 바로 

처리하고 다시 다음 이벤트를 수신하는 상태로 대기한다. 

Kafka는 비동기 처리가 가능하기에 Consumer가 다른 로직을 

처리하고 있는 순간에 이벤트가 발생하더라도 Consumer의 

상태와 관계없이 이벤트는 처리를 기다리지 않고 바로 Kafka 

내부에 저장되며 Consumer가 다시 이벤트를 처리할 수 있는 

상태가 되면 저장된 이벤트는 Consumer에 의해 처리된다. 해

서, 신뢰성있고 비동기적으로 고속 처리가 가능하게 된다. 

주요 프로그램 로직은 Fig. 3과 같으며 데이터 수신, 저장, 

파싱, 탐지/판단, 전파의 프로그램 흐름을 반복하게 된다. 추

가적으로 재난으로 탐지 및 판단된 결과는 데이터베이스에 저

장되며 외부 시스템에 제공하기 위해 JSON형태의 데이터가 

제공되는 Open API가 사용된다. 주요 로직으로는 데이터별 

임계값 계산이 있다. JSON데이터를 파싱하여 온도 데이터를 

읽어들인다. 수신된 온도 데이터를 화재 단계를 판단하는 값

과 비교하여 측정된 값이 어느 범위에 있는지 식별한 후 가중

치 값을 설정한다. 정상범위이면 0, 이상징후 범위이면 1, 위

험범위이면 2를 설정하는 식이다. 같은 방법으로 산소, 일산

화탄소, 이산화탄소도 계산한다. 모든 계산이 완료된 후 설정

된 숫자를 모두 더해 합계를 구한다. 최종적으로 구한 숫자를 

통해 화재 재난의 단계를 파악한다.

4.4 Open API

화재탐지 결과 및 부가적인 정보를 외부 시스템과 신속하

고 정확하게 공유하기 위해 Open API를 활용한다. 외부시스

템은 제안한 시스템의 내부를 알지 못해도 충분한 정보를 조

회할 수 있다. REST(Representational State Transfer) 아키텍

처 스타일을 따르는 API를 RESTful이라 하며 Http Method를 

통해 수행해야 하는 작업을 서버에 전달한다. 대부분의 작업

은 데이터를 조회하는 일로 GET Method를 사용한다. 데이터 

Unit Normal Warning Danger

Temperature ℃ ∼50 50∼70 70∼

O2 % 20∼ 14.5∼20 ∼14.5

CO ppm ∼9 9∼34 34∼

CO2 ppm ∼1000 1000∼2000 2000∼

Table 1. Threshold by Stages

Fig. 3. Key Logic for Fire Disaster Detection
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등록시에는 POST, 수정시에는 PUT, 삭제시에는 DELETE 

Method를 사용하도록 한다. 승인된 시스템만 API를 호출할 

수 있도록 하기 위해 Service Key를 이용한다. 승인된 시스템에 

할당되는 임의의 긴 문자열로 API 요청시에는 이 값을 항상 포

함하여 전달해야 한다. 리소스는 디렉터리 구조로 식별하도록 한

다. 예를 들어, 이벤트 목록을 조회할 때는 GET /api/v1/eventes 

uri를 이용한다. 이 이벤트들중 1번 이벤트에 대한 정보를 조회

할 때는 GET /api/v1/events/1 이라고 요청한다. 응답 Http 

Header에는 Content-Type : application/json을 추가하여 응

답되는 데이터 형식이 JSON형식임을 알린다. 응답되는 데이

터에는 이벤트 상세 정보, 공간 정보등이 포함된다. 이벤트 상

세 정보에는 이벤트 아이디, 이벤트 종류, 발생일시, 센서정

보, 센싱된 값등이 있으며 공간 정보에는 이벤트를 감지한 센

서의 종류, 좌표 정보등이 있다. 지하공동구 내부를 디지털 트

윈으로 3차원 모델링을 하였기에 공간 정보가 존재하며 좌표 

정보에 의해 이벤트가 발생한 위치를 정확하게 알 수 있다. 디

지털 트윈 기능을 활용한 UI 시스템에서 위치 정보를 활용할 

수 있도록 하기 위해 공간 정보를 응답한다. 

전체적인 데이터 흐름은 아래 그림과 같다. 공동구 인프라

단에 설치된 각종 센서에서의 데이터는 Producer로 전송되며 

Producer는 데이터 수집/가공한 후 Message Queue로 전송

하게 된다. Consumer는 Message Queue로부터 비동기적으

로 데이터를 수신한 후 파싱/분석등의 과정을 거친 후 화재를 

판단하게 된다. 화재가 아닌 평상시 상태이면 Message 

Queue로부터 데이터 수신하는 작업을 반복하게 되며 화재라 

판단되는 경우 재난 전파 모듈로 데이터를 전송하게 된다. 재

난 전파 모듈은 수신된 데이터와 필요한 다른 데이터들을 조

합하여 재난 메시지를 생성하게 되고 다른 시스템에 전파하기 

위해 Message Queue로 데이터를 전송하게 된다.

5. 결  론

본 논문은 지하공동구에서 실시간으로 생산되는 센싱 데이

터를 수집하여 신뢰성있게 화재를 탐지할 수 있는 프레임워크 

및 처리 절차(Pipeline), 그리고 신속하게 정보를 공유하기 위

한 Open API 기술을 활용하여 시스템을 구현하였다. 수신되

는 모든 센싱 데이터는 데이터베이스에 저장하며 평소 데이터

와 다른 특이값 발생시 메시지 큐로 데이터를 전송하여 이벤

트를 발생시켰다. Consumer는 JSON형태로 구성된 이벤트 메

시지를 수신한 후 해당 데이터를 파싱하여 이벤트가 발생한 데

이터 종류를 판단하였다. 데이터 종류가 특정되면 관련된 연관 

데이터를 조회한 후 종합적으로 판단하여 재난 여부와 위험 정

도를 판단하였다. 실제로 지하공동구상에 재난을 발생시킬 수 

없기에 가상으로 재난 데이터를 발생시키는 프로그램을 구현하

였고 이를 활용하여 실험을 진행하였다. PostgreSQL을 RDBMS

로 선정하였으며 시스템을 운용하기 위한 메타데이터와 실시

간으로 센싱되는 데이터를 저장하였다. 

본 논문에서 제시한 모듈과 시스템을 실제 시스템에 적용

하였으며 생존성과 유연성, 가변성, 성능향상의 결과를 확

인하였다. 가상 데이터 생성기를 활용해 다양한 시나리오의 

데이터를 생성하여 화재 재난을 테스트할 수 있었으며 

Message Queue를 활용한 데이터 전파는 비동기적인 데이

터 생산/소비의 특징을 활용해 신속하고 정확하게 목적지에 

데이터가 도착하였다. 또한, Kafka의 특징인 데이터 저장 

기능은 데이터 유실 방지에 큰 도움이 되어 시스템 및 데이

터의 안정성을 향상시켰다. 사용자단의 가시화 모듈이 재기

동된 후 Kafka에 소비되지 않은 데이터가 존재하면 Kafka

는 해당 데이터를 가시화 모듈로 전송했으며 사용자는 해당 

데이터 및 내용을 확인할 수 있었다. 

실제 데이터와 가상 데이터 생성기를 통한 데이터의 차이

는 구분할 필요가 있다. 실제 운영 환경에서는 항상 좋은 데이

터만 전송되지 않을 가능성이 높다. 센싱 데이터의 경우 하드

웨어의 오류나 네트워크의 장애등으로 인해 이상치의 데이터

가 송⋅수신되거나 결측치가 발생할 수 있으나 가상 데이터의 

경우 이상치 및 결측치는 가정하지 않고 데이터를 생산하였

다. 가상 데이터 생성기가 현실세계의 화재 데이터를 모사하

였으나 100% 완전 일치하지 않을 수 있음을 인지해야 한다.

결과적으로 가상 데이터 생성기를 구현하여 실제 재난 상

황이 아니어도 시스템을 테스트할 수 있는 방법을 제시하였고 

이기종간 비동기적으로 데이터를 생산/소비할 수 있도록 하

기 위해 Kafka를 도입하여 실시간성 데이터 처리 및 흐름 환

경을 구축하였으며 Open API를 활용하여 외부 시스템에서도 

수집된 데이터를 조회 및 관리할 수 있도록 하였다.

화재의 경우 심각한 피해를 초래할 수 있기에 조기에 식별

하여 조치하는 것은 매우 중요하다. 전체 아키텍처는 각종 센

서로부터 데이터를 수신하는 모듈과, 비동기적으로 메시지를 

생산/소비할 수 있는 메시지 큐, 그리고 메시지를 수신하여 

재난을 판단한고 전파하는 이벤트 처리 모듈로 구성하였다. 

지하공동구내에 설치된 각종 센서의 데이터는 일정 시간 주기

로 수집되어 데이터베이스에 저장된다. 임계값 이상의 데이터

가 수신되는 경우 이벤트로 판단하여 메시지 큐로 정보를 전

달한다. 이벤트 처리 모듈은 메시지를 수신한 후 데이터베이

스에 저장된 연관 데이터를 조회하여 종합적으로 계산한 후 

재난 여부 및 단계를 판단하였다. 

실제 재난을 발생시킬 수 없기에 가상 데이터를 생성하여 

사용했고 지하공동구는 출입 제한 구역으로 네트워크가 외부

와 단절되어 있기에 제한된 환경에서 실제 운영 서버에 접속

하여 실험을 진행하였다. 또한, 2가지 이상의 재난이 함께 발

Fig. 4. Data Flow
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생하는 복합 재난 상황의 실험이 이루어지지 못했다. 추 후에

는 이점을 감안한 연구가 진행되어야 한다.
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