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요 약  

 

본 논문에서는 저지연 보안 통신 시스템을 위해 유한 블록 길이(FBL) 체제 하에서 다수의 사용자와 

도청자를 포함한 다운링크 통신에 대한 공동 최적화 문제를 해결한다. 해당 시나리오의 주요 목표는 

비밀율의 합을 최대화하고 최대 오류 확률 및 정보 유출율을 최소화하는 것이다. 이를 위해, 보안 프리코딩 

설계와 최대 오류 확률 및 정보 유출율 최소화를 위한 두 단계로 문제를 분해하는 번갈아 최적화하는 접근 

방식을 채택한다. 

 

 

Ⅰ. 서론  

초신뢰성 저지연 통신(URLLC)은 5G 및 6G 통신에서 

주요 사용 시나리오 중 하나로, 짧은 데이터 패킷 전송의 

이점을 활용하기 위해 유한 블록 길이(FBL) 기반 통신이 

적합하다 [1]. 그러나 FBL 체제에서는 해석 오류 확률과 

블록 길이에 의해 결정되는 백오프 요소에 의해 통신이 

제한되는 문제가 존재한다. URLLC 와 더불어 통신의 보

안 문제는 차세대 통신에서 중요한 이슈로 부상하고 있

다. 이전 연구에서는 다중 사용자와 단일 도청자를 포함

하는 무선 네트워크에서 보안 프리코딩 솔루션에 대해 

연구되었다. 특히 다중 안테나를 사용하는 다중 도청자를 

포함하는 시스템에서 비밀율을 최대화하는 보안 전송 전

략이 제안되어왔다. 또한, 무한한 코딩 길이를 갖는 일반

적인 통신 시스템을 넘어 저지연 통신을 위해 고려된 

FBL 기반 통신 시스템에서도 최대 코딩율에 대한 분석 

및 최적화 기법들이 활발하게 연구되어왔다 [2]. 

본 논문에서는 FBL 기반 다운링크 저지연 보안 통신 

시스템을 고려하며, 다중 안테나를 갖춘 엑세스 포인트

(AP)가 다중 사용자에게 서비스를 제공하는 동안 여러 

도청자가 사용자 메시지를 도청하려고 시도한다고 가정

한다. 해당 네트워크의 물리 계층 보안 이슈를 해결하기 

위해 보안 전송률(secrecy rate)을 주요 성능 지표로 채

택하고, 이를 최대화하는 방법과 동시에 URLLC 을 만족

하는 공동 최적화 기법에 대해 알아본다. 

Ⅱ. 본론  

본 논문에서는 𝑁𝑁개의 안테나인 AP 와 𝐾𝐾명의 단일 안

테나 유저, 𝑀𝑀명의 단일 안테나 도청자가 존재하는 유한

한 코딩 길이(𝐿𝐿 < ∞)를 갖는 다운링크 시스템을 고려한

다. 이 시스템에서 프리코딩을 포함한 전송 신호는 𝐱𝐱 =

𝐅𝐅𝐅𝐅이며, 여기서 𝐅𝐅 = [𝐟𝐟1, 𝐟𝐟2, … , 𝐟𝐟𝐾𝐾] ∈ ℂ𝑁𝑁×𝐾𝐾는 프리코딩 행렬, 

𝐬𝐬~𝒞𝒞𝒞𝒞(𝟎𝟎𝑁𝑁×1,𝑃𝑃𝑰𝑰𝑁𝑁)는 유저 심볼 벡터이며, 𝑃𝑃는 최대 전송 

전력이다. 이를 토대로 𝑘𝑘번째 유저와 𝑘𝑘번째 유저를 도청

하는 𝑚𝑚번째 도청자의 SINR은 다음과 같다: 

𝛾𝛾𝑘𝑘 = �𝐡𝐡𝑘𝑘
H𝐟𝐟𝑘𝑘�

2

∑ �𝐡𝐡𝑘𝑘
H𝐟𝐟𝑖𝑖�

2𝐾𝐾
𝑖𝑖=1,𝑖𝑖≠𝑘𝑘 +𝜎𝜎2/𝑃𝑃

, 𝛾𝛾𝑚𝑚,𝑘𝑘
e = �𝐠𝐠𝑚𝑚H 𝐟𝐟𝑘𝑘�

2

∑ �𝐠𝐠𝑚𝑚H 𝐟𝐟𝑖𝑖�
2𝐾𝐾

𝑖𝑖=1,𝑖𝑖≠𝑘𝑘 +𝜎𝜎2/𝑃𝑃
.  

 

이를 기반으로 𝑘𝑘번째 유저를 도청하는 𝑚𝑚번째 도청자의 

전송률은 다음과 같다: 

𝑅𝑅𝑘𝑘 = log2(1 + 𝛾𝛾𝑘𝑘) ,  𝑅𝑅𝑚𝑚,𝑘𝑘
e = log2�1 + 𝛾𝛾𝑚𝑚,𝑘𝑘

e � 
여기서, 𝐡𝐡𝑘𝑘 ∈ ℂ𝑁𝑁 ,  𝐠𝐠𝑚𝑚 ∈ ℂ𝑁𝑁는 각각 𝑘𝑘번째 유저와 𝑚𝑚번째 

도청자의 채널 벡터이며, 𝜎𝜎2와 𝜎𝜎e2는 유저와 도청자 신호

에서의 잡음 분산이다. 이를 기반으로 𝑘𝑘번째 유저에 대

한 FBL 최대 보안 전송률은 다음과 같이 정의한다: 

𝑅𝑅𝑘𝑘sec = 𝑅𝑅𝑘𝑘 − �𝑉𝑉𝑘𝑘
𝐿𝐿
𝑄𝑄−1(𝜖𝜖𝑘𝑘) − max

𝑚𝑚∈ℳ
�𝑅𝑅𝑚𝑚,𝑘𝑘

𝑒𝑒 + �𝑉𝑉𝑚𝑚,𝑘𝑘
e

𝐿𝐿
𝑄𝑄−1�𝛿𝛿𝑚𝑚,𝑘𝑘��.  

위의 수식에서 FBL 체제에서 선천적으로 생기는 백오

프 요소 안에 얽혀져 있는 𝑉𝑉𝑘𝑘 ,𝑉𝑉𝑚𝑚,𝑘𝑘
e 는 채널 분산이며, 𝜖𝜖𝑘𝑘

는 디코딩 에러 확률이며, 𝛿𝛿𝑚𝑚,𝑘𝑘는 정보 유출율이다. 따라

서, 기존 통신율과 달리 FBL 을 가정함으로써 백오프 요

소 안에 있는 값들도 추가적으로 고려되어야 한다.  



알고리즘 1: Proposed Alternating Algorithm 
1. initialize: 𝐟𝐟̅(0), 𝜖𝜖𝑘𝑘

(0), 𝛿𝛿𝑚𝑚,𝑘𝑘
(0) ,∀𝑘𝑘 ∈ 𝒦𝒦,∀𝑚𝑚 ∈ ℳ, and 𝑡𝑡 = 1. 

2. while 𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖  𝑜𝑜𝑜𝑜∑ 𝑅𝑅𝑘𝑘sec𝐾𝐾
𝑘𝑘=1 > 𝜀𝜀 & 𝑡𝑡 ≤ 𝑡𝑡max 𝐝𝐝𝐝𝐝 

3.       𝐟𝐟(̅𝑡𝑡) = GPIP�𝜖𝜖1, … , 𝜖𝜖𝐾𝐾 ,𝛿𝛿1,1, … , 𝛿𝛿𝑀𝑀,𝐾𝐾�. 
4.       Compute 𝜏𝜏⋆ and 𝜉𝜉⋆ for 𝐟𝐟̅(𝑡𝑡). 
5.       𝑡𝑡 ← 𝑡𝑡 + 1. 

6. return 𝐟𝐟̅⋆ = �𝐟𝐟𝑇𝑇1
(𝑡𝑡), … , 𝐟𝐟𝑇𝑇𝐾𝐾

(𝑡𝑡)�
𝑇𝑇

, 𝝐𝝐⋆ = �𝜖𝜖1
(𝑡𝑡), … , 𝜖𝜖𝐾𝐾

(𝑡𝑡)�
𝑇𝑇

,𝜹𝜹⋆ =

�𝛿𝛿1,1
(𝑡𝑡), … , 𝛿𝛿𝑀𝑀,𝐾𝐾

(𝑡𝑡) �
𝑇𝑇

. 
 

이제 총 최대 보안 전송률 및 에러 확률과 정보 유출

량에 대한 최적화 문제를 에러 확률과 정보 유출율의 최

대 제약조건 𝜖𝜖𝑘̂𝑘 , 𝛿̂𝛿𝑚𝑚,𝑘𝑘값을 고려하여 다음과 같이 정의한다: 

maximize
𝐟𝐟1,𝐟𝐟2,…𝐟𝐟𝐾𝐾

 ∑ 𝑅𝑅𝑘𝑘sec�𝐟𝐟𝑘𝑘 , 𝜖𝜖𝑘𝑘 ,𝛿𝛿𝑚𝑚,𝑘𝑘; 𝐿𝐿�𝐾𝐾
𝑘𝑘=1   

minimize
𝜖𝜖1,𝜖𝜖2,…,𝜖𝜖𝐾𝐾

 max�𝜖𝜖1,𝜖𝜖2, … , 𝜖𝜖𝐾𝐾�  

minimize
𝛿𝛿1,,1,𝛿𝛿1,,2,…,𝛿𝛿𝑀𝑀,,𝐾𝐾

 max�𝛿𝛿1,1, 𝛿𝛿1,2, … , 𝛿𝛿𝑀𝑀,𝐾𝐾�  

s. t.∑ ‖𝐟𝐟𝑘𝑘‖2𝐾𝐾
𝑘𝑘=1 ≤ 1, 𝜖𝜖𝑘𝑘 ≤ 𝜖𝜖𝑘̂𝑘 ,𝛿𝛿𝑚𝑚,𝑘𝑘 ≤ 𝛿̂𝛿𝑚𝑚,𝑘𝑘∀𝑚𝑚 ∈ ℳ,∀𝑘𝑘 ∈ 𝒦𝒦  

위에서 정의된 최적화 문제는 다목적 최적화이며 non-

convex 하다. 이는 두 단계로 문제를 분해한 뒤 번갈아 

최적화하는 방법을 사용한다. 

Phase I. 최적의 보안 프리코더 설계 

 정의된 최적화 문제에서 프리코더를 제외한 나머지 

변수들을 고정한 뒤, GPIP [3] 형태로 나타낼 수 있다: 

maximize
𝐟𝐟1,𝐟𝐟2,…𝐟𝐟𝐾𝐾

 ∑ log2 �
𝐟𝐟H̅𝐀𝐀𝑘𝑘𝐟𝐟̅

𝐟𝐟H̅𝐁𝐁𝑘𝑘𝐟𝐟
�̅
𝜔𝜔𝑘𝑘
− ln �∑ 𝛽𝛽 �𝐟𝐟

H̅𝐂𝐂𝑚𝑚,𝑘𝑘𝐟𝐟̅

𝐟𝐟H̅𝐃𝐃𝑚𝑚,𝑘𝑘𝐟𝐟
�̅
𝜔𝜔𝑚𝑚,𝑘𝑘
e

𝑀𝑀
𝑚𝑚=1 �

1
𝛼𝛼

𝐾𝐾
𝑘𝑘=1   

위의 수식의 자세한 값들은 [3]에 정리되어 있다. GPIP

를 따르면 non-convex 한 목적함수의 가장 좋은 국부 

최적해를 찾을 수 있다.  

Phase II. 에러 확률 및 정보 유출량 최소화 

 이번 단계에서는 GPIP 를 통해 얻어진 프리코더를 고

정한 뒤, 가중-합 접근법과 모든 도청자의 합을 고려한 

다중 최적화 문제를 다음과 같이 나타낼 수 있다: 

minimize𝜖𝜖1,𝜖𝜖2,…,𝜖𝜖𝐾𝐾
𝛿𝛿1,,1,𝛿𝛿1,,2,…,𝛿𝛿𝑀𝑀,,𝐾𝐾

𝑤𝑤
𝑅𝑅∞

���
𝑉𝑉𝑘𝑘
𝐿𝐿 𝑄𝑄−1(𝜖𝜖𝑘𝑘) + � �𝑉𝑉𝑚𝑚,𝑘𝑘

e

𝐿𝐿 𝑄𝑄−1�𝛿𝛿𝑚𝑚,𝑘𝑘�
𝑀𝑀

𝑚𝑚=1

�
𝐾𝐾

𝑘𝑘=1

+ (1 − 𝑤𝑤)�
𝜏𝜏

𝜖𝜖m̂ax
+

𝜉𝜉
𝛿̂𝛿max

� 

s. t. 0 ≤ 𝜖𝜖𝑘𝑘 ≤ 𝜖𝜖𝑘̂𝑘 , 𝜖𝜖𝑘𝑘 ≤ 𝜏𝜏, 0 ≤ 𝜏𝜏 ≤ 𝜖𝜖m̂ax,   

0 ≤ 𝛿𝛿𝑚𝑚,𝑘𝑘 ≤ 𝛿̂𝛿𝑚𝑚,𝑘𝑘 , 𝛿𝛿𝑚𝑚,𝑘𝑘 ≤ 𝜉𝜉, 0 ≤ 𝜉𝜉 ≤ 𝛿̂𝛿max,∀𝑚𝑚 ∈ ℳ,∀𝑘𝑘 ∈ 𝒦𝒦  

위의 문제에서 𝜖𝜖m̂ax와 𝛿̂𝛿max는 목표 에러 확률과 정보 유

출율 중 가장 큰 값을 취한 것이다. 또한 𝜏𝜏, 𝜉𝜉는 모든 

𝜖𝜖𝑘𝑘 ,𝛿𝛿𝑚𝑚,𝑘𝑘중 가장 큰 값을 나타낸다. 

 

그림 1. 전송 전력 대 목표 처리량 

 
이제 해당 문제는 convex하기 때문에, KKT 조건을 이

용하여 closed-form 솔루션을 [3]을 따라 다음과 같이 

얻을 수 있다: 

𝜏𝜏⋆ = 𝑄𝑄 ��2 ln � √𝐿𝐿(1−𝑤𝑤)𝑅𝑅∞
𝜖𝜖�max𝑤𝑤√2𝜋𝜋 ∑ �𝑉𝑉𝑘𝑘𝐾𝐾

𝑘𝑘=1
��,  

𝜉𝜉⋆ = 𝑄𝑄��2 ln� √𝐿𝐿(1−𝑤𝑤)𝑅𝑅∞

𝛿𝛿�max𝑤𝑤√2𝜋𝜋 ∑ ∑ �𝑉𝑉𝑚𝑚,𝑘𝑘
e𝐾𝐾

𝑘𝑘=1
𝐾𝐾
𝑚𝑚=𝑗𝑗(𝑘𝑘)

��.  

 

그림 1에서 전송 전력이 증가함에 따라 제안된 알고리

즘들과 기존 기법들 간에 최대 보안 전송률의 합 성능 

차이가 증가하는 것을 확인할 수 있다. 또한 최대 보안 

전송률의 합을 유지하며, 또다른 목표 처리량인 에러 확

률과 정보 유출율을 최소화하는 것을 확인할 수 있다. 

 

Ⅲ. 결론  

본 논문에서는 유한한 블록길이를 갖는 FBL 체제 안

에서 다수 유저들과 도청자들이 공존하는 네트워크에서

의 보안 프리코딩 설계와 동시에 에러 확률 및 정보 유

출율을 최소화하는 공동 최적화 문제를 해결하였다. 제안

된 알고리즘은 모든 전송 파워 구간에서 목표 처리량에 

대한 뛰어난 성능을 보였으며, 이를 통해 URLLC를 지원

할 수 있는 기법임을 입증하였다. 
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