
 

보수적인 보안 통신 및 공정 데이터율을 위한 인공 잡음 기반  

보안 프리코딩 디자인 

김선규, 최은성*, 오민택**, 최진석** 

충남대학교, *울산과학기술원, **한국과학기술원 

tjsrb724@gmail.com, *eunsungchoi@unist.ac.kr, **{ohmin, jinseok}@kaist.ac.kr 

 

Artificial Noise-aided Secure Precoding Design for  

Conservative Security and Fairness 

Sungyu Kim, Eunsung Choi*, Mintaek Oh**, Jinseok Choi∗∗   

Chungnam National University, *UNIST, **KAIST 

요 약  
본 논문은 다중 안테나 하향 링크 시스템에서 여러 사용자와 공모하는 도청자들이 존재할 때, 최대-최소 

공정성(max-min fairness, MMF)을 보장하는 인공 잡음 보안 프리코딩 알고리즘을 제안한다. 부분적인 채널 

정보가 존재하는 상황을 가정하고, 인공 잡음과 프리코더를 동시에 디자인하는 MMF 최적화 문제를 다루기 

쉬운 형태로 근사한다. 도출된 최적화 조건을 통해서 공정성과 보안을 동시에 유지하는 최적의 프리코더와 

인공 잡음을 찾아낸다. 시뮬레이션을 통해서 제안된 알고리즘이 공정성과 보안을 유지할 수 있음을 보여준다. 

 

Ⅰ. 서 론  

무선 통신의 발전으로 모바일 기기의 수가 증가하고 

다양해지면서, 사용자에게 공정한 서비스를 제공하면서 

정보의 보안을 보장하는 것은 매우 중요한 과제가 됐다. 

이러한 배경 하에, 모든 사용자가 균일한 서비스를 제

공받도록 최대-최소 공정성(Max-Min Fairness, MMF)

에 기반한 방법들이 연구되어 왔다 [1]. 또한, 보안의 

측면에서는 물리 계층 보안이 기존의 암호학과 달리, 

낮은 복잡도로 주목을 받게 되었다. 그중에서, 보안 프

리코더와 인공 잡음을 동시에 활용하는 방법들이 있지

만, 프리코더와 인공 잡음을 각각 디자인하는 한계가 

존재했다. 따라서 공정성과 보안의 문제를 모두 고려하

여, 프리코더와 인공 잡음을 동시에 디자인하면서 

MMF 문제를 해결하는 알고리즘을 제안한다. 

 

Ⅱ. 본 론 

본 논문에서는 하나의 셀에서 N 개의 안테나를 지닌 

AP 가 K 명의 단일 안테나 사용자에게 서비스를 제공

하는 하향 링크 시스템을 고려하는데, 공모하는 M 명의 

단일 안테나 도청자가 함께 존재한다.  AP 는 인공 잡

음과 함께 프리코딩된 신호 벡터 𝐱 = 𝐅𝐬 + 𝚽𝐳를 전송한

다. 프리코딩 행렬은 𝐅 ∈  ℂ𝑁×𝐾 , 𝐬~𝒞𝒩(𝟎𝐾 , 𝑃𝐈𝐾)는 사용

자 심볼 그리고 인공 잡음은 𝚽𝐳~ 𝒞𝒩(𝟎𝑁, 𝑃𝚽𝚽H)이다.

여기서, P 는 최대 전송 전력이다. 신호가 전송될 때, 
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나타낼 수 있다. 여기서, 𝐡𝑘
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사용자 사이의 채널 벡터, AP 와 𝑚번째 도청자 사이의 

채널 벡터를 의미한다. 이를 위해서 One-ring 모델을 

활용하였다 [2]. 우리는 부분적인 채널 정보를 가지는 

현실적인 상황을 가정하였으므로, 예측된 사용자의 채
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위의 식은 조건부 평균 전송률, [3]에서의 보조 정리 1, 

그리고 Jensen’s inequality 를 사용하여 새롭게 정의한 

전송률이다. 해당 식을 통해, 부분적인 채널 정보를 활

용한 MMF 공정성 문제를 아래와 같이 정의할 수 있다. 
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프리코딩과 인공 잡음의 공동 디자인 문제로 형성하기 

위해, 프리코딩 벡터 𝐟𝑘와 인공 잡음 공분산 벡터 𝝓𝑗를 

𝐯̅ = [𝐟1
T,  𝐟2

T, … , 𝐟K
T, 𝝓1

T, 𝝓2
T,  … , 𝝓J

T]
T
와 같은 하나의 벡터로 

만들어준다. 또한 최대 전송 전력 ‖𝐯̅‖ = 1을 사용하여, 

사용자와 도청자의 전송률을 새롭게 정의해 준다. 
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여기서 𝐀𝑘 , 𝐁𝑘 , 𝐂𝑚,𝑘 , 𝐃𝑚,𝑘는 아래와 같다. 
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하지만 우리가 정의한 최적화 문제는 non-convex 하고 

non-smooth 하다는 문제점을 가지고 있다. 따라서, 
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용하여 non-smoooth 하다는 문제를 해결하며, 목적 함

수를 아래와 같이 새롭게 정의해 준다. 
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여기서 𝛽 =
1

𝛼 log 2
이다. 새롭게 정의한 목적함수는 여전

히 non-convex 하므로,  전역 최적해를 찾는 것이 불가

능하다. 따라서 generalized power iteration (GPI) 기법 

[4]을 적용하여 최상의 국부 최적해를 도출해낸다. 이

를 위해서, 𝑳(𝐯̅)를 𝐯̅에 대해 미분한 뒤 최적화 조건을 

구하면 다음과 같은 형태가 된다. 𝑳(𝐯̅) = log 𝝀(𝐯̅)이다. 
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위에서 구한 최적화 조건을 고유 벡터 의존 비선형 고

유값 문제로 해석하면, 𝐯̅와 𝝀(𝐯̅)는 각각 고유벡터와 고

유값으로 볼 수 있다. 따라서 우리는 GPI 를 사용하여 

문제를 해결하도록 아래의 알고리즘을 제안한다:  

 

1) 𝐯̅0를 초기화해준다. 

2) 𝑡번째 단계에서 𝐯̅𝑡로, 𝐀KKT(𝐯̅𝑡)와 𝐁KKT(𝐯̅𝑡)를 

계산한다. 

3) 𝐯̅𝑡+1을 
𝐁KKT

−1 (𝐯𝑡)𝐀KKT(𝐯𝑡)𝐯𝑡

‖𝐁KKT
−1 (𝐯𝑡̅)𝐀KKT(𝐯𝑡)𝐯𝑡‖

로 업데이트해준다. 

4) 2, 3 단계를 ‖𝐯̅𝑡+1 − 𝐯̅𝑡‖ ≤ 𝜏  또는 𝑡 > 𝑡𝑚𝑎𝑥 를 

만족할 때까지 반복해준다. 

 

시뮬레이션을 통해서, 1) 인공 잡음 없이 공정성을 고려

한 GPI 기반 보안 프리코딩 알고리즘 (Secure-MMF), 

2) regularized zero-forcing (RZF)와 같은 알고리즘과 

최소 보안 전송률을 비교한다. 

그림 1 은 안테나 4 개, 도청자 4 명, 사용자는 2 명, 3

명을 각각 가정하였을 때의 결과를 나타낸 것이다. 제

안된 알고리즘이 가장 높은 성능을 보이며, 고정된 안

테나 수에 따른 고정된 공간 자유도에 의해 유저 수가 

적을수록 인공 잡음과 프리코더에 의해 높은 보안 성능

을 보이는 것을 알 수 있다.  

그림 2 는 안테나 4 개, 사용자 2 명, 신호-대-잡음비

(SNR) 30dB 에 대해 도청자 수를 1 명에서 8 명까지 늘

리면서 시뮬레이션을 진행한 결과이다. 공모하는 도청

자의 수가 늘어날수록, 다른 알고리즘과 상대적인 차이

가 점점 더 커짐을 볼 수 있다. 

 
그림 1. 신호-대-잡음비에 대한 최소 보안 전송률 

 
그림 2. 도청자 수에 대한 최소 보안 전송률 

Ⅲ. 결 론 

본 논문에서는 부분적 채널 정보 하에서 공모하는 도

청자들이 존재할 때, 최대-최소 공정성과 보안을 동시

에 고려하는 인공 잡음 프리코딩 알고리즘을 제안하였

다. 해당 문제 해결을 위해, 조건부 평균 전송률을 사

용하여 문제를 접근하고, 비선형 고유값 문제로서 최적

화 조건을 도출한 후, GPI 방법을 사용하여 국부 최적

해를 찾았다. 시뮬레이션을 통해 제안한 알고리즘이 공

정성과 보안을 지키며, 우수한 성능을 보임을 확인하였

다. 따라서, 제안한 알고리즘을 통해 무선 통신에서 공

정한 통신과 강화된 정보 보안을 제공할 수 있다. 
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