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요 약  

 
 Display Field Communication (DFC) 기술은 디스플레이에서 카메라로 정보를 전달하는 기술이다. 기존 QR code는 

고유한 패턴으로 인해 일부 상황에서 사용이 제한되므로 본 논문은 DFC 기술을 통해 이미지에 정보를 자연스럽게 

은닉하는 개선된 성능의 딥러닝 모델을 제안한다. 

 

Ⅰ. 서 론  

Quick Response (QR) code 는 온라인에서 정보를 빠

르게 접근할 수 있다. 작은 이미지로 많은 정보를 전달

할 수 있다. 예를 들어, 사이트 주소를 2 진 문자열로 

변환하여 삽입하는 경우 수신기에서 신호를 복조하여 

사용자를 사이트로 이동하게 만들 수 있다. 사용하기 

쉽고 편리하여 여러 플랫폼에서 선호된다. 하지만 QR 

code 는 정보를 식별하고 구분하기 위한 고유한 패턴으

로 인해 이미지의 역할을 수행하기 어렵다. 이로 인해 

일부 플랫폼에서 사용이 제한된다. 

Display Field Communication (DFC) 기술은 이미지

에 정보를 숨김으로써 QR code에서 발생하는 한계점을 

극복한다. 현실 세계에 존재하는 이미지 안에 정보를 

삽입하여 정보를 전달한다. 정보를 삽입하면 기존 이미

지의 화질 왜곡이 발생하지만, 정보를 은닉하면서 이미

지의 역할을 수행하기 위해 기존 이미지의 화질 왜곡을 

최소화하는 방향으로 삽입한다. 이미지에 정보를 효과

적으로 삽입하기 위해 딥러닝 기술을 활용한다. 

 

Ⅱ. 본론  

2.1 송신기 

송신기는 원본 이미지의 화질을 최대한 보장하고 정

보의 존재를 숨기면서 정보를 삽입한다. 정보의 존재를 

숨기기 위해 정보의 특징과 원본 이미지의 특징을 조합

하여 삽입한다. 원본 이미지의 화질을 최대한 보장하기 

위해 생성된 이미지와 원본 이미지의 차이를 손실 함수

로 설계한다. 그림 1 은 전체 알고리즘 요약이다. 송신

기는 2 진 문자열과 이미지를 입력 받아 정보가 삽입된 

이미지를 생성한다. 

본 논문에서는 송신기 네트워크 구조로 U-Net 구조

[1]를 선택한다. U-Net 구조는 이미지를 압축하고 복

원하는 과정을 통해 다양한 차원의 특징을 조합할 수 

있다. Skip connection 을 통해 원본 이미지에 존재하는 

특징을 유지하면서 정보를 삽입한다. 송신기는 M × N 

× 3 크기의 이미지와 L 비트의 정보를 입력 받는다. 

이미지 안에 L 비트의 정보를 검출되지 못하도록 정보

를 이미지의 전체 영역에 퍼져서 삽입한다. 송신기는 

정보가 삽입된 이미지와 잔차 이미지를 출력한다. 잔차 

이미지는 정보가 삽입된 부분을 확인하기 위한 이미지

로, 정보가 삽입된 이미지와 원본 이미지의 차이를 나

타낸다. 

 

 
그림 1. 전체 알고리즘 요약 

 

2.2 수신기 

수신기는 정보가 삽입된 이미지를 입력 받아 삽입된 

정보를 효과적으로 찾도록 훈련한다. 그림 1 처럼 송신

기에서 얻은 정보가 삽입된 이미지는 디스플레이나 프

린터기를 통해 현실 세계로 배포된다. 이 과정에서 왜

곡을 겪으므로 왜곡에 강인하도록 훈련한다. 수신기 네

트워크 구조는 Spatial Transformer Network (STN) 

[2], 여러 개의 Convolution Layer 와 Deep Layer 로 

구성한다. 입력 받은 이미지를 STN 을 통해 공간적인 

왜곡을 보정한 뒤, 이미지에서 정보를 식별한다. 

 

2.3 손실 함수 

손실 함수는 이미지의 화질을 좋은 상태로 유지하고 

삽입된 정보를 효과적으로 복조하기 위해 설계한다. 송

신기와 수신기는 동시에 학습한다. 송신기에서 발생한 

손실과 수신기에서 발생한 손실을 동시에 계산하여 총 

손실을 줄이는 방향으로 학습한다. 

송신기에서의 손실은 L2 손실, Learned Perceptual 

Image Patch Similarity (LPIPS) [3] 손실, 이미지 손실 

등이 있다. L2 손실은 과적합으로 인해 일반적인 상황

에서 사용하기 어려운 문제를 해결하기 위해 사용한다. 

LPIPS 손실은 두 이미지 간의 차이를 사람의 관점에서 

해석하기 위해 학습된 모델으로 도출한 손실이다. 이미

지 손실은 입력 이미지와 정보가 삽입된 이미지 간의 

차이를 통해 구한 손실이다. 수신기에서의 손실은 정보

를 효과적으로 검출하도록 학습한다. 디코더 손실은 검

출한 정보와 삽입한 정보의 차이를 나타낸다. 



2.4 모의 실험 

실험 결과는 StegaStamp [4]와 비교하여 성능을 검

증한다. 훈련은 MIRFLICKR [5]에서 제공한 2.5 만 장

의 이미지를 사용한다. 실험 결과에 관한 검증은 훈련

할 때 사용하지 않은 이미지 1000 장을 사용하여 진행

한다. 이때 실험 데이터셋은 MS COCO [6]에서 제공하

는 이미지 중 천 장을 무작위로 선택하여 실험한다. 

본 논문에서는 입력 이미지의 크기를 (400, 400, 3)으

로 하고, 정보의 크기를 100 bit 로 하여 실험한다. 100 

bit 중 44 bit 는 Error Correction Code (ECC)로 사용

하여 에러를 보정하는데 사용하고, 56 bit 의 정보를 8 

글자의 유니코드로 삽입한다. 

 

 
그림 2. StegaStamp와 제안된 모델의 결과 비교 

 

그림 2 에서 (가)는 StegaStamp 를 통해 정보를 삽입

한 결과이고, (나)는 본 논문에서 제안한 모델을 통해 

정보를 삽입한 결과이다. 1 열은 원본 이미지, 2 열은 정

보가 삽입된 이미지, 3 열은 잔차 이미지이다. 그림 2 는 

본 논문에서 제안한 모델과 StegaStamp 의 실험 결과

를 비교한다. StegaStamp 는 원본 이미지에 edge 가 적

을 때 이미지의 가장자리에 삽입되는 정보의 비율이 많

아지는데, 이는 삽입된 정보의 존재를 노출한다. 본 논

문에서 제안한 모델은 송신기에서 Max Pooling 을 사용

하여 강한 특징을 유지하면서 정보를 삽입한다. 이를 

통해 이미지의 가장자리에 정보가 삽입되는 것을 줄여 

정보의 은닉을 강화한다.  

 

 StegaStamp [4] Proposed 

BER 1.46% 0.79% 

표 1. BER 비교 

 

  Bit Error Rate(BER)은 총 비트에서 에러가 발생한 

비트의 비율을 의미한다. 표 1 은 StegaStamp 와 제안

된 모델의 BER이다. StegaStamp는 BER이 1.46%, 제

안한 모델은 BER 이 0.79%으로, 성능이 개선된 것을 

확인 가능하다. 

 

 StegaStamp [4] Proposed 

PSNR 27.0762 28.0795 

SSIM [7] 0.8998 0.9155 

표 2. PSNR 및 SSIM 비교 

 

  표 2 는 StegaStamp 와 제안된 모델에서 생성한 이미

지의 화질을 비교한다. Peak Signal to Noise Ratio 

(PSNR)은 노이즈에 대한 최대 신호의 비율을 의미한다.  

StegaStamp 는 27.0762 이고, 제안한 모델이 28.0795

으로 더 높은 품질의 이미지를 제공한다. Structural 

Similarity Index Measure (SSIM) [7]는 원본 이미지와 

정보가 삽입된 이미지 간의 유사성을 측정한다. SSIM

을 통해 비교하면 StegaStamp 는 0.8998 이고 제안한 

모델은 0.9155 으로 약 0.015 정도의 차이를 보인다. 

SSIM 는 높은 값을 가질수록 이미지의 품질이 좋으므

로 제안한 모델에서 생성한 이미지의 품질이 더 좋은 

것을 확인 가능하다. 

 

Ⅲ. 결론  

  DFC 기술은 이미지 안에 정보를 자연스럽게 삽입하

는 기술로, 이미지의 역할을 수행하면서 정보를 전달 

가능하다. 하지만, 정보를 삽입하면서 이미지에 왜곡이 

발생한다. 본 논문에서는 정보를 은닉하면서 정보를 자

연스럽게 삽입하기 위한 방법을 제안한다. 이미지의 가

장자리에 정보가 삽입되는 비율을 줄여 정보의 존재를 

은닉하고 강한 특징을 우선적으로 남김으로써 생성한 

이미지의 화질을 좋은 상태로 유지한다. 이러한 기초 

연구를 통해 다양한 플랫폼에서 사용하기 적합할 수 있

을 것으로 기대한다. 
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