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요 약  

 
본 논문은 송신단, 반이중 릴레이, 수신단이 존재하는 블록 페이딩 릴레이 네트워크에서의 저 피탐지 확률 통신 환경을 

고려하였다. 통신 발생 유무를 탐지하고자 하는 악의적인 도청단으로부터 통신 발생 유무를 숨기고자 하며, 통신의 피탐지 

확률을 도청단의 블라인드 테스트 성공 확률과 유사하게 하는 것을 목표로 한다. 본 네크워크에서 우수한 릴레이 기법인 

decode-and-forward 협력 릴레이 기법에 기반한 릴레이 통신 전략과 송신파워, 부호화율을 동시에 최적화하는 기법을 

제시한다. 복잡한 비볼록 목적함수와 제약함수를 다루기 위해 교차적으로 반복하는 저복잡도 최적화 기법을 활용한다. 

이를 통해 다양한 릴레이 위치에서 네트워크의 저피탐 정전용량을 분석하고 점대점 통신 등 비교군과 성능을 비교한다. 

 

Ⅰ. Introduction  

저 피탐지 확률 통신 (covert communication, 저피탐 

통신)은 합법적 송수신단의 통신 발생 유무를 악의적인 

도청단이 알지 (탐지하지) 못하게 하는 보안 통신 기법의 

일종이다. 이를 위해 통신 발생 시의 도청단 수신 신호가 

도청단의 배경 잡음 신호와 유사할 수 있도록 송신 

신호를 설계한다. 본 논문에서는 이러한 저피탐 통신의 

성능을 정보이론적 관점에서 분석하고자 한다. 저피탐 

통신에 대한 정보이론적 연구는 점대점 통신 환경에서 

활발히 진행되었으며 [1,2], 다양한 네트워크 모델에서 

확장, 연구되었다 [3,4].   

본 논문에서는 반이중 릴레이가 존재하는 블록 페이딩 

릴레이 네트워크에서의 저피탐 통신 정전 용량을 

분석한다. 본 모델에서 도청단은 송신단과 릴레이의 

신호를 함께 관찰하고 가설검증을 진행하는 결합 탐지를 

수행한다. 이러한 상황하에서 decode-and-forward (DF) 

릴레이를 운영하여 송신단과 릴레이의 파워, 부호화율을 

복합적으로 최적화한다. 복잡한 최적화 문제를 해결하기 

위해 교차적 반복 기반 저복잡도 최적화 기법을 활용 

하였으며, 다양한 릴레이 위치에서의 시뮬레이션을 통해 

성능을 분석하였고, 성능을 점대점 기법과 비교하였다. 

 

Ⅱ. System Model  

 

Figure 1 채널 모델 

본 논문에서는 합법적 송신단 (S)과 수신단 (D), 반이중 

릴레이 (R), 도청단 (W)가 있는 네트워크를 고려한다. 

블록 페이딩 채널을 고려하였으며 coherence time 은 

n 으로 둔다. 노드 i 와 j 의 거리를 𝑑𝑖𝑗 , pathloss 

exponent 를 α로 두면 노드 i , j  사이의 channel gain 

𝑔𝑖𝑗 는 독립적인 complex white Gaussian 분포 

CN(0, 𝑑𝑖𝑗
−𝛼) 를 따른다. 각 노드의 배경 잡음은 독립적인 

CN(0,1)를 따른다. 본 릴레이 네트워크는 decode-and-

forward 기반 시분할 반이중 릴레이와 협력, 통신하며 

통신 과정은 두 개의 phase 로 구성된다 (Figure 1).  

Phase 1 에서는 S 가 R 과 D 에게 신호 𝑋𝑆를 전송하며, 

phase 2 에서는 릴레이가 신호를 복호화한 경우 송신 

신호 𝑋𝑅을 생성하여 forwarding 하고, 복호화에 실패한 

경우 phase 2 에서는 신호를 전송하지 않는다. 각 

페이지의 길이는 n/2 로 둔다. 또한 합법적 노드들은 

무한대 길이의 보안키를 공유하고 있다고 가정한다. 

도청단 W 는 두 phase 를 모두 관측하여 얻은 길이 n의 

수신신호 벡터 Z 를 이용해 통신을 탐지한다. 본 

논문에서는 저피탐 통신 척도로 통신 발생시의 도청단 

수신 신호 Z의 결합분포 𝑄𝑍와 배경 잡음 분포 𝑄𝑁𝑊
의 n-

fold product 사이의 상대 엔트로피 D(𝑄𝑍||𝑄𝑁𝑊

×𝑛 )를 활용 

한다. 채널의 random 성으로 인해 아래와 같이 양의 

상수 δ에 대해 상대 엔트로피의 평균을 척도로 삼는다:  

E[D(𝑄𝑍||𝑄𝑁𝑊

×𝑛 )]  ≤  𝛿 

이 상대 엔트로피가 작아질수록 도청단의 탐지 실패 

확률이 높아지며, 0 에 수렴할 경우 탐지 성공률은 

블라인드 테스트 성공률과 같아진다. 따라서 도청단의 

수신신호의 분포가 배경잡음 신호의 분포와 유사할 수 

있도록 송신 신호를 설계한다.    

Ⅲ. Communication Baseline  

DF 릴레이 시스템의 동작을 서술하기에 앞서, 송수신단 

간의 점대점 저피탐 통신 기법 및 성능을 분석 한다. 

블록길이는 n이다. [2]에 따르면 평균 송신파워 𝑃̅에 대해  

아래와 같은 필요조건식을 얻을 수 있다. 

D(𝑄𝑍||𝑄𝑁𝑊

×𝑛 ) ≥ 𝑛|𝑔𝑆𝑊|4𝑃̅2/2 

양변에 평균을 취하면 다음과 같은 저피탐 척도 및 송신 

평균 파워의 상한값을 필요조건으로 얻을 수 있다.   

 

E[D(𝑄𝑍||𝑄𝑁𝑊

×𝑛 )]  ≥ 𝑛𝑑𝑆𝑊
−2𝛼𝑃̅2 

𝑃̅  ≤  𝑑𝑆𝑊
𝛼 √𝛿/𝑛. 

 

이 필요조건을 만족하는 최적의 코딩 기법은 Gaussian 

랜덤 코딩이며 파워를 𝑑𝑆𝑊
𝛼 √𝛿/𝑛로 둔다. 부호화율이 γ일 

때 정전 확률은 𝑝𝑜𝑢𝑡
𝑃2𝑃 = Pr (|𝑔𝑆𝐷|2𝑃 ≤  𝛾)이며, 정전 용량 

γ(1 − 𝑝𝑜𝑢𝑡
𝑃2𝑃)을 최대화 하는 부호화율 𝛾∗ 는 미분을 통해 

𝑑𝑆𝐷
−𝛼𝑃 임을 확인할 수 있다. 최종적으로 점대점 저피탐 

통신 정전용량은 (𝑑𝑆𝐷
−𝛼/𝑑𝑆𝑊

−𝛼 )√𝛿/𝑛 ∙ exp (−1)이 된다. 



 

S, R 간의 통신은 위와 같이 진행된다. 두 개의 phase 가 

끝난 뒤 D 는 각 phase 의 신호를 maximum ratio 

combining (MRC)를 이용해 결합하고 복호화를 수행한다. 

이때의 수신 SNR 은 |𝑔𝑆𝐷|2𝑃𝑆  +  |𝑔𝑅𝐷|2𝑃𝑅이다.  

 

IV. Covertness analysis & Optimization 

릴레이 통신의 정전 사건은 R 과 D 가 모두 복호화에 

실패하는 경우와 R 이 복호화하여 forwarding 하였으나 

D 에서 MRC 복호가 실패하는 경우로 구성된다. 따라서 

정전 확률은 다음과 같다. 

 

𝑝𝑜𝑢𝑡
𝐷𝐹 = 𝑝𝑒

𝑆𝑅𝑝𝑒
𝑆𝐷 + (1 − 𝑝𝑒

𝑆𝑅)𝑝𝑒
𝑀𝑅𝐶 

 

다음으로, 저피탐 통신 제약 조건의 closed-form 식을 

얻기 위해 제약 조건을 만족하는 충분 조건을 유도하여 

자원 최적화의 제약함수로 삼고자 한다. Gaussian 랜덤 

코딩을 활용했을 경우, phase 1 에서 도청단의 수신 신호 

분포는 Gaussian 분포이다. Phase 2 에서는 R 이 

복호화에 성공하여 forwarding 할 수도, 안 할 수도 

있으므로 도청단의 수신 신호 분포는 두 Gaussian 

분포의 mixture이다. Gaussian mixture 분포와 Gaussian 

분포 간의 상대 엔트로피는 정확히 구하기 어려우므로, 

상대 엔트로피의 concavity 를 이용하여 그 상한값을 

구하고 그 값을 제한하는 충분조건을 활용한다. 이를 

반영한 최적화 문제는 다음과 같이 정의된다. 

 

         max
𝑃𝑆,𝑃𝑟,𝛾

 
𝛾

2
(1 − 𝑝𝑜𝑢𝑡

𝐷𝐹 ) 

      s. t.  𝑑𝑆𝑊
−2𝛼𝑃𝑆

2 + exp (−
𝛾

𝑑𝑆𝑅
−𝛼𝑃𝑆

) 𝑑𝑆𝑊
−2𝛼𝑃𝑅

2 ≤  
𝛿

𝑛
 

               𝑃𝑆, 𝑃𝑅, 𝛾 ≥ 0 
 

위 최적화 문제의 목적함수와 제약함수는 복잡한 비볼록 

구조를 가진다. 이 문제를 해결하기 위해 먼저 

부호화율을 고정한 뒤 송신 파워쌍을 최적화하고 (step 

1), 그 다음 파워쌍 값을 고정한 후 부호화율을 

최적화하는 것 (step 2)을 목적함수가 수렴할 때까지 

반복한다. Step 1에서 파워쌍을 최적화할 때, 임의의 𝑃𝑆에 

대해서 𝑃𝑅 은 제약함수의 등호를 만족하는 𝑃𝑆 에 대한 

함수값으로 잡을 수 있으므로 𝑃𝑆 에 대한 선탐색만을 

진행하면 되고, step 2 에서는 부호화율에 대한 선탐색을 

하면 된다. 따라서 선탐색을 반복하는 저복잡도 

알고리즘으로 비볼록 문제를 해결할 수 있다. 

 

V. Simulation Results  

이 장에서는 이전 장에서 정의한 최적화 문제를 해결한 

몇가지 시뮬레이션 결과를 제시한다. 시뮬레이션 

환경으로는 이차원 좌표계를 고려하였으며 S, D, W 의 

위치는 각각 (-11, 0), (11, 0), (-0, -11)이다. 네 

꼭지점이 (-11, 11), (11, 11), (11, -11), (-11, -11)인 

사각형 안에서 릴레이의 위치를 바꾸어가며 통신 성능을 

분석하였다. Figure 2 는 저피탐 통신의 성능을 2 차원 

그래프로 나타낸 것이며, Figure 3 은 릴레이 통신과 

점대점 통신의 성능을 비교한 그래프이다. Figure 3 에서 

파란색 영역은 DF 릴레이 기법이 점대점 통신보다 

성능이 더 좋은 영역이며, 붉은색 영역은 점대점 통신의 

성능이 더 좋은 영역이다. 릴레이 기법과 점대점 통신 

기법은 서로 경쟁적인 성능을 가지며, 해당 시뮬레이션 

결과를 통해 릴레이의 사용 유무와 활용 위치 등을 

전략적으로 고려할 수 있다. 

 
Figure 2 정전 채널 용량

 
Figure 3 릴레이 기법 우수 (파란색), 점대점 기법 우수 

(빨간색) 

 

VI. Conclusion  

본 논문에서는 반이중 릴레이가 존재하는 블록 페이딩 

릴레이 채널에서의 저 피탐지 확률 통신 기법을 분석 

하였다. DF 릴레이를 기반으로 하여 자원 분배를 최적화 

하는 문제를 저복잡도 알고리즘을 제안하여 해결하였다. 

또한 다양한 릴레이 위치에 대해서 시뮬레이션을 통해 

성능을 분석하고 이를 점대점 통신 기법과 비교하였다. 
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