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요 약  

 
강력한 시각 언어 모델인 CLIP 의 등장으로 시각 언어 모델은 제로샷 영상 분류, 제로샷 객체 검출 등 다양한 과업에서 

성공을 보여왔다. 더불어 텍스트 인코더 입력에 프롬프트를 결합하여 시각 언어 모델의 성능을 향상시키는 연구가 
진행되었다. 또한 시각 언어 모델에 대한 적대적 강건성 연구는 실제 환경에서 안전한 시각 언어 모델을 배포하기 위해 

필수적이다. 본 논문에서는 시각 언어 모델의 적대적 강건성을 조사하고, 안정적인 비전 언어 모델 개발에 기여할 수 있는 
프롬프트 기반 공격 방법을 제안한다. 결과적으로 제안한 프롬프트 기반 적대적 공격을 통해 CIFAR10 및 CIFAR100 

데이터 세트에서 적대적 공격 성능이 향상됨을 확인하였다. 
 

Ⅰ. 서 론  

시각 언어 모델 (Vision-Language Model)은 딥러닝 
(Deep Learning)의 성공과 함께 많은 관심을 받아왔다. 
특히, CLIP[1]의 등장 이후 제로샷(Zero Shot) 영상 분류, 
제로샷 객체 검출 등 다양한 과업에서 큰 성공을 
보여주었다. 또한, 시각 언어 과업에서 텍스트 인코더 
(Text Encoder)의 입력에 프롬프트 (Prompt)를 추가하여 
모델의 성능을 올리고자 하는 연구 또한 
이루어지고있다[2]. 

더불어 시각 언어 모델에 대한 적대적 강건성 
(Adversarial Robustness) 연구는 실제 환경에서 외부의 
공격으로부터 안전한 시각 언어 모델을 배포하기 위해 
필수적이다. 하지만 프롬프트에 따른 시각 언어 모델의 
적대적 공격에 대한 연구는 거의 이루어지고 있지 않다. 
따라서 본 논문에서는 시각 언어 모델의 적대적 공격을 
연구하여 적대적인 공격으로부터 안전한 시각 언어 모델 
개발에 기여하기 위해 프롬프트를 이용한 공격 방법을 
제안하고, 프롬프트에 따른 적대적 공격의 성능을 
조사한다. 

 Ⅱ. 본론  

일반적인 시각모델에 대한 적대적 공격은 FGSM[3] 이 
이용된다. FGSM[3]을 수식으로 표현하면 다음과 같다. 

𝑋!_#$% = 𝑋 + 𝜖 ∙ sign(∇&𝐽(𝑋, 𝑌'()*))        (1) 

[수식 1]과 같이FGSM[3]은 입력 𝑋와 정답 값 	𝑌'()*에 
대한 손실 함수 𝐽를 거쳐 나온 손실으로부터 입력 영상에 
변화도를 역전파하여 손실 값이 최대화 되는 방향으로 
입력 영상을 𝜖  만큼 더하여 적대적 예제 𝑋!_#$% 를 
생성한다. 

CLIP[1]을 활용하여 분류 과업을 수행할 경우 시각 
임베딩 (Embedding)과 언어 임베딩을 일치시키는 
방식으로 가장 의미론적으로 유사한 언어 정답 값을 찾아 
분류 과업을 수행한다. 시각 언어 모델에서는 이러한 
특징을 이용하여 FGSM[3]으로 적대적 예제 생성할 때, 
입력 영상에 대해 정답 값만 못 맞추게 하는 공격이 아닌 
영상의 객체를 의미론적으로 다르게 보게 하는 의미론적 
적대적 공격을 수행할 수 있다. 

 
그림 1. 적대적 예제 생성과정과 적대적 예제 추론과정 



 

본 논문에서는 시각 언어 모델에 프롬프트를 이용하여 
적대적 예제를 만드는 공격방식을 제안하고, 클래스 대체 
단어 (Class Alternative Word)와 클래스 묘사 문장 
(Class Descriptive sentence)을 통해 일반화된 
상황에서도 프롬프트 이용한 공격이 더 강한 적대적 
공격이 가능함을 확인한다.  

구체적으로 정답 값을 맞추지 못하도록 하는 일반적인 
FGSM[3]방식과 달리 [그림 1.(a)]에서와 같이 
프롬프트를 사용하고, 정답 값이 아닌 무작위 클래스를 
추출하여 추출된 정답 값을 맞추도록 갱신한다. 이를 
수식으로 표현하면 다음과 같다. 

𝑋+_#$% = 𝑋	 − 	𝜖 ∙ sign(∇&𝐽(𝑋, 𝑌,#-*))          (2) 

[수식 2]에서 𝑌,#-* 는 무작위로 추출된 정답 값을 
의미하며, 일반적인 FGSM[3]과 달리 입력영상 𝑋 는 
𝑌,#-*에 대한 손실을 최소화 하는 방향으로 𝜖 만큼 감하여  
𝑋+_#$%를 생성한다. 

또한 프롬프트를 텍스트 인코더의 입력에 추가하여 
예측을 수행하고, 의미론적 적대적 공격이 수행되었는지 
확인하기 위해 언어 정답 값들을 클래스 대체 단어 및 
클래스 묘사 문장으로 대체한다.  

적대적 공격의 성능을 측정하기 위해 의도적으로 
대체한 언어 정답 값에 대한 분류 정확도를 적대적 공격 
정확도로 정의하고 성능을 측정한다. 

  Ⅲ. 실험  

프롬프트를 이용한 의미론적 적대적 공격에 대한 
성능을 측정 하기 위해 다음의 3 가지 실험 (1)프롬프트 
사용 여부에 따른 적대적 공격성능 비교실험, (2)클래스 
대체 단어 실험, (3)클래스 묘사 문장 실험을 설계한다.  
클래스 대체 단어 실험과 클래스 묘사 문장 실험의 

경우 언어 정답 값을 다른 값으로 대체하여 실험한다. 
예를 들어 [그림 1.(b)]에서와 같이 ＂turtle＂에 해당하는 
언어 정답 값은 클래스 대체 단어 실험에서 ＂slow-
moving reptile＂, ＂aquatic creature＂와 같은 다수의 
단어 중 하나로 대체되고 클래스 묘사 문장 실험에서는 
＂reptile with a hard shell”와 같은 문장의 형태로 
대체된다. 언어 정답 값을 대체할 클래스 대체 단어와 
클래스 대체 문장은 각각의 단어들에 대한 설명이 겹치지 
않도록 OpenAI 의 ChatGPT[4]를 이용하여 생성하였다.  

프롬프트사용 유무에 따른 적대적 공격 성능 비교 
실험에서는 [그림 1.(a)]와 같이 프롬프트를 사용 유무에 
따라 적대적 예제를 생성하고, 적대적 예제에 대해  
추론단계에서 [그림 1.(b)]와 같이 프롬프트를 사용하였을 
때와 사용하지 않았을 때의 적대적 공격 정확도를  
비교한다. 프롬프트를 사용하여 적대적 예제를 만들고 
적대적 공격 정확도를 평가하였을 때, [표 1]에서와 같이 
프롬프트를 사용하지 않고 적대적 예제를 만들었을 
때보다 평균이 CIFAR10[5] 데이터 세트 에서 5.76% , 
CIFAR100[5] 데이터셋에서 1.22% 더 높은 것을 확인할 
수 있었다. 이러한 결과는 프롬프트를 이용하여 좀 더 
정확한 적대적 예제를 생성하여 공격할 수 있음을 
보여준다. 
클래스 대체 단어 실험에서는 [그림 1.(b)]와 같이 각 

언어 정답 값을 대신할 수 있는 단어들로 언어 정답 값을 
대체하여 실험한다. 프롬프트를 이용 여부에 따라 두가지 
적대적 예제를 생성하고 적대적 예제에 따른 적대적 
공격의 성능을 비교하였을 때 [표 1]에서와 같이 
프롬프트를 이용한 적대적 공격성능이 CIFAR10[2]에서 

4.78%, CIFAR100[2]에서  1.61% 더 높은 것을 확인할 
수 있었다.  
클래스 묘사 문장 실험에서는 [그림 1.(b)]와 같이 각 

언어 정답 값을 묘사하는 문장으로 언어 정답 값을 
대체하여 실험한다. 클래스 대체 단어 실험과 마찬가지로 
적대적 예제를 생성할 때 프롬프트 사용 여부에 따라  
두가지의 예제를 만들어 적대적 공격 성능을 비교한다. 
하지만 클래스 대체 단어 실험과 달리 대체되는 언어 
정답 값이 문장이기 때문에 추론 시에는 프롬프트를 
사용하지 않는다. 적대적 예제 생성시 프롬프트 사용 
여부에 따라서 묘사 문장에 대한 적대적 공격 정확도를 
비교하였을 때 [표 1]와 같이 프롬프트를 이용하여 
적대적 공격을 생성했을 때 적대적 공격성능이 
CIFAR10[5]에서 7.98%, CIFAR100[2]에서  5.59% 더 
높은 것을 확인할 수 있었다.  
클래스 대체 단어 실험과 클래스 묘사 문장 실험에서 

에서  원래의 언어 정답 값이 아닌 유사한 의미를 갖는 
대체 단어 및 묘사 문장으로 언어 정답 값을 
변경했음에도 프롬프트를 이용한 공격 성능이 증가함을 
볼 수 있었다. 이는 프롬프트를 이용한 공격이 단순히 
해당하는 언어  정답 값에만 공격이 된 것이 아니라,  
의미론적 공격에도 좋은 성능을 보인다는 것을 의미한다 

  Ⅳ. 결론  

본 논문에서는 프롬프트를 이용하여 시각 언어 모델에 
대한 적대적 공격을 제안하였으며 클래스 대체 단어와 
클래스 묘사 문장에 대한 적대적 공격성능을 분석하였다. 
결과적으로 프롬프트를 사용한 적대적 공격이 프롬프트를 
사용하지 않았을 때보다 CIFAR10[5]과 CIFAR100[5]에 
대해서 높은 성능을 보여주었다. 추가로 의미론적 공격 
성능을 확인하기 위해 클래스 대체 단어 실험과 클래스 
묘사 문장 실험에서도 프롬프트를 사용하여 적대적 
공격을 하였을 때 더 높은 적대적 공격 정확도를 
달성함을 확인하였다. 

또한 본 논문의 실험은 CLIP[1]과 같은 시각 언어 
모델이 프롬프트를 사용한 적대적 공격에 취약할 수 
있음을 보여주었다. 이는 시각 언어 모델의 많은 성공에도 
여전히 적대적 공격 위험에 노출되어 있다는 것을 
시사한다. 본 논문은 시각 언어 모델이 실제 세계에 
배포되기 위해 보안을 강화할 수 있는 새로운 가능성을 
보여준다. 
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실험종류 
프롬프트 사용 여부에 따른 
적대적 공격성능 비교실험 

클래스 대체 단어 실험 클래스 묘사 문장 실험 

데이터셋 CIFAR10[5] CIFAR100[5] CIFAR10[5] CIFAR100[5] CIFAR10[5] CIFAR100[5] 

Base 85.93 82.67 63.52 25.24 45.50 29.24 

Prompt 91.69 83.89 68.30 26.85 53.38 34.83 

표 1. 프롬프트 사용 여부에 따른 적대적 공격성능 비교실험, 클래스 대체 단어실험 및 클래스 묘사 문장 실험에 
대한 적대적 공격 정확도(Base 와 Prompt 는 적대적 예제 생성시의 프롬프트 사용 유무를 나타낸다.)  


