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요 약

본논문은기존의드론의이미지데이터, 소리 데이터이용해기종분류하는연구에서 더나아가, 통신신호를이용하여 드론을분류하는방법을제안하

고 있다. ISM 대역에서 WiFi와 DX4e, DX6i, Multi Tx, Parrot Disco, Nine eagles, Q205, S500, Tello, ,Wltoys 드론 기종을 사용하였으며 STFT를

통한 이미지 변환 후 Resnet 네트워크를 사용하여 드론 기종을 분류한다. 연구 결과 62% 정확도로 드론 기종을 분류한 것으로 나타났다.

Ⅰ. 서 론

최근에는 드론 기술의 발전으로 드론에 대한 수요가 급증하고 있다.

동시에 드론을 이용한 테러, 도촬, 해킹 등의 범죄 위협도 높아지고 있

어, 범죄 예방을 위한 다양한 드론을 탐지 및 식별을 위한 연구도 진행

중이다. 드론의 식별 방법으로 드론의 기종별 이미지나 기기에서 나오

는소리등을이용한방법이활용되고있으며특히, 드론의통신신호를

이용하여 분석하는 연구가 현재 활발히 진행 중이다.[1] 드론의 이미지

데이터를이용하여분석하는방법은주변장애물로인해정확한드론의

윤곽을 파악하기 어려우며, 소리 데이터 또한바람이나 비 등의 환경에

서드론의소리가왜곡되어 감지가 어렵다. 하지만 통신 신호를 이용한

방법은 복잡한 환경에서도 활용 가능하며, 날씨나 기후의 영향을 크게

받지 않는다. 무엇보다도 통신 신호는 이미지나 소리 데이터보다 먼 거

리에서도 효과적으로 수신이 가능하여 탐지 범위가 확장될 수 있는 장

점이 있다.

드론의 통신 신호는 주로 ISM(Industry, Science, Medical, 2.4GHz)

대역에서 송수신 된다. 이 대역은 다양한 무선통신 시스템들이 사용하

는 주파수 대역인데 대표적으로는 WiFi가 있다. 이러한 무선 시스템들

이드론 신호와같이수신되는상황이 되면드론식별의어려움이있다.

따라서 본 논문에서는 Resnet 기반의 합성곱 신경망(Convolutional

NeuralNetwork, CNN)을 사용하여 ISM 대역에서의 WiFi 및 드론 기

종(DX4e, DX6i, Multi Tx, Parrot Disco, Nine eagles, Q205, S500,

Tello, Wltoys)[3]을 분류하는 기법을 제안한다.

Ⅱ. 본론

1. STFT를 이용한 드론 통신 신호 분석

드론은 기종, 제조사, 용도마다자체적으로 고유한통신프로토콜과주파

수 사용 방식을 채택하고 있기 때문에 통신 프로토콜의 다양성을 고려하

여 드론을 탐지하거나 식별하는데 적합한 방법을 선택해야 한다. 드론 통

신 신호는 주파수 대역 도약 확산 및 OFDM 등 다양한 통신 기술 및 변

[그림1] 드론 신호 STFT 이미지

조 형태[3]로 이루어져 있기 때문에 딥러닝은 이러한 복잡한 신호 패턴을

스스로 학습하여 분류에 필요한 특징을 효과적으로 추출할 수 있다. 러닝

신호처리분야에서많은 연구들이 I/Q data를 그대로 쓰기보다는시간-주

파수 분석과 같이 2차원 이미지로 변환하여 사용할 경우 뛰어난 성능을

보였다[4]. 따라서 드론 신호를 STFT하여 2차원 입력값으로 변환 하였

다.
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단시간 푸리에 변환(STFT)는 식(1)과 같이 시간에 따른 신호의 주파수

내용을 시간-주파수 영역에서 나타내어 주파수의 변화를 추적하는 데

유용한 방법이다. 여기서  는 시간 t와 주파수 f에 따른 STFT

결과를 나타내며, 는 입력신호,  는 윈도우 함수, 그리고 는복소 지수함수이다. 분석한결과 드론신호는 2.42 GHz～2.44

GHz에는 영상전송을 위한 OFDM 기반의 채널이 있고, 드론의 제어를

위한 주파수 도약 신호가 주변을 이동하고 있는 것을 확인할 수 있다.

주파수도약신호의 경우 각 기종마다 주파수 도약의 주기와 도약 신호의



[그림2] 시뮬레이션 시스템 구조

Layer Output Dimension
Input 256 ☓256

Residual stack 256 ☓ 256 ☓ 32
Max pooling 128 ☓ 128 ☓ 32
Residual stack 128 ☓ 128 ☓ 32
Max pooling 64 ☓ 64 ☓ 32
Residual stack 64 ☓ 64 ☓ 32
Max pooling 32 ☓ 32 ☓ 32
Residual stack 32 ☓ 32 ☓ 32
Max pooling 16 ☓ 16 ☓ 32
Residual stack 16 ☓ 16 ☓ 32
Average pooling 32

Fully Connected layer 10
Softmax 10

[표1] Resnet 네트워크 구조

패턴의 차이를 확인할 수 있었다.

2. 시뮬레이션

드론 신호들은 통신 채널로 ISM 대역을 사용하고 있기 때문에 해당 대

역에대해세부측정을 위한 2.3 GHz～2.5 GHz의 협대역측정을진행해야

한다. 이후 시간-주파수 분석을 위해 실시간 스펙트럼 분석기를 이용하여

측정한 결과를 I/Q 데이터로 저장한 후 단시간 푸리에 변환을 수행하였

다. 단시간 푸리에 변환을 진행할 때에 푸리에 변환의 길이는 512로 진행

하였다. 데이터 셋은 DX4e, DX6i, Multi Tx, Parrot Disco, Nine eagles,

Q205, S500, Tello, Wltoys 및 Wifi 신호를 사용하여 각각 1050개씩 생성

된 총 10500개의드론 신호를 사용하였다. 훈련, 검증, 테스트 데이터셋은

8:1:1의 비율로 구성되었으며, ResNet 기반의 신경망 아키텍처를 사용하

여 모델을 구축했다. 모델의 구조는 표 1에 자세히 설명되어 있다. 잔차

블록(Residual Block)을 사용하여 깊은 네트워크에서 발생하는 그래디언

트 소실 문제를 해결하였으며, 블록 내에서는 두 개의 컨볼루션 레이어가

있고 잔차 연결을 통해 정보를 스킵하는 구조를 가지고 있다. 모델은

Categorical Cross-Entropy를 손실 함수로 사용하고, Adaptive Moment

Estimation (Adam) 알고리즘을 사용하여 최적화를 수행한다. 배치 사이

즈는 32, epoch는 200으로설정되었다. 드론의통신신호분석결과를 그림

3에 나타내었다. S500드론이 정확도가 0.8이상으로 나온 반면, Q205기종

이 0.44으로 가장 낮은 정확도로 분석되었다.

Ⅲ. 결론

본 논문에서는 단시간 푸리에 변환을 통한 시간-주파수 분석을 하였고
드론 신호 STFT 이미지를 통해 서로 다른 기종의 드론과 ISM 대역에서
의대표적인무선시스템인WiFi를 분류한결과를제시하였다. 전체 정확

[그림3] 드론 신호 confusion matrix

도는 0.62로 나왔으며이는추후암호화 된통신 신호의복호화 연구와함
께 활용된다면 드론의 탐지 및 무력화 등 다양한 분야에 활용될 수 있을
것이다.
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