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요 약 

전세계 네트워크 트래픽은 점차 증가하는 추세이며 요구되는 연산량도 급격하게 증가한다. 이에 따라 소프트웨어적 

성능을 높이는 방안으로 고성능의 패킷 파서 알고리즘이 요구된다. 그러나 기존의 패킷 파서는 패킷 원본을 버퍼에 

저장함에 따라 처리 속도와 메모리 효율이 떨어진다는 문제점이 존재한다. 이를 개선하기 위하여 본 논문에서는 

패킷의 HTTP 식별을 빠르게 수행하고 최소한의 버퍼를 사용하기 위해 한 바이트씩 입력받아 처리하는 HTTP 파싱 

알고리즘을 구현하였다. 또한, 실험을 통해 처리량에 따른 처리 속도, 메모리 효율의 향상을 확인하였다.

Ⅰ. 서 론 

IDC(Internet Data Center)나 통신사 등에서 운영하는 

네트워크는 성능 모니터링, 방화벽, 라우팅과 스위칭 

등의 네트워크 기능 지원을 위해 여러 종류의 패킷 처리 

작업을 수행한다. 이러한 패킷 처리에는 패킷 파싱, 

라우팅 및 스위칭, 혼잡 제어, 세션 관리, 보안 검사 등이 

수행된다. 이중 패킷 파싱은 패킷에서 네트워크 프로토콜 

헤더들을 분리해 네트워크 기능에서 사용할 정보들을 

추출하는 작업으로, 패킷 처리 과정 중 가장 우선으로 

처리되는 과정이다[1].

전 세계의 네트워크 트래픽 총량은 점증적으로 

증가하는 추세이며, 차세대 고성능 네트워크들은 

400Gbps 등의 높은 대역폭을 요구하고 있다. 특히 

스트리밍, SNS 등의 사용률이 높아짐에 따라 웹 

트래픽의 총량은 지속해서 증가하고 있다. 이에 따라 

패킷 처리 작업에 필요한 연산량 또한 급격하게 

증가하고 있으며, 요구되는 하드웨어, 소프트웨어적 

성능도 점차 증가하고 있다. 이러한 상황 속에서 고성능 

요구에 맞추기 위해 알고리즘 디자인과 하드웨어 기반의 

연구가 진행되고 있다[2]. 

본 논문에서는 차세대 대용량 네트워크의 고성능 

처리를 위한 HTTP 파서 디자인을 제안하고, 기존 

알고리즘 대비 성능 확인을 수행하였다.

Ⅱ. 관련 연구 

 HTTP 대용량 트래픽 처리를 위한 파서에 관한 기존 

연구는 다음과 같다[3]. 

1. strcmp 접근법: 각 HTTP 헤더 라인을 순회하며 

memchr, memmem, strncmp과 같은 표준 문자열 

함수를 사용하여 특정 필드를 검색한다. 

2. PCRE(Perl Compatible Reqular Expressions) 

접근법 : Perl 호환 정규 표현식을 사용하여 HTTP 헤더 

필드에서 특정 패턴을 식별한다. 

3. Flex(Fast lexical analyzer genrator) 접근법 : 각 

패킷을 특정한 규칙에 따라서 긴 문자열로 처리한다. 

필요한 HTTP 필드를 식별하기 위해 처리된 문자열을 

유한 오토마톤을 사용하여 토큰화한다. 

기존의 HTTP 파서는 파싱을 위해 원본 패킷을 버퍼

에 저장하는 과정이 수행된다. 이는 패킷이 분할되는 경

우 패킷의 일부만으로는 구문에 대한 분석이 불가능하기

에 수행되는 과정이다[4]. 이는 후속 패킷이 도달하기 전

까지 대기 시간을 가지므로 처리 속도가 저하되는 문제

점이 존재한다. 또한, 버퍼를 지속적으로 사용함에 따라 

트래픽이 증가할수록 메모리 효율이 낮아지는 문제점이 

존재한다.

Ⅲ. 제안기법

제안 방안은 원본 패킷을 저장하는 과정을 제거하기 

위해 유한 오토마톤을 사용하여 처리 상태를 저장해가며 

구문을 즉시 처리한다. 구문은 문자 단위로 처리되며 

공백을 기준으로 각 항목을 식별한다. 처리 상태의 

변화는 그림 3-1과 같다.



그림 3-1 처리 상태 변화

패킷 진입 시 INITIAL 상태에 돌입하며 초기화 작업을 

수행한다. 초기화 작업이 종료되면 HTTP_STATE를 

변경하고 구문 처리를 수행한다. 구문 처리 중 공백이 

등장하면 처리 상태에 해당하는 구문에 대한 유효성을 

확인한다. 유효하지 않으면 HTTP가 아니라 판단하고 

HTTP_STATE를 ERROR로 변경하고 No HTTP를 

리턴한다. 유효한 경우 필요 정보를 저장하고 다음 처리 

상태에 진입 후 다음 문자 처리를 수행한다. 구문의 

마지막에서 CRLF 등장 시 식별 결과를 리턴하며 파싱을 

종료한다. 각 처리 상태 진입 시 동작은 그림 3-2와 

같다.

그림 3-2 처리 상태 진입 시 동작

처리 상태에 진입하면 구문을 문자 단위로 처리한다. 

처리는 처리 상태에 따라 동작이 결정되며 Method, 

Protocol 등 패턴이 특정 가능한 경우를 제외하고 공백 

식별만을 수행한다. Method와 같은 패턴 특정이 가능한 

경우 해싱을 수행하여 처리 값을 저장한다. 문자가 

처리될 때마다 저장된 해시값에 곱 연산을 수행하여 

새로운 해시값을 추출한 뒤, 이를 버퍼에 저장한다. 

공백이 등장하면 해싱된 값에 해당하는 Method를 

식별하여 유효성을 확인한다. 해싱된 값에 해당하는 

Method가 존재하는 경우 다음 처리 상태로 변경하며 

없는 경우 HTTP가 아니라 판단한다. Protocol의 경우 

HTTP/1.0과 HTTP/1.1만을 식별하면 되므로 HTTP/1. 

의 등장 후 0, 1이 다음으로 오는지를 식별한다. 

이처럼 패킷을 저장하는 과정 없이 즉시 처리에 

진입함으로써 HTTP의 빠른 식별이 가능하다. 식별된 

값은 구현하기에 따라 특정 값 추출로 이용할 수 있다. 

또한, 패킷 원본이 아닌 처리 상태, Method의 해시값 등 

필요 최소한의 정보만을 저장하므로 사용되는 버퍼를 

줄일 수 있다. 명세되 있는 항목 외에 추가 식별 조건이 

필요한 경우 HTTP_STATE를 추가하는 것으로 파싱을 

수행할 수 있다.

Ⅳ. 실험 결과

  시뮬레이션은 각 알고리즘을 C 코드로 구현하고 

임의의 HTTP 메시지를 일정 횟수 입력하여 HTTP 

파싱에 소요되는 시간을 측정하였다. 그림 4-1은 Flex 

접근법과 제안 알고리즘의 구문 처리 속도에 대한 

시뮬레이션을 수행한 결과이다. 시뮬레이션 결과 

처리량이 적을 때 두 알고리즘의 처리 속도가 

유사하였으나 처리량이 증가함에 따라 소요 시간에 

격차가 급격히 증가하였다.

그림 4-1 구문 처리 속도 시뮬레이션 결과

Ⅴ. 결론 

본 논문에서는 HTTP 파싱 중 버퍼 저장 과정 발생에 

따른 처리 지연 및 메모리 효율 감소 문제를 확인하였다. 

이를 해결하기 위해 원본 패킷을 저장하지 않고 패킷 

유입 즉시 처리하여 처리된 정보 중 최소한의 정보만을 

저장하는 방안을 제안하였다. 제안 방안의 성능을 

확인하기 위하여 제안 방안과 기존 알고리즘의 처리 

성능 비교 결과, 처리 용량이 증가할수록 기존 알고리즘 

대비 처리 속도가 향상됨을 확인하였다.
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