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요 약  

 
본 논문에서는 112 신고를 통해 접수된 범죄의 효과적 대응 및 수사를 위한 인물 네트워크 기반의 범죄 수사 기술을 

설계하고 성능을 검증한다. 해당 기술은 범죄 사건이 접수되면 해당 범죄와 연관된 치안 데이터 베이스 내의 관련 인물들 

(피의자, 피해자, 참고인)간의 관계를 분석하고, 분석 결과를 기반으로 수사를 진행한다. 이때 활용된 치안 데이터는 

이종의 다양한 치안 데이터 시스템이 고려된다. 설계된 기술은 112 신고가 접수된 사건에 대해 해당 인물과 연관된 

다양한 이종의 치안데이터를 연계하여 인물 간의 관계 및 관련 사건과의 관계를 분석하고, 인물-사건 간 계층 네트워크를 

생성하여, 이를 바탕으로 사건과 연관된 인물을 추론하게 된다. 인물 추론을 위해, 그래프 준지도 학습 기반의 기계학습 

알고리즘이 고려되었다. 설계된 기술을 활용하면 신규 112 사건이 접수되었을 때 해당 신고와 관련된 인물들을 신속하게 

특정하고, 해당 인물들을 중심으로 수사를 진행하여, 효과적으로 신규 사건 대응이 가능하다. 

 

Ⅰ. 서 론  

강력 범죄부터 보이스 피싱까지 범죄 기법은 점차 

고도화, 지능화되고 있다. 경찰에서는 이러한 지능화된 

범죄에 효과적으로 대응하기위해 인공지능과 빅데이터를 

적극 활용한 스마트 치안 기술 개발을 적극적으로 

추진하고 있다 [1]-[2].  스마트 치안기술을 활용하게 

되면 경찰의 누적된 치안 데이터를 효과적으로 활용할 

수 있을 뿐만 아니라 숙련된 수사관의 수사노하우를 

학습하는 것이 가능하므로, 다양한 지능형 범죄에 

신속하게 대응하는 것이 가능하다. 본 논문에서는 인물간, 

그리고 인물과 사건간 상관관계 기반의 네트워크를 

생성하여 범죄를 수사할 수 있는 시스템을 설계하고 

성능을 검증하였다. 제안된 기술은 112 신고가 접수되면 

해당 신고와 관련된 인물들을 다종의 

치안데이터베이스를 통해 검색 및 식별하고 해당 

인물들과 연관된 추가 인물들 및 사건들을 추출하여, 

해당 사건의 위험인물 후보군을 특정하는 것이 가능하다. 

이를 통해 신규 사건 접수시 위험인물을 중심으로 

사건을 수사하게 되면, 해당 사건에 대한 신속하고 

효과적인 대응이 가능하다. 또한 인물과 연관된 사람들, 

사건들을 추가적으로 검색하는 것이 가능하므로, 다양한 

관점에서 사건을 수사하고 분석하는 것이 가능하다.  

 

Ⅱ. 인물 네트워크 기반의 위험인물 수사 기술 

인물 네트워크 기반의 수사 기술 개발을 위해 다종의 

치안데이터가 활용되었다. 활용된 데이터는 112 신고 

데이터, 성범죄자 데이터, 총포소지자, KICS 데이터, 

실종아동프로파일링이다. 설계된 기술은 다종의 데이터를 

연계하여 특정 인물과 연관된 인물 및 상관도가 높은 

인물을 식별하여 네트워크를 생성한다. 이때 인물들의 

종류는 피의자, 피해자, 참고인으로 구분된다.  

 

 
그림 1. 이종 데이터 기반 인물-사건 계층 네트워크 

개념도 

 



 
그림 2. 인물 네트워크 기반 범죄 수사 시스템 

 

 
그림 3. 사건 관련 위험인물 추론 결과 

 

또한 해당 인물과 연관된 사건들에 대한 네트워크도 

생성된다. 이 경우 인물네트워크 및 사건 네트워크가 

생성되며, 생성된 네트워크를 계측적으로 연결하여 

인물-사건간 계층 네트워크로 통합된다. 그림 1 은 인물 

네트워크 및 사건 네트워크가 연계된 인물-사건간 계층 

네트워크의 개념도를 보여준다. 신규 사건이 접수되면 

해당 사건과 관련된 인물 및 사건 네트워크를 추가로 

생성하여 해당 네트워크를 기반으로 사건과 관련된 

인물들을 추적해 나가는 것이 가능하다. 이를 기반으로 

해당 사건과 상관성이 높은 인물들을 특정하여 

수사관에게 제공할 수 있다. 사건과 상관성이 높은 인물 

특정을 위해 그래프 기반의 준지도 학습 알고리즘이 

활용되었다. 아래 식은 사건관련 인물 후보군 특정을 

위한 그래프 기반의 준지도 학습 수학식을 보여준다. 

 

𝑓 = (𝐼 + 𝜇𝑎𝐿
{𝑖𝑛𝑡𝑟𝑎} + 𝜇𝑏𝐿

{𝑖𝑛𝑡𝑒𝑟})
−1
𝑌        (1) 

 

상기 수학식에서 I 는 identity matrix 이고 𝐿{𝑖𝑛𝑡𝑒𝑟} 와 

𝐿{𝑖𝑛𝑡𝑟𝑎}는 각각 네트워크 내 및 네트워크 사이의 weight 

matrix 기반 graph Laplacian [4]이다. 𝜇𝑎와 𝜇𝑏는 각각의 

graph Laplacian 의 조절 계수이다. 또한 Y 는 기존 

데이터 베이스에 저장된 알고있는 인물들의 정보이며 

f 는 추정한 값이 된다 [3]. 

그림에서와 같이 인물과 사건이 연계된 구조를 

기반으로 준지도 학습을 통해 신규사건 또는 관련 

인물이 특정되지 않은 사건의 인물들을 추론한다.  

Ⅲ. 인물 네트워크 기반의 위험인물 수사 시스템 개발 

본 절에서는 현장 수사관들을 위해 개발된 위험인물 

수사 기술이 탑재된 수사 시스템을 소개한다. 그림 2 는 

개발된 인물 네트워크 기반의 위험인물 수사 시스템을 

보여준다. 그림의 좌측 상단에서와 같이 특정 인물을 

검색하면 해당 인물과 연관된 인물들이 네트워크 형태로 

표출된다. 또한 해당 인물과 연관된 사건들도 

열람가능하며 그림의 좌측 하단에 이 사건 네트워크이다. 

또한 사건 및 사건 관련 인물이 통합된 계층 네트워크를 

생성하는 것이 가능하며 해당 내용은 우측 상단에 

표시된다. 각각의 인물 및 사건은 추가적인 열림이 

가능하므로, 인물 네트워크에서 검색한 인물 외에 연관된 

다른 인물을 더블 클릭하여 추적할 수 있고, 사건 또한 

연관된 다른 사건들을 클릭하여 추가 열람할 수 있다. 

이렇게 제공되는 기본적인 수사 도구를 활용하여 현장 

수사관들은 효과적으로 범죄 사건 및 관련 인물들을 

추적/조사할 수 있다. 

또한 특정 사건과 관련된 연관 인물들을 추론하는 

기능이 제공된다. 그림 3 은 해당 내용을 보여준다. 

학급친구 집에 놀러갔다가 연락이 두절된 아이의 수사를 

위해, 실종아이와 학급친구의 정보를 시스템에 입력한다. 

시스템은 실종아이와 학급친구와 연관된 이종의 

치안데이터들을 분석하여 해당인물과 관련된 

위험인물들을 추천한다. 상기의 경우 학급친구의 

아버지가 다양한 신고 사건 및 범죄사건과 얽혀있는 

것이 분석되어, 그 결과 학급친구의 아버지가 가장 

위험한 인물로 특정되어 표출된다.  

VI. 성능 검증 및 결론 

본 절에서는 제안된 기술 및 수사 시스템의 성능을 

검증한다. 성능 검증에 활용된 데이터 구성은 다음과 

같다. 

- 전체사건: 20,539 건 

- 전체인물: 43,554 명 

◼ 피의자: 21,554 명 

◼ 피해자: 20,875 명 

◼ 참고인: 1,125 명 

데이터는 지난 연구보다 약 15000 이상의 사건이 

추가된 더욱 다양해진 데이터를 활용하여 시스템을 

고도화 하였으며, 실험방법은 지난 연구 [1]와 동일하게 

용의자 후보 추론 결과 내의 상위 분위(percentile) 

1.5%내에 용의자가 포함되었는지 여부로 성능을 

검증하였다. 임의의 1000 건의 사건을 추출하여 

용의자후보군을 추론한 결과는 다음과 같다.  

- 전체 사건의 평균 F1 score: 82.35% 추론 

정확도 달성 

따라서 본 연구를 통해 개발된 시스템은 약 82%의 

정확도에 기반하여 사건 단위 위험인물 추론 결과를 

제공할 수 있다.  
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