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요 약  

 
 본 논문은 위성 엣지 컴퓨팅 환경에서 오프로딩 데이터의 도청 위협을 고려하여 보안 성능이 낮을 때 재밍 신호를 통해 

보안 성능을 향상시키는 효율적인 오프로딩기법을 제안한다. 도청 위성이 존재할 때, 지상 터미널에서 서비스 위성으로 

오프로딩하는 상황을 고려하며 이 때 지상 유저와 위성의 큐를 안정화 하면서 전체 시스템의 에너지 사용량을 최소화하는 

것을 목표로 한다. 

 

 

Ⅰ. 서 론 

최근 높은 계산능력을 요구하는 어플리케이션이 많이 

출시되고 있으나 현재의 모바일 단말의 자원만으로 이를 

처리하기에 힘든 부분이 있다. 이러한 문제는 모바일 

엣지 컴퓨팅 기술을 통해 풍부한 엣지 서버의 자원을 

사용하여 해결할 수 있다. 하지만 낮은 인구 밀도 혹은 

물리적 제약으로 인해 통신 인프라를 갖추지 못한 경우 

모바일 엣지 컴퓨팅 기술을 이용하는 데에 제한이 있다. 

이 경우 위성으로 오프로딩을 하는 위성 엣지 컴퓨팅 

기술을 사용하는 것이 해결책이 될 수 있다. 

일정한 궤도를 따라 지구를 도는 위성의 특성에 따라, 

위성 통신은 끊김 없는 서비스를 제공할 수 있다. 또한, 

높은 위성의 고도로 인해 넓은 서비스 범위를 가진다. 

최근 위성의 온보드 프로세서의 성능이 증가함에 따라 

위성을 활용한 인터넷 서비스가 상용화 되면서 위성이 

엣지 서버의 역할을 대신하는 위성 엣지 컴퓨팅 기술을 

고려할 수 있게 되었다. 하지만 유저의 데이터를 

무선채널을 통해 그대로 전송하는 오프로딩의 특성에 

의해 도청 가능성이 항상 존재한다. 특히, 낮은 고도에 

도청 위성이 존재할 때, 도청 가능성이 높아진다. 

정보이론을 바탕으로, 물리계층 보안 방식은 위성의 

채널용량과 도청자의 채널용량의 차를 보안용량으로 

정의하고 보안용량만큼의 데이터를 정보유출 없이 

전송할 수 있다 [1]. 도청 위성이 서비스 위성 가까이 

있을 때, 보안용량이 감소하여 유저가 원하는 서비스를 

제공할 수 없다. 이러한 문제를 해결하기 위해서 서비스 

위성에서 재밍신호를 전송하여 도청 위성에 간섭을 

발생시켜 보안용량을 향상시킬 수 있다. 기존의 위성 

엣지 컴퓨팅 환경에서 안전한 오프로딩을 고려한 연구는 

정적인 시스템에서 보안용량의 최소값을 만족하기 위한 

방법을 제안한 연구가 있다 [2]. 하지만 잠재적인 

도청자의 위치를 고려하지 않았고, 위성의 이동에 따른 

동적인 채널 변화를 반영하지 못하여 장기간 관점으로 

봤을 때 에너지를 비효율적으로 사용하는 문제점이 있다. 

본 논문에서는 잠재적인 도청 위성이 존재할 때, 

유저와 위성의 큐를 모델링 하고 두 큐의 안정성을 

보장하면서 장기간 관점에서 전체 시스템 에너지를 

최소화하는 실시간 안전한 오프로딩 기술을 제안한다. 

이 때 위성의 이동에 따른 채널 상태 변화와 보안용량 

및 큐 상태를 고려한다. 이를 위해 유저와 위성의 

CPU 연산 에너지와 재밍신호 에너지 및 지상의 전송 

에너지를 조절하여 전체 시스템 에너지를 최소화하는 

최적화 문제를 설계한다. 

 
그림 1. 물리 계층 보안 기술을 적용한 위성 엣지 

컴퓨팅 시스템. 

 

Ⅱ. 본론  

그림 1 은 도청 위성이 존재하는 상황에서 지상에서 

위성으로 오프로딩할 때 서비스 위성이 재밍 신호를 

전송하여 보안용량을 향상시키는 안전한 오프로딩 



시스템을 보여준다. 한명의 유저와 하나의 서비스 위성, 

도청 위성, 지상 터미널을 고려하고, 지상 터미널은 

유저에게 받은 데이터를 그대로 서비스 위성에 전송하는 

역할을 수행한다. 서비스 위성, 도청 위성의 수신 신호 

대 간섭 및 잡음 비(SINR) 𝑆𝐼𝑁𝑅𝑢𝑠, 𝑆𝐼𝑁𝑅𝑢𝑒은 아래와 같다. 

𝑆𝐼𝑁𝑅𝑢𝑠  =
𝛼2ℎ𝑢𝑠

2 (𝑡)𝑙𝑢𝑠(𝑡)𝑃𝑢(𝑡)

𝜌𝑃𝐽(𝑡) + 𝐵𝜎𝑠
2 ,                              (1) 

𝑆𝐼𝑁𝑅𝑢𝑒  =  
𝛼2ℎ𝑢𝑒

2 (𝑡)𝑙𝑢𝑒(𝑡)𝑃𝑢(𝑡)

ℎ𝑠𝑒
2 (𝑡)𝑙𝑠𝑒(𝑡)𝑃𝐽(𝑡) + 𝐵𝜎𝑒

2 ,                     (2) 

이 때, 𝐵는 사용가능한 대역폭, 𝑙은 경로 손실 함수, 𝑃𝑢는 

전송 파워, 𝛼2 는 날씨 감쇠를 나타낸다. 또한, 𝜌 는 

전이중 통신(Full Duplex)방식에 의해 발생하는 자기 

간섭의 제거성능을 나타낸다. ℎ𝑢𝑠 , ℎ𝑢𝑒 , ℎ𝑠𝑒 는 각각 

터미널과 서비스 위성, 터미널과 도청 위성, 서비스 

위성과 도청 위성 사이의 채널 이득을 나타내며 

Nakagami-m fading 을 따른다 [3]. 따라서, 식 (1),(2)를 

통해 채널용량 𝐶𝑢𝑠, 𝐶𝑢𝑒를 구할 수 있다. 

𝐶𝑢𝑠  =  𝐵 log2 (1 + 
𝛼2ℎ𝑢𝑠

2 (𝑡)𝑙𝑢𝑠(𝑡)𝑃𝑢(𝑡)

𝜌𝑃𝐽(𝑡) + 𝐵𝜎𝑠
2 ),                    (4) 

𝐶𝑢𝑒  =  𝐵 log2 (1 +  
𝛼2ℎ𝑢𝑒

2 (𝑡)𝑙𝑢𝑒(𝑡)𝑃𝑢(𝑡)

ℎ𝑠𝑒
2 (𝑡)𝑙𝑠𝑒(𝑡)𝑃𝐽(𝑡) + 𝐵𝜎𝑒

2),            (5) 

또한, 두 채널용량의 차이를 통해 보안용량 𝐶𝑠𝑒𝑐를 구할 

수 있다. 

𝐶𝑠𝑒𝑐  =  𝐶𝑢𝑠 − 𝐶𝑢𝑒 ,                                     (6) 

위성의 이동에 따른 채널 상태와 유저의 서비스 요구가 

동적으로 변하기 때문에, 다음 타임슬랏에서의 위성과 

유저의 큐인 𝑄𝑆, 𝑄𝑀을 설계하면 아래와 같다. 

𝑄𝑆(𝑡 + 1) =  [𝑄𝑆(𝑡) − 
8𝑓𝑠(𝑡)

𝛾
+ 𝜙𝑜(𝑡)𝐶𝑠𝑒𝑐(𝑡)]

+

,                                    (7) 

𝑄𝑀(𝑡 + 1) =  [𝑄𝑀(𝑡) − 𝜙𝑜(𝑡)𝐶𝑠𝑒𝑐(𝑡) − (1 − 𝜙𝑜(𝑡))
𝑓𝑚(𝑡)

𝛾
+ 𝐴𝑀 ]

+

, (8) 

이 때, 𝑓𝑠 , 𝑓𝑚 은 위성과 모바일 CPU 의 1 초당 사이클 

수를 나타내고, 𝛾 는 한 비트를 처리할 때 필요한 

CPU 사이클 수를 나타낸다. 또한, 𝜙𝑜는 유저의 오프로딩 

여부를 결정하는 결정계수이고, 식 (8)의 입력 𝐴𝑀 은 

독립적이고 같은 확률 분포를 따르며. 이를 통해, 큐 

안정화를 만족하면서 안전한 오프로딩을 위한 장기간 

시스템 에너지 소모 최소화 문제는 아래와 같이 설계할 

수 있다. 

min
{𝑓𝑠,𝑓𝑚,𝑃𝑢,𝑃𝐽,𝜙𝑜}

lim
𝑇→∞

1

𝑇
∑ 𝔼

𝑇−1

𝑡=0

[𝑃𝑚(𝑡) + 𝑃𝑠(𝑡)],                  (9) 

         𝑠. 𝑡.  lim
𝑡→∞

1

𝑡
∑ 𝔼

𝑡−1

𝜏=1

[𝑄𝑀(𝜏)] < ∞,                    (9𝑎) 

                  lim
𝑡→∞

1

𝑡
∑ 𝔼

𝑡−1

𝜏=1

[𝑄𝑆(𝜏)] < ∞,                     (9𝑏) 

𝑃𝑚 은 모바일에서 연산 파워와 오프로딩전송 파워의 

합이고, 𝑃𝑠 는 위성 연산 파워와 재밍 파워의 합을 

나타내며 식 (9a),(9b)는 각 큐에 들어온 입력을 

유한시간 내에 처리할 수 있음을 의미한다. 

 

Ⅲ. 결론  

본논문에서는 위성 엣지 컴퓨팅 환경에서 발생할 수 

있는 도청 위협에 대해 안전한 오프로딩기술을 제안한다. 

모바일 단말과 서비스 위성에 큐를 모델링하고 동적인 

채널 환경을 고려하여 실시간 안전한 오프로딩 정책 

결정 문제를 설계하였다. 
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