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요 약

본 논문은 사물인터넷 기반의 실제 네트워크 트래픽 데이터셋인 NF-BoT-IoT-v2의 4가지 공격유형에대해여섯가지의필터방식기반특징선택

방법을이용하여 공격 유형별 특징 중요도를 측정하고, 중요도가높은상위특징을확인하였다. 중요도에따른특징조합을활용하여 공격 유형별트래

픽의 고유한 특성을 반영한다면, 다양한 네트워크 공격에 강건하고 효율적인 딥러닝 기반 네트워크 관리 시스템을 구축할 수 있을 것으로 기대된다.

Ⅰ. 서 론

사물인터넷(Inernet of Things, IoT)의 지속적인 발전으로 기기 간 연결

의복잡성이 증가함에따라방대한사물인터넷 네트워크트래픽이생성되

고 있는 추세이다. 이기종의 대규모 사물인터넷 기기들이 데이터를 교환

하고 생성하는 과정에서, 네트워크를 통해 전달되는 데이터에 대해 악의

적인 조작, 중단 또는 무단 접근 등을 기반으로 한 다양한 유형의 사이버

공격이 발생하고 있다[1]. 네트워크 시스템을 안전하고 효율적으로 운영

하기 위해서는 점차 다양화되고 정교화되고 있는 사이버 공격을 정상 트

래픽으로부터 구분하는 것이 중요하다. 따라서 네트워크 관리 시스템에

딥러닝을 적용하여 많은 수의 특징(feature)을 포함하는 고차원의 네트워

크 공격 트래픽을 빠르고 정확하게 탐지하기 위한 연구가 계속되고 있다

[1],[2]. 딥러닝 기반 네트워크 관리 시스템을 활용하는 과정에서 공격 유

형별 특징 선택(feature selection) 방법을 적용하면, 중복성이 높은 특징

을제거함으로써 데이터의차원을축소하여네트워크 관리시스템의복잡

도를 낮추고 연산 처리 시간을 단축할 수 있다. 본 논문에서는 다양한 특

징 선택 방법을 이용하여 서로 다른 공격 유형 별 특징 중요도를 측정하

고, 중요도가 높은 상위 5개 특징에 대해 분석한다.

Ⅱ. 본론

A. 사물인터넷 데이터셋

본 논문에서 고려하는데이터셋은 총 43개의 특징을갖는 NF-BoT-IoT

-v2 데이터셋[3]으로, 정상 트래픽과 총 4가지 유형의 공격(DoS, DDoS,

Theft, Reconnaissance) 트래픽으로 구성되어 있다. NF-BoT-IoT-v2는

사물인터넷 기반의 실제네트워크 트래픽인 BoT-IoT[4]로부터 공개적으

로 제공된 pcap 파일을 이용하여 NetFlow 기반의 43개의 특징 집합으로

추출된 트래픽으로 구성된 데이터셋이다. 43개의 특징 집합은 흐름(flow)

및 패킷 수준의 측정값 기반 특징과 TCP(Transmission Control

Protocol)에 관련된 특징으로 구성되어 있으며, 각 트래픽 데이터가 정상

트래픽인지 공격 트래픽인지를 나타내는 레이블(label)이 포함되어 있다.

B. 특징 선택 방법

본 논문에서는 NF-BoT-IoT-v2 데이터셋에 대해 공격 유형별로 특징

중요도를 측정하기 위해 필터 방식(filter method)의 여섯 가지특징 선택

방법을 이용한다. 두 확률 변수 사이의 선형 상관 관계를 측정하는

PCC(Pearson Correlation Coefficient)[5], 평균값 차이를 이용하여 분산

분석을 수행하는 ANOVA(Analysis of Variance)[6], 평균 차이를 검정하

는 T-test[7], 두 확률 변수 간의 독립성을 검정하는 Chi-squared[8], 두

확률 변수가 공유하고 있는정보량을 측정하는 Mutual information[9] 그

리고 확률 변수의 불순도(impurity)를 측정하는 Gini-index[10]를 이용하

여특징들과 레이블 간관련성을평가한다. 평가 결과, 레이블과관련성이

높은 특징일수록 중요도가 높은 특징으로 간주한다. PCC, ANOVA,

T-test, Chi-squared, Mutual information은 값이 클수록 중요도가 높은

특징인 반면, Gini-index는 값이 작을수록 중요도가 높은 특징이다. 레이

블 외 42개의 특징 중 IP 주소와 포트 번호와 같은 소켓 정보를 제외하고

총 39개의 특징을 대상으로특징 선택 방법을 적용하며, 중요도가높은특

징일수록 공격 트래픽 판별에 영향이 큰 특징임을 의미한다.

C. 특징 중요도 순위

표 1은 특징선택 방법에 따른 NF-BoT-IoT-v2 데이터셋의 4가지 공격

유형별 중요도 상위 5개 특징을 나타낸 표이다. PCC, ANOVA, T-test의

경우 Theft 공격을 제외한 모든 공격 유형에서 동일한 결과를 보이며,

Theft 공격에서는 상위 3개의 결과가 동일하다. 또한, 모든 공격 유형에

대해 PCC, ANOVA, T-test와 Chi-squared, 그리고 Mutual information

과 Gini-index에서 특징 중요도 순위의 경향성이 비슷하다. DoS 공격의

경우, PCC, ANOVA, T-test, Chi-squared 방법에서의 1순위 특징은

TCP와관련된것이며, 상위 5개 특징조합은모두 TCP 및네트워크흐름

의시간과 관련된특징으로 구성되어있다. 반면, DDoS 공격의 경우모든

특징 선택 방법에서 L7_PROTOCOL 특징이 1순위를 차지하였으며, 상

위 5개의 특징 조합에 대해서는 PCC, ANOVA, T-test, Chi-squared에서

는 TCP를 비롯한 프로토콜과 관련된 특징들이 주로 포함되어 있으나,
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표 1. 특징 선택 방법에 따른 공격 유형별 중요도 상위 5개 특징

Mutual information, Gini-index에서는 패킷의 길이나 처리량과 관련된

통계 값을 나태내는 특징들이 높은 중요도를 보였다. Theft 공격의 경우

에는 상위 5개 특징 조합에 대해서, ANOVA의 4순위 중요도를 갖는

DST_TO_SRC_SECOND_ BYTES 특징을 제외한다면 PCC, T-test와

ANOVA가 유사한 결과를 보였으며, PCC, ANOVA, T-test,

Chi-squared에서는 네트워크 흐름의지속시간과 관련된특징이 1순위를

차지하였다. 그리고 Mutual information, Gini-index에서는 IN_BYTES

특징이 1순위이며, 이 두 가지 방법의 중요도 상위 5개 특징 조합이 동일

한 5개의 특징들로구성되어있다. Reconnaissance 공격의경우에는모든

특징 선택 방법의중요도상위 5개 특징조합내에 TCP와 관련된 특징인

CLIENT_TCP_FLAGS, SERVER_TCP_FLAGS, TCP_WIN_MAX_

IN이 포함되어 있다. 특히, SERVER_ TCP_FLAGS는 PCC, ANOVA,
T-test, Gini-index에서, CLIENT_TCP_FLAGS는 Mutual information

에서 중요도 1순위 특징이다. 본 실험 결과를 통하여 공격 유형별, 특징

선택 방법별로 특징 중요도에 차이가 있음을 알 수 있다. 따라서 딥러닝

기반네트워크관리시스템에특징선택방법을활용할경우, 공격 유형별

특성을 고려하면네트워크공격탐지 정확도를높일 수있을것이라 기대

된다.

Ⅲ. 결론

본 논문에서는 사물인터넷 기반의 실제 네트워크 트래픽 데이터셋인

NF-BoT-IoT-v2의 4가지의 공격 유형에 대해 여섯 가지의 특징 선택 방

법을 적용하여 특징 중요도를 분석하였다. 분석 결과, 각 공격 유형마다

중요도가 높은 특징에 차이가 있음을 알 수 있다. 이를 활용하여 서로 다

른공격 유형에 따라 중요도가 높은 특징조합을 선별하거나 공격 유형별

트래픽의 고유한 특성을 반영하는 특징 조합을 통해 강건한 네트워크 관

리 시스템을 설계할 수 있다.
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